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Представлен краткий обзор современных подходов к проверке свойств безопасности в моделях логи-
ческого разграничения доступа. Рассматриваются подходы на основе методов теории графов, вери-
фикации на модели и автоматического доказательства теорем. Приведены типовые свойства, провер-
ка которых может быть осуществлена с использованием указанных методов. 
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This paper presents a review of modern approaches to verification of security properties in access control 

models. Reviewed approaches include methods based on graph theory, model checking and automated theo-
rem proving. Several typical security properties are discussed as examples of properties which can be verified 
by applying these approaches. 

Keywords: security, access control, graph theory. 

Введение. Механизмы логического разграничения доступа (ЛРД) играют главную роль в обеспечении 
информационной безопасности современных автоматизированных систем. Такие механизмы реализованы 
во многих классах программных средств: ядрах операционных систем, системах управления базами данных, 
сетевых сервисах и многопользовательских веб-приложениях. Задача механизмов ЛРД состоит в проверке, 
является ли доступ некоторого субъекта к некоторому объекту разрешенным в заданной системе правил 
разграничения доступа [1-4]. Выделение субъектов, объектов и типов доступа, а также формирование пра-
вил разграничения доступа проводится с учетом особенностей используемого механизма разграничения 
доступа. Например, для ядра многопользовательской операционной системы, могут быть использованы сле-
дующие определения основных понятий для механизма ЛРД: субъектом является процесс в операционной 
системе; объектом доступа является файл в используемой файловой системе; к типам доступа относятся 
доступ на чтение и доступ на запись; правила формируются как список троек (идентификатор пользовате-
ля − владельца процесса, идентификатор файла, тип доступа). Представленный пример значительно упро-
щен  по сравнению с механизмами разграничения доступа, используемыми на практике.  Как  правило,  
субъекты и объекты доступа (далее при обозначении таких элементов модели, как субъекты и объекты дос-
тупа, для краткости будем использовать термин "сущность") обладают большим количеством атрибутов, в 
зависимости от которых определяется, разрешен ли запрашиваемый доступ. Кроме того, в зависимости от 
функциональных возможностей компьютерной системы множество типов доступа может быть расширено 
[5]. Правила разграничения доступа, которые могут быть заданы в современных механизмах ЛРД, часто 
поддерживают более сложную логику принятия решения о доступе. Следует отметить, что на практике ис-
пользуется ряд способов сокращения описания таких правил, например с использованием группирования 
субъектов и объектов доступа, в том числе на основе ролевых моделей [6-8]. 

Функционирование механизмов ЛРД производится на основе заданной для них конфигурации − набора 
правил разграничения, представленных в форме входных данных для механизма ЛРД. Продолжая рассмот-
рение указанного упрощенного примера, заметим, что для механизма ЛРД в ядре операционной системы 
(ОС) правила могут храниться в специальных атрибутах объектов файловой системы в виде списков прав 
доступа для каждого отдельного файла. В качестве другого способа хранения таких правил в рассматривае-
мом примере может использоваться размещение конфигурации механизмов ЛРД в виде таблиц доступа в 
ядре ОС. Первый метод является традиционным для Unix-подобных ОС, второй используется, например, в 
механизме ЛРД RSBAC для ядра ОС Linux [5]. 

Выделим две категории правил разграничения доступа. К первой из них относятся правила, действую-
щие в некотором фиксированном состоянии автоматизированной системы (АС). Такие правила составляют 
статическую часть правил логического разграничения доступа. Конфигурация механизмов ЛРД задается 



К. А. Шапченко 

 

23

перед началом работы автоматизированной системы и, как правило, может изменяться в процессе выполне-
ния административных действий. Реализация подобных действий также должна контролироваться механиз-
мами ЛРД. Ко второй категории относятся правила, описывающие логику принятия решения о выполнении 
административных действий, в рассматриваемом случае − действий по изменению правил ЛРД. Подобные 
правила составляют динамическую часть правил ЛРД. 

Как отмечено выше, конфигурация механизмов логического разграничения доступа может быть измене-
на в процессе эксплуатации автоматизированной системы. Такие действия являются штатными в ходе экс-
плуатации многопользовательских автоматизированных систем при добавлении новых субъектов доступа и 
их атрибутов (например, ассоциированных с ними пользователей), а также новых объектов доступа (напри-
мер, файлов, записей в базах данных, веб-ресурсов). Как правило, действия по изменению правил ЛРД про-
изводятся с использованием специализированных инструментальных средств. Например, в современных ОС 
изменение правил доступа к объектам файловых систем производится через предназначенный для этого 
системный вызов, пользовательский интерфейс к которому предоставляется отдельно функционирующими 
средствами или интегрирован в программное обеспечение, обладающее функциями управления файлами. 
Следует отметить, что подобные средства обычно реализуют только "локальное" изменение правил ЛРД − 
для одного или нескольких объектов доступа. Такая особенность приводит к фрагментарному управлению 
правилами ЛРД, без оценки всех правил в их объединении. В свою очередь, указанное обстоятельство мо-
жет привести к ошибкам настройки, в том числе позволяющим получить несанкционированный доступ к 
контролируемым объектам. Проверка "вручную" всех правил и оценка соответствия их совместной работы 
заданным (часто неформально) требованиям, как правило, затруднена для администратора безопасности 
вследствие большого объема конфигурационных данных механизмов ЛРД в современных автоматизирован-
ных системах. В случае использования нескольких механизмов ЛРД задача их настройки еще более услож-
няется, что обусловлено использованием нескольких инструментальных средств, каждое из которых ориен-
тировано на настройку только одного механизма ЛРД. При таком подходе не представляется возможным 
оценить результаты совместного функционирования нескольких подобных механизмов. 

Перечисленные особенности процесса настройки механизмов логического разграничения доступа при-
водят к задачам автоматизации комплексного управления настройками механизмов ЛРД, в том числе к зада-
чам автоматизированной проверки выполнения заданных требований в конфигурации таких механизмов. В 
настоящей работе представлен краткий обзор ряда подходов к спецификации и проверке подобных требова-
ний. Все рассматриваемые подходы реализуют статическую проверку требований, без вмешательства в про-
цессе проверки в функционирование исследуемой автоматизированной системы. В контексте рассматривае-
мой задачи общая схема таких подходов представляет собой следующую последовательность действий: 

− сбор данных о конфигурации механизмов ЛРД; 
− представление полученных данных в виде формальной модели; 
− задание проверяемых свойств на используемом в подходе языке спецификации; 
− проведение проверки; 
− интерпретация результатов с точки зрения настроек механизмов ЛРД. 
Рассмотрим перечисленные действия с точки зрения используемых математических методов и подходов 

к проверке свойств в моделях ЛРД. 

1. Типовые задачи проверки свойств в моделях логического разграничения доступа. Рассмотрим 
несколько классов типовых задач проверки выполнения заданных свойств в моделях ЛРД. Заметим, что  
областью исследования является именно процедура проверки выполнения свойств в моделях, а не проверки 
корректности  функционирования  механизмов  ЛРД  по  отношению  к  формальным  моделям ЛРД, кото-
рые ими реализуются. Задачи проверки соответствия механизма и модели в настоящей работе не рассматри-
ваются. 

Заметим также, что указываемые далее типовые задачи проверки свойств моделей ЛРД часто пересека-
ются. В формальной постановке для конкретной модели ЛРД и заданного класса проверяемых свойств такие 
задачи могут быть аналогичными. В ряде случаев данное обстоятельство позволяет использовать унифици-
рованные математические методы и инструментальные средства для проверки выполнения свойств в моде-
лях ЛРД. 
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Поиск конфликтов правил в модели ЛРД. Ключевым свойством, которое, как правило, ожидается от мо-
дели логического разграничения доступа, является однозначность определения возможности того или иного 
доступа согласно заданной статической части модели. Такое свойство естественным образом выполняется в 
моделях, в которых для каждой пары (субъект доступа, объект доступа) разрешенные типы доступа опреде-
ляются только одним правилом. Однако во многих распространенных механизмах ЛРД используются логи-
ко-языковые средства, позволяющие записывать несколько правил, относящихся к одной и той же паре 
субъекта и объекта доступа. Часто такое решение обусловлено необходимостью оптимизации размера набо-
ра правил и использования более сложной логики принятия решения о доступе. Примером подобной опти-
мизации является сокращение количества правил за счет группировки субъектов или объектов доступа. При 
этом возможен конфликт правил для отдельного объекта и для группы, содержащей этот объект. Если эти 
правила не приводят к одному и тому же результату, то необходимо их скомбинировать таким образом, что-
бы избежать неоднозначности. В качестве одного из представительных примеров усложнения логики приня-
тия решения могут быть приведены так называемые немонотонные модели ЛРД. В таких моделях возможна 
реализация не только системы правил, в которой к общему (как правило, неявному) правилу "запретить все 
доступы" добавляются правила, разрешающие те или иные доступы, но и система правил, при которой к 
общему правилу "разрешить все доступы" добавляются правила о запрете доступов. Для указанных двух 
классов правил возможны конфликты при разрешении определенного действия в одном правиле и запрете 
того же действия в другом правиле. Распространенным подходом к устранению подобного конфликта в со-
временных механизмах ЛРД является использование приоритетов правил, например применение правил 
ЛРД в порядке их задания. При этом традиционные подходы к формальному описанию моделей логического 
разграничения доступа не предполагают зависимости решения о доступе от порядка правил. 

Заметим, что в случае использования логических средств устранения правил, например их комбинирова-
ния и упорядочения, задача поиска конфликтов не теряет актуальности. В этом случае использование мето-
дов поиска конфликтов правил ЛРД позволяет удостовериться в корректности использования средств устра-
нения таких конфликтов. 

Поиск конфликтов правил при объединении моделей ЛРД. Обобщением рассмотренного класса задач по-
иска конфликтов правил в одной модели ЛРД является поиск конфликтов при объединении нескольких та-
ких моделей. Подобная операция объединения является типовой в случае построения распределенной авто-
матизированной системы на основе нескольких АС, в каждой из которых используются свои механизмы и 
правила разграничения доступа. Для составной (комбинированной) автоматизированной системы в силу ее 
распределенной архитектуры характерно наличие нескольких точек принятия решения о доступе. С учетом 
этого объединение моделей ЛРД происходит, как правило, неявным образом, без фактического построения 
новой, комбинированной модели для использования в распределенной АС. Основой подобного объединения 
является набор правил, которые связывают отдельные модели ЛРД. Примером одного из часто используе-
мых правил такого рода является передача прав доступа между субъектами доступа в разных АС. В совре-
менных автоматизированных системах реализация рассматриваемого типового правила объединения тради-
ционно организуется следующим образом. Пусть в составе распределенной АС имеется две автоматизиро-
ванные системы, а именно АС1 и АС2. Субъект доступа из АС1 (например, ассоциированный с одним из 
пользователей АС1) подключается к АС2 и получает привилегии некоторого субъекта доступа из АС2. Та-
ким образом, часть действий, регулируемых моделью ЛРД в АС2, становится доступной для субъекта дос-
тупа из АС1, что свидетельствует об объединении (в рассматриваемом случае − неявном) двух моделей 
ЛРД. Характерным примером реализации действий, приводящих к объединению моделей ЛРД, в современ-
ных АС является осуществление доступа к сетевым сервисам, предоставляемым автоматизированной систе-
мой, включая серверы удаленного интерактивного доступа, FTP- и HTTP-серверы, веб-сервисы и построен-
ные на их основе веб-приложения. 

В рассматриваемом случае остаются актуальными все задачи поиска конфликтов в модели ЛРД в приме-
нении к комбинированной модели ЛРД, заданной, как правило, неявным образом. Отличие подобных задач 
от поиска конфликтов в одной модели ЛРД заключается в необходимости учета правил объединения моде-
лей. Такие правила можно представить в виде формальной модели с помощью способа, отличающегося от 
формализации отдельных объединяемых моделей ЛРД. Данное обстоятельство свидетельствует о необхо-
димости доработки методов проверки свойств в моделях ЛРД для применения в случае их неявного объеди-
нения. 
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Среди многообразия задач проверки свойств в комбинированной модели следует выделить задачи опре-
деления эквивалентности принятия решения о локальных доступах − доступах в рамках одной из объеди-
няемых моделей ЛРД − до и после объединения моделей. Каждому такому доступу в рамках одной модели 
обычно соответствует одно правило. В этом контексте проверка такого свойства отдельной модели ЛРД, как 
допустимость одного доступа, является тривиальной. Для выполнения этой проверки достаточно установить 
наличие соответствующего правила в заданной модели. В случае объединения нескольких моделей ЛРД 
задача проверки подобного свойства усложняется вследствие наличия связей между отдельными моделями 
ЛРД. Например, если некоторый доступ запрещен в локальной модели ЛРД, то требуемый от доступа эф-
фект в ряде случаев может быть достигнут в результате последовательности доступов, регулируемых не-
сколькими из объединяемых моделей. 

Задачи рассматриваемого класса усложняются, если отсутствует информация о некоторых из объединяе-
мых моделей. В этом случае целесообразно заменить такие модели на их внешние, неполные спецификации. 

Сравнение двух моделей ЛРД. В процессе управления настройками механизмов ЛРД часто возникает не-
обходимость сравнить два варианта одной модели ЛРД [9-11]. При этом один из вариантов может соответ-
ствовать модели до внесения изменений, другой − модели после внесения изменений. В этом случае ставит-
ся задача об определении вносимых изменений и сопоставлении их с некоторой спецификацией. Подобная 
спецификация изменений может ограничивать, например, область внесения изменений − набор сущностей в 
модели, в отношении которых меняются правила разграничения доступа. В случае внесения значительных 
изменений, например расширения множеств субъектов и объектов доступа и добавления новых правил, за-
дача сравнения двух моделей ЛРД может рассматриваться как одна из указанных ранее задач поиска кон-
фликтов при объединении моделей. Для обозначения задач такого класса часто используется термин "анализ 
влияния изменений" (change-impact analysis). На практике методы анализа влияния изменений используют-
ся, как правило, в области программной инженерии, а также при исследовании изменяющихся декларатив-
ных спецификаций программ или правил. Их примером в полной мере являются модели ЛРД [9]. 

Другой задачей сравнения двух моделей является определение соответствия оригинальной, "грубой" мо-
дели и ее уточнения. В общем случае подобная задача обозначается как "задача о вложении моделей" [10, 
11]. Выполнение уточнения модели ЛРД представляется целесообразным при проектировании таких моде-
лей "сверху вниз", когда в качестве проверяемого свойства выступает непротиворечивость оригинальной и 
уточненной моделей ЛРД. В конкретной постановке семантика свойства непротиворечивости может изме-
няться. Однако под таким свойством, как правило, понимается, что уточненная модель ЛРД не добавляет 
новых разрешенных доступов по сравнению с "грубой" моделью. Заметим, что в указанной постановке зада-
ча сравнения двух моделей ЛРД может быть интерпретирована как задача поиска конфликтов при объеди-
нении нескольких моделей. Действительно, пусть объединяются две модели ЛРД − оригинальная модель и 
ее уточнение, причем в качестве правил объединения рассматривается только согласование объектов и 
субъектов доступа, без определения порядка применения правил доступа из различных моделей. В этом слу-
чае возможно возникновение конфликтов правил разграничения доступа, при которых один и тот же доступ 
может быть одновременно разрешен (согласно правилам уточненной модели) и запрещен (по правилам ори-
гинальной модели ЛРД). Задача поиска конфликтов указанного вида аналогична первоначально поставлен-
ной задаче о сравнении моделей. 

Исследование свойств информационных потоков. В области проверки свойств в моделях логического 
разграничения доступа можно выделить класс задач, связанных с так называемыми разрешенными (или до-
пустимыми) составными информационными потоками (далее для краткости информационными потоками) 
[1, 12, 13]. Понятие информационного потока определяется для моделей ЛРД, в которых ряд типов доступа 
подразумевает передачу информации между сущностями в модели следующим образом. Пусть в указанной 
модели ЛРД рассматривается субъект доступа С и объект доступа О. Будем считать, что элементарный ин-
формационный поток от С к О разрешен, если правилами ЛРД допускается доступ "на запись" от С к О. 
Аналогично элементарный информационный поток от О к С разрешен, если правилами допускается доступ 
"на чтение" от С к О. Под типами доступа "на чтение" и "на запись" понимаются такие, что при реализации 
соответствующего доступа информация передается от объекта к субъекту (для типа доступа "на чтение") и 
от субъекта к объекту (для типа доступа "на запись"). Заметим, что таких типов доступа каждого вида может 
быть несколько. Рассматриваемые типы доступа реализуются во многих компонентах современных автома-
тизированных систем. Важным примером являются механизмы операционных систем для логического раз-
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граничения доступа к объектам файловых систем. В подобном случае типы доступа "на чтение" и "на за-
пись" реализуются в функциях чтения и записи (в том числе продолжающей записи) файлов, чтения и изме-
нения каталогов, чтения метаданных объектов файловой системы. Согласно обсуждаемому определению в 
рассматриваемом примере разрешены элементарные информационные потоки между процессами в ОС 
(субъектами доступа) и объектами файловых систем (объектами доступа). Из нескольких таких элементар-
ных информационных потоков складываются составные допустимые информационные потоки. Будем счи-
тать, что между сущностями А1 и А2, каждая из которых может быть субъектом или объектом доступа в 
модели ЛРД, разрешен информационный поток, если существует конечная последовательность элементар-
ных информационных потоков, такая что 

− первый элементарный поток начинается в А1; 
− последний элементарный поток заканчивается в А2; 
− конец каждого элементарного потока, кроме последнего, совпадает с началом следующего элементар-

ного потока. 
Интерпретировать подобную конструкцию на примере операционной системы и доступа к объектам 

файловых систем можно следующим образом. Пусть процессу П1 в ОС не разрешен доступ на чтение файла 
Ф1, однако разрешен доступ на чтение файла Ф2. Одновременно процессу П2 в ОС разрешены доступы на 
чтение Ф1 и на запись Ф2. Следовательно, согласно приведенным определениям разрешен информационный 
поток Ф1 → П2 → Ф2 → П1. Такое следствие указывает на то, что при определенной координации действий 
процессов П1 и П2 в операционной системе процесс П1 может получить информацию из файла Ф1, доступ 
на чтение к которому запрещен для П1 в соответствии с заданными правилами разграничения доступа. По-
добное взаимодействие может противоречить общим принципам правил ЛРД, которые устанавливаются для 
автоматизированной системы. Это свидетельствует о некорректной настройке используемых механизмов 
логического разграничения доступа, например в том случае, если процессы, аналогичные П1, могут созда-
ваться только пользователем с низким уровнем привилегий в АС, а файл Ф1 содержит данные, предназна-
ченные для пользователей с высоким уровнем привилегий. 

Вследствие важности ограничения составных информационных потоков в практически значимых меха-
низмах логического разграничения доступа, ставятся задачи проверки свойств таких потоков в моделях 
ЛРД. Общий вид одного из типовых свойств информационных потоков формулируется следующим обра-
зом. Пусть задано ограничение на информационный поток, в частности указаны требования к начальной и 
конечной сущностям в потоке, а также к последовательности сущностей и типов доступа в потоке, напри-
мер, что одна сущность А1 всегда следует после сущности А2 и между ними всегда имеется сущность А3. 
Необходимо проверить, выполняется ли это свойство для всех допустимых информационных потоков в за-
данной модели ЛРД. Заметим, что, как правило, кроме непосредственно проверки выполнения такого свой-
ства появляется необходимость в построении контрпримера для случая, если данное свойство не выполняет-
ся. Дополнительная информация, получаемая в процессе интерпретации подобного контрпримера, позволя-
ет упростить поиск некорректно заданных правил разграничения доступа. 

Следует отметить, что задание свойств, которыми должны обладать информационные потоки, часто со-
ставляет основу для формализации других задач проверки свойств моделей ЛРД. Например, ряд задач поис-
ка конфликтов в модели ЛРД или в объединении таких моделей можно сформулировать в терминах инфор-
мационных потоков. Подобная формулировка может иметь вид ограничения на поток между двумя сущно-
стями: если поток разрешен, то он обязательно имеет некоторый заданный вид. Примером ограничения на 
поток может являться спецификация его длины или требование "локальности" по отношению к одной из 
объединяемых моделей ЛРД. Проверка подобных свойств позволяет определить ряд дополнительных пото-
ков и доступов, ставших допустимыми вследствие объединения моделей. 

2. Подходы к представлению моделей логического разграничения доступа. Для проведения проце-
дуры проверки свойств в моделях ЛРД необходимо формализованное описание (для краткости − специфи-
кация) модели и проверяемых свойств. Целесообразно выделить следующие компоненты спецификации: 

− описание автоматизированной системы и ее компонентов (в той части, которая важна для формирова-
ния модели ЛРД); 

− описание исследуемой модели логического разграничения доступа; 
− описание проверяемых свойств. 
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Следует отметить, что первое из указанных описаний, как правило, опускается, и в спецификации оста-
ются только описания модели и проверяемых свойств. Подобный подход возможен, однако следует указать 
на одну из существенных ошибок, которая может быть допущена при его использовании. Часто принимает-
ся модель ЛРД, необоснованно упрощенная по сравнению с функциональными возможностями автоматизи-
рованной системы, в частности связанными с используемыми в этой системе механизмами разграничения 
доступа. При исследовании такое упрощение может привести к потере важных компонентов модели вплоть 
до отдельных субъектов и объектов доступа. Выделение описания автоматизированной системы в качестве 
самостоятельной части спецификации необходимо для дополнительного пояснения упрощений, производи-
мых при описании модели ЛРД. Поясним данную особенность на примере. Пусть рассматривается задача 
проверки свойств в моделях ЛРД, которые используют механизмы ОС при разграничении доступа к объек-
там файловых систем. С одной стороны, в качестве объектов доступа можно выделить множество всех фай-
лов, расположенных в файловых системах. В рассматриваемом случае такое упрощение представляется ес-
тественным, поскольку именно файлы содержат информацию, доступ к которой необходимо ограничивать. 
Однако в представленном упрощении теряется информация о других элементах файловой системы, которые 
могут быть использованы как объекты доступа, в том числе для организации информационных потоков. 
Примерами таких элементов являются древовидная система каталогов в файловой системе и метаданные 
хранимых в ней объектов. Перечисленные элементы тесно связаны с функциональными возможностями 
автоматизированной системы или отдельного ее программного компонента. Отмеченное обстоятельство и 
указанная связь с моделью логического разграничения доступа свидетельствуют о необходимости проведе-
ния исследования функциональных возможностей, предоставляемых автоматизированной системой, для 
уточнения описания модели ЛРД. 

Представление статической части правил логического разграничения доступа. Для описания правил, 
по которым определяется, разрешен ли доступ в модели ЛРД, традиционно используется следующий под-
ход, как правило, называемый теоретико-множественным. Определяется набор базовых множеств, описы-
вающих основные сущности, используемые в модели. Для этих множеств описывается ряд связывающих их 
отношений, набор предикатов-ограничений (если требуется в модели) и формулируется предикат предос-
тавления доступа. Аргументами предиката предоставления доступа являются субъект, объект и тип доступа. 
Значение предиката определяет, разрешен ли такой доступ по заданной статической части правил ЛРД. 

Теоретико-множественные описания построены для широкого класса моделей ЛРД. В качестве наиболее 
распространенных отметим подходы к формализации статических правил в моделях дискреционного раз-
граничения доступа [3, 14], в моделях многоуровневого мандатного разграничения доступа [15, 16], а также 
в ролевых моделях ЛРД [6-8]. Например, базовым подходом является использование так называемой матри-
цы доступа − отображения из всех пар (субъект доступа, объект доступа) в подмножества множества всех 
типов доступа. Использование данного подхода, в том числе без каких-либо дополнительных усложнений, 
позволяет получить упрощенное описание модели ЛРД [3]. 

Традиционным способом сокращения описания статической части правил ЛРД является использование 
группирования субъектов и (или) объектов доступа. Такой подход наглядно демонстрируется при использо-
вании групп в дискреционных моделях ЛРД, в том числе в механизмах операционных систем, а также в ро-
левых моделях ЛРД. Применение подобных подходов показательно с позиции оптимизации методов про-
верки свойств в моделях ЛРД. При этом главной особенностью является возможность выполнения проверки 
ряда свойств одновременно для набора сгруппированных субъектов или объектов доступа вместо выполне-
ния каждой проверки в отдельности. 

Описание динамической части правил логического разграничения доступа. При рассмотрении подходов 
к описанию правил выполнения административных действий для механизмов ЛРД следует отметить необ-
ходимость описания как самих правил, так и математической модели, согласно которой выполняются адми-
нистративные действия. Поясним указанное обстоятельство на примере. Пусть дана модель ЛРД, статиче-
ская часть правил в которой описывается отмеченным ранее упрощенным способом с использованием мат-
рицы доступа. В качестве административных могут рассматриваться действия по изменению матрицы дос-
тупа. Правила, по которым определяется допустимость таких действий, могут быть описаны с помощью 
дополнительной матрицы доступа. В этой матрице типам доступа соответствуют возможности по измене-
нию правил доступа к некоторому объекту, т. е. по изменению элементов основной матрицы доступа, опи-
сывающих доступ каждого из субъектов к заданному объекту. Для интерпретации таких правил динамиче-
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ского изменения статической конфигурации может быть использована система переходов, состояниями ко-
торой являются описания статической части правил (основная матрица доступа), а переходы между ними 
определяются дополнительной матрицей доступа. Как и при описании статической части правил, может 
быть применен способ группирования сущностей в модели для уменьшения размера матрицы доступа. Схе-
му динамического изменения модели можно усложнить путем введения действий по изменению не только 
основной матрицы доступа, но и дополнительной. Такие изменения содержательно соответствуют передаче 
прав на управление доступом к заданным объектам. В рассматриваемой упрощенной модели это означает 
передачу права "владения" объектом по аналогии с дискреционным разграничением доступа к объектам 
файловых систем, используемым в распространенных ОС. Подобные изменения часто рассматриваются в 
качестве операций над некоторым математическим объектом, например графом, предоставляющим доступы 
в модели ЛРД, разрешенные в рамках принятого набора правил разграничения доступа [17]. Следует отме-
тить развитие подходов к описанию действий по изменению в ролевых моделях ЛРД. Для ряда ролевых мо-
делей разработаны расширения, позволяющие описывать допустимые административные действия и прави-
ла по управлению ими [18]. 

Универсальные языки для описания моделей ЛРД. Необходимо отметить ряд результатов в области стан-
дартизации языков описания моделей ЛРД. В настоящее время известны два языка, в рамках которых могут 
быть специфицированы правила разграничения доступа: OASIS eXtensible Access Control Markup Language 
(XACML) и OASIS Security Assertion Markup Language [19, 20]. Языки XACML и SAML основаны на ис-
пользовании XML-контейнеров для хранения предикатов, с помощью которых для каждого проверяемого 
доступа определяется, разрешен ли он в заданной модели. Заметим, что язык XACML позволяет описывать 
ряд подходов к объединению нескольких моделей ЛРД на основе задания порядка применения правил раз-
граничения доступа. Для описаний на языке XACML предложен подход к их формализации в виде логиче-
ской модели, позволяющий проводить проверку нескольких видов свойств с помощью автоматизированных 
средств для доказательства теорем [21]. 

Представление модели ЛРД в виде программы. Рассмотрим такой класс подходов к описанию моделей 
ЛРД, как представление их в виде программы на некотором языке программирования. Один из вариантов 
подобного представления можно построить естественным образом − достаточно взять исходный код про-
граммного механизма разграничения доступа, реализующего требуемую модель. Преимуществом такого 
варианта представления модели ЛРД является его точное соответствие исследуемому механизму разграни-
чения доступа. Тем не менее данный подход обладает рядом существенных недостатков. Во-первых, в при-
менении к рассматриваемым задачам проверки свойств следует отметить, что без выделения такой абстрак-
ции, как модель ЛРД, свойства формулируются как свойства алгоритма вычислений, задача доказательства 
которых в общей постановке является алгоритмически неразрешимой. Во-вторых, выделение алгоритма 
принятия решения о доступе из исходного кода компонентов автоматизированной системы часто затрудни-
тельно. 

Еще одним вариантом рассматриваемого подхода является представление модели ЛРД в качестве вы-
числительного алгоритма, задаваемого на декларативном языке программирования (обычно на одном из 
языков логического программирования). Известны примеры такого подхода с использованием языков логи-
ческого программирования [10, 22] и языков переписывания термов [23]. В рамках указанных примеров де-
монстрируется формализация нескольких типовых моделей ЛРД, в том числе ряда дискреционных и роле-
вых моделей, на основе языков декларативного программирования. В качестве методов анализа моделей 
ЛРД в подобной формализации авторы указанных подходов предлагают использовать аппарат доказательст-
ва свойств программ на языках логического программирования. 

3. Способы задания и проверки свойств безопасности в моделях логического разграничения досту-
па. Представим ряд способов спецификации и проверки свойств в моделях ЛРД. Для каждого из рассматри-
ваемых способов кратко указываются подход к формальному описанию проверяемых свойств и метод их 
проверки. Способы сгруппированы по применяемым математическим методам доказательства свойств. 

Методы поиска и проведения преобразований в графах. В случае использования конструкций из теории 
графов для описания моделей ЛРД целесообразно к исследованию таких моделей применить методы поиска 
и преобразования графов. Как правило, задаваемые свойства  связаны с наличием пути между некоторыми 
вершинами графа. Выделим две типовые формы спецификации свойств на графах в применении к исследо-
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ванию моделей ЛРД: 1) наличие пути из одной заданной вершины в графе в другую; 2) возможность преоб-
разования графа таким образом, что в итоговом графе будет существовать путь между двумя заданными 
вершинами. Указанные свойства, как правило, дополняются ограничениями на искомый путь в графе, на-
пример за счет раскраски вершин и наличия пометок на ребрах графа. В случае использования для описания 
модели ЛРД графа, вершины которого соответствуют сущностям модели − субъектам и объектам доступа, а 
ребра − доступам или элементарным информационным потокам, такой подход к формулировке свойств по-
зволяет задавать ряд ограничений на информационные потоки в исследуемой модели ЛРД. Спецификация 
допустимых преобразований графа позволяет выделить операции по изменению статической конфигурации 
модели ЛРД. Для указания таких свойств используется аппарат графовых грамматик [24, 25]. 

Проверка свойств в моделях ЛРД, заданных некоторым графовым описанием, как правило, проводится с 
помощью традиционных алгоритмов на графах [25]. 

Верификация на модели. Методы верификации на модели (model checking) основаны на задании модели 
как системы переходов между состояниями ("машины состояний"), для каждого из которых задан набор 
истинных в нем атомарных высказываний пропозициональной логики. Проверяемое свойство специфициру-
ется в виде формулы временной логики, налагающей ограничения на состояния в путях в заданной системе 
переходов. В зависимости от используемого языка временной логики некоторым образом ограничивается 
последовательность состояний в возможных путях [26]. 

В применении к анализу свойств в моделях ЛРД следует отметить ряд подходов с использованием мето-
дов верификации на модели [12, 13, 27]. Как правило, подобные подходы ориентированы на исследование 
свойств информационных потоков в моделях ЛРД.  

Выделяются два подхода к формированию системы переходов. Первый из них основан на использовании 
субъектов и объектов доступа в модели ЛРД в качестве состояний в системе переходов [12, 13]. Такие со-
стояния прямо соответствуют либо сущностям в модели ЛРД, либо их группам. Переходы между состоя-
ниями соответствуют доступам в модели ЛРД или элементарным информационным потокам. При использо-
вании такого подхода спецификация свойств и их проверка являются расширениями методов, основанных 
на поиске путей в графе. В этом случае использование методов верификации на модели позволяет система-
тизировать формулировку свойств как формул временной логики и предоставляет ряд оптимизаций по их 
проверке по сравнению с традиционными алгоритмами поиска пути в графе. 

В работе [27] представлен подход к заданию системы переходов, в котором в качестве состояния рас-
сматривается набор атрибутов для всех сущностей в модели. Переходам соответствует допустимое измене-
ние таких атрибутов. Дополнительно определяется предикат, который определяет, разрешен ли некоторый 
доступ в модели ЛРД в зависимости от атрибутов субъектов и объектов доступа. В такой модели проверяе-
мые свойства содержательно соответствуют утверждениям о том, можно ли при заданных способах измене-
ния атрибутов (т. е. при заданных переходах) сделать предикат предоставления доступа истинным для неко-
торого заданного доступа. Таким образом, рассматриваемый подход позволяет исследовать модели ЛРД с 
изменяющимися свойствами субъектов и объектов доступа, в том числе когда такие изменения являются 
результатом изменения конфигурации модели ЛРД. В качестве усложнения данного подхода можно пред-
ложить использование правил разграничения доступа как части состояния системы переходов. В этом слу-
чае становится возможной проверка свойств в моделях ЛРД с изменением правил доступа. Однако следует 
отметить, что вследствие увеличения количества состояний применимость данного подхода на практике 
может быть ограничена. 

Применение методов верификации на модели в контексте исследования моделей ЛРД на практике про-
демонстрировано в задачах анализа настроек механизмов разграничения доступа в операционных системах 
[12, 13]. Наглядным примером в этой области является задача проверки свойств в модели Type Enforcement, 
используемой в механизме разграничения доступа Security-Enhanced Linux. Для спецификации модели ЛРД 
и ее свойств использовался первый из рассмотренных выше подходов, при котором состояния системы пе-
реходов задавались на основе субъектов и объектов доступа в модели. Программные эксперименты показа-
ли  возможность  проведения  эффективной по времени проверки типовых моделей ЛРД с количеством 
субъектов и объектов доступа до 100 тысяч, что соответствует распространенным конфигурациям механиз-
мов ЛРД в современных ОС. 

Автоматическое доказательство теорем. Рассмотренный выше способ проверки свойств моделей ЛРД 
с использованием методов верификации на модели является одним из примеров применения методов авто-
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матического доказательства теорем. По сравнению с другими такими методами верификация на модели 
подразумевает использование значительно упрощенного языка спецификации исследуемых моделей и про-
веряемых в них свойств. С одной стороны, используемые в методах верификации на модели логические 
средства позволяют разработать унифицированный и достаточно эффективный алгоритм проверки свойств. 
С другой стороны, выразительные свойства как языка спецификации модели, так и языка, на котором зада-
ются проверяемые свойства, могут оказаться недостаточными, например в случае исследования динамиче-
ских свойств модели ЛРД или анализа моделей ЛРД со сложными правилами принятия решения о доступе. 
В ряде подобных случаев удается создать альтернативную таким методам логическую модель, исследование 
свойств которой может быть осуществлено средствами автоматического доказательства теорем. В качестве 
примеров использования таких средств отметим подход к проверке свойств вложения моделей ЛРД (в том 
числе решение отмеченной ранее задачи об уточнении "грубой" модели) на основе сведения к задаче о вы-
полнимости булевой формулы [21] и подходы к созданию логического аппарата для спецификации и анали-
за моделей ЛРД, заданных как программы на языках логического программирования [10, 11, 28]. Следует 
отметить, что подходы с использованием средств автоматического доказательства теорем демонстрируются, 
как правило, на небольших учебных примерах, а подходы к их эффективному применению для анализа дос-
таточно объемных моделей ЛРД, которые используются, например, в механизмах операционных систем, 
предстоит разработать. 

Роль и место проверки свойств в автоматизации процесса управления настройками механизмов безо-
пасности. Перечисленные ранее подходы к статической проверке выполнения требований, предъявляемых к 
конфигурации механизмов логического разграничения доступа, в рамках некоторых ограничений позволяют 
проводить оценку корректности заданных правил ЛРД. Следует отметить, что такая оценка может произво-
диться как в автономном режиме − вне процесса эксплуатации исследуемой автоматизированной системы, 
так и непосредственно в рамках ее использования. Первый случай характерен для проведения экспертной 
оценки состояния защищенности АС по собранным данным о ее конфигурации. Во втором случае примером 
использования методов проверки свойств в моделях ЛРД является оценка изменений, вносимых в конфигу-
рацию механизмов логического разграничения доступа. В обоих случаях главной особенностью применяе-
мых методов является возможность проведения оценки конфигурации механизмов ЛРД в целом, а не в от-
ношении отдельных правил, заданных в конфигурации. 

Следует отметить, что эффективность рассмотренных методов проверки свойств в моделях ЛРД по вре-
мени, затраченному на проверку, продемонстрирована только для методов верификации на модели и для 
методов поиска пути в графе в случае более простых свойств. В задачах проверки свойств моделей ЛРД, 
используемых в компонентах современных автоматизированных систем, следует ожидать большого объема 
исследуемых моделей, особенно в случае распределенных систем, в которых объединяются несколько моде-
лей ЛРД. Указанные обстоятельства свидетельствуют о необходимости решения задач оптимизации описа-
ний моделей ЛРД и алгоритмов проверки свойств в них с целью применения к анализу крупных автомати-
зированных систем. 

Кроме задачи непосредственно проверки свойств в моделях ЛРД в процессе исследования конфигурации 
механизмов логического разграничения доступа следует отметить ряд смежных задач, а именно задачи фор-
мирования проверяемых свойств и интерпретации результатов проверки. Таким задачам, как правило, уде-
ляется меньше внимания, тем не менее в подходах проверки свойств моделей ЛРД, ориентированных на 
практическое применение, важность данных задач очевидна. Эффективность задания типовых проверяемых 
свойств и возможности по использованию результатов проверки в корректировке настроек и в вынесении 
экспертной оценки об уровне защищенности исследуемой автоматизированной системы играют важную 
роль в процессе управления настройками механизмов защиты. 

Заключение. Представленный обзор подходов, используемых при описании моделей логического раз-
граничения доступа, выделения и проверки свойств в таких моделях, свидетельствует о наличии в этой об-
ласти значительного числа результатов теоретического характера. Актуальность проведения подобных ис-
следований по разработке подходов к анализу корректности конфигурации средств защиты, в том числе ме-
ханизмов логического разграничения доступа, подтверждается необходимостью достижения высоких уров-
ней защищенности в некоторых классах автоматизированных систем. Следует отметить, что получаемые 
результаты редко затрагивают практические аспекты проведения проверки корректности настроек, а именно 
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учет всех функциональных возможностей механизмов ЛРД и эффективность алгоритмов проведения про-
верки в случае анализа больших объемов настроек. Тем не менее некоторые из рассмотренных подходов 
содержат ряд перспективных способов проверки, обладающих потенциалом в области исследования дис-
кретных структур, соответствующих моделям ЛРД. К таким способам в первую очередь следует отнести 
верификацию на модели. С развитием подобных методов проверки свойств, а также подходов к их практи-
ческому применению следует ожидать их внедрение в процессы администрирования автоматизированных 
систем, а именно в процесс управления настройками механизмов защиты включая средства разграничения 
доступа. 
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