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Áåñïðîâîäíûå ñåíñîðíûå ñåòè îáëàäàþò ñåðüåçíûì ïîòåíöèàëîì äëÿ âíåäðåíèÿ â ñàìûõ ðàç-
íûõ îòðàñëÿõ. Ñïåöèàëèñòàìè âåäóùèõ êîìïàíèé îòìå÷åíî, ÷òî ñåíñîðíûå ñåòè ìîãóò ïîìî÷ü
óëó÷øèòü íàøå ïðåäñòàâëåíèå îá îêðóæàþùåì ìèðå, òåì ñàìûì îòêðûâ âîçìîæíîñòè äëÿ
ñîçäàíèÿ ïðèíöèïèàëüíî íîâûõ ïðèëîæåíèé. Òàêèì îáðàçîì, òåõíîëîãèÿ ÿâëÿåòñÿ î÷åíü ïðè-
âëåêàòåëüíîé. Îäíàêî ïðè ýòîì ñòîèìîñòü ñåíñîðîâ äîëæíà áûòü íèçêîé, ÷òî âëèÿåò íà íà-
äåæíîñòü ðàññìàòðèâàåìûõ ñèñòåì. Â äàííîé ñòàòüå ìû àíàëèçèðóåì âîïðîñû, ñâÿçàííûå ñ
ïîèñêîì êîìïðîìèññà ìåæäó íàäåæíîñòüþ ñèñòåìû è çàòðàòàìè íà åå ðàçâåðòûâàíèå, ïðèâî-
äèì ñîîòâåòñòâóþùèé îáçîð ïóáëèêàöèé.
Êëþ÷åâûå ñëîâà: áåñïðîâîäíûå ñåíñîðíûå ñåòè, íàäåæíîñòü, ïðîèçâîäèòåëüíîñòü.

Wireless sensor networks is a technology with a high potential for di�erent areas. It is mentioned
that sensor networks can vastly enrich our understanding of how the world works and opening the
door to entirely new computing applications. Therefore it is a very attractive technology. However,
sensors have to be inexpensive. It leads to systems unreliability. In this paper, we present a review
of the problems related to the tradeo� between system performance and system deployment cost
for the mentioned networks.

Key words: wireless sensor networks, survivability, reliability, performance.

Ââåäåíèå. Ïîñëåäíèå äîñòèæåíèÿ â îáëàñòè òåõíîëîãèé ìèêðîýëåêòðîíèêè è áåñïðî-
âîäíîé ñâÿçè ïîçâîëèëè ñîçäàâàòü íåäîðîãèå, ìàëîìîùíûå, ìíîãîôóíêöèîíàëüíûå ìîòû
(óçëû, ñåíñîðû), îáëàäàþùèå íåáîëüøèìè ðàçìåðàìè è ñïîñîáíûå êîîïåðèðîâàòüñÿ äðóã
ñ äðóãîì äëÿ ó÷àñòèÿ â ñáîðå è ïåðåäà÷å äàííûõ. Òåõíîëîãèÿì, îñíîâàííûì íà èñïîëü-
çîâàíèè áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé (ÁÑÑ), ïðåäñêàçàí ðûíî÷íûé óñïåõ. Â íàñòîÿùåå
âðåìÿ äàííûì ñåòÿì óäåëÿåòñÿ ïîâûøåííîå âíèìàíèå â îòå÷åñòâåííûõ è èíîñòðàííûõ èñ-
ñëåäîâàòåëüñêèõ öåíòðàõ. Áåñïðîâîäíûå ñåíñîðíûå ñåòè îñíîâàíû íà ñîâìåñòíîé ðàáîòå
áîëüøîãî ÷èñëà êðîøå÷íûõ óçëîâ, êàæäûé èç êîòîðûõ ñîñòîèò èç ìîäóëÿ ñáîðà è îáðà-
áîòêè äàííûõ, èñòî÷íèêà ïèòàíèÿ, à òàêæå ïðèåìîïåðåäàò÷èêà. Íåêîòîðûå óçëû (ìîòû),
ðàñïîëàãàþòñÿ áëèçêî ê íàáëþäàåìîìó ÿâëåíèþ, îñóùåñòâëÿþò åãî ìîíèòîðèíã, äðóãèå
óçëû ìîãóò è íå ó÷àñòâîâàòü â ìîíèòîðèíãå, íî ñëóæèòü äëÿ ïåðåäà÷è íàáëþäàåìûõ ñâå-
äåíèé â öåíòð ñáîðà èíôîðìàöèè.

1Ðàáîòà âûïîëíåíà ïðè ôèíàíñîâîé ïîääåðæêå Ðîññèéñêîãî ôîíäà ôóíäàìåíòàëüíûõ èññëåäîâàíèé
(êîä ïðîåêòà 14-07-00769).
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Ñåíñîðíûå ñåòè ìîãóò ñîñòîÿòü èç ðàçëè÷íûõ òèïîâ äàò÷èêîâ, íàïðèìåð, ñåéñìè÷åñêèõ,
äàò÷èêîâ îïðåäåëåíèÿ ìàãíèòíîãî ïîëÿ, òåïëîâûõ, èíôðàêðàñíûõ, àêóñòè÷åñêèõ, êîòîðûå
â ñîñòîÿíèè îñóùåñòâëÿòü ñàìûå ðàçíîîáðàçíûå èçìåðåíèÿ óñëîâèé îêðóæàþùåé ñðåäû,
òàêèõ êàê òåìïåðàòóðà, âëàæíîñòü, äàâëåíèå, óðîâåíü øóìà è äð.

Ìîòû ìîãóò èñïîëüçîâàòüñÿ äëÿ íåïðåðûâíîãî çîíäèðîâàíèÿ, îáíàðóæåíèÿ è èäåí-
òèôèêàöèè ñîáûòèé. Êîíöåïöèÿ ìèêðîçîíäèðîâàíèÿ è áåñïðîâîäíîå ñîåäèíåíèå îáåùàþò
ìíîãî íîâûõ îáëàñòåé ïðèìåíåíèÿ äëÿ òàêèõ ñåòåé: ñèñòåìû âîåííîãî íàçíà÷åíèÿ, èññëåäî-
âàíèå îêðóæàþùåé ñðåäû, çäðàâîîõðàíåíèå, ýêîëîãè÷åñêèé ìîíèòîðèíã, ñèñòåìû

”
óìíûé

äîì“ èäð.
Ïîëîæåíèå ìîòîâ íå âñåãäà íóæíî ïðåäâàðèòåëüíî ðàññ÷èòûâàòü. Êàê ïðàâèëî, ïðåä-

ïîëàãàåòñÿ, ÷òî ìîòû ñëó÷àéíûì îáðàçîì ðàñïðåäåëåíû â òðóäíîäîñòóïíûõ ìåñòàõ, íà-
ïðèìåð, ðàçáðîñàíû ñ âåðòîëåòà â ëåñó. Òàêæå âîçìîæíî èñïîëüçîâàíèå ìîòîâ â ìåñòàõ, ãäå
òðåáóåòñÿ áûñòðîå ðåàãèðîâàíèå íà êàêîå-ëèáî ÿâëåíèå, íàïðèìåð, ïðèðîäíàÿ èëè òåõíî-
ãåííàÿ êàòàñòðîôà. Íàèáîëåå âàæíîé îñîáåííîñòüþ ñåíñîðíûõ ñåòåé ÿâëÿåòñÿ ñîâìåñòíàÿ
ðàáîòà îòäåëüíûõ óçëîâ. Ìîòû îñíàùåíû ìèêðîïðîöåññîðîì, ïîýòîìó âìåñòî ïåðåäà÷è èñ-
õîäíûõ äàííûõ îíè ìîãóò èõ îáðàáàòûâàòü, âûïîëíÿÿ ïðîñòûå âû÷èñëåíèÿ, è ïåðåäàâàòü
äàëåå òîëüêî íåîáõîäèìûå è ÷àñòè÷íî îáðàáîòàííûå äàííûå. Ýòî îçíà÷àåò, ÷òî ñåòåâûå
ïðîòîêîëû è àëãîðèòìû ðàáîòû ìîòîâ äîëæíû îáëàäàòü âîçìîæíîñòüþ ñàìîîðãàíèçàöèè,
à òàêæå ñåòü äîëæíà áûòü îòêàçîóñòîé÷èâîé ïðè êàêîì-ëèáî âíåøíåì âîçäåéñòâèè. Â òî
æå âðåìÿ, ñîãëàñíî òðåáîâàíèÿì ðûíêà ñòîèìîñòü óçëîâ äîëæíà áûòü äåøåâîé, ÷òî ñå-
ðüåçíî âëèÿåò íà íàäåæíîñòü è ïðîèçâîäèòåëüíîñòü ñåòè. Â äàííîé ðàáîòå ïðîâîäèòñÿ
àíàëèç ïðîáëåì, îáóñëîâëåííûõ íåîáõîäèìîñòüþ ïîèñêà êîìïðîìèññà ìåæäó ïðîèçâîäè-
òåëüíîñòüþ ÁÑÑ è ñòîèìîñòüþ ñåòåâûõ óçëîâ. Ðàññìàòðèâàþòñÿ íàèáîëåå ïîïóëÿðíûå
ðàçðóøàþùèå âîçäåéñòâèÿ íà áåñïðîâîäíûå ñåíñîðíûå ñåòè, âûäåëÿþòñÿ èõ õàðàêòåðíûå
ïðèçíàêè. Àíàëèçèðóåòñÿ âîçìîæíîñòü ñíèæåíèÿ ñòîèìîñòè ÁÑÑ çà ñ÷åò óìåíüøåíèÿ êî-
ëè÷åñòâà èñïîëüçóåìûõ ñåíñîðîâ.

1. Îáçîð ðàçðóøàþùèõ âîçäåéñòâèé â ÁÑÑ. Óçëû ÁÑÑ ìîãóò âûéòè èç ñòðîÿ
èç-çà èñòîùåíèÿ áàòàðåè, ôèçè÷åñêèõ ïîâðåæäåíèé èëè ñòîðîííåãî âìåøàòåëüñòâà. Îò-
êàç óçëà íå äîëæåí ïîâëèÿòü íà ðàáîòó ñåíñîðíîé ñåòè, îíà äîëæíà îáëàäàòü ñâîéñòâîì
îòêàçîóñòîé÷èâîñòè, ò. å. ñïîñîáíîñòüþ ïîääåðæèâàòü ôóíêöèîíàëüíîñòü ñåíñîðíîé ñåòè
áåç ñáîåâ ïðè âûõîäå èç ñòðîÿ íåêîòîðûõ åå ýëåìåíòîâ.

Ñòîèò îáðàòèòü âíèìàíèå íà òî, ÷òî ïðîòîêîëû è àëãîðèòìû ìîãóò áûòü îðèåíòèðî-
âàíû íà óðîâåíü îòêàçîóñòîé÷èâîñòè, òðåáóåìûé äëÿ ïîñòðîåíèÿ ñåíñîðíûõ ñåòåé. Åñëè
ñðåäà, â êîòîðîé óçëû ðàçìåùåíû, ìàëî ïîäâåðæåíà âìåøàòåëüñòâàì, òî ïðîòîêîëû ìî-
ãóò áûòü ìåíåå îòàêçîóñòîé÷èâûìè. Íàïðèìåð, åñëè ñåíñîðû óñòàíîâëåíû â äîìàõ, ÷òîáû
ñëåäèòü çà âëàæíîñòüþ è óðîâíåì òåìïåðàòóðû, òðåáîâàíèÿ ê îòêàçîóñòîé÷èâîñòè ìîãóò
áûòü íèçêèìè, ïîñêîëüêó òàêîãî ðîäà ñåíñîðíûå ñåòè ðåäêî âûõîäÿò èç ñòîÿ, è

”
øóì“

îêðóæàþùåé ñðåäû íå âëèÿåò íà èõ ðàáîòó. Ñ äðóãîé ñòîðîíû, åñëè óçëû èñïîëüçóþò-
ñÿ íà ïîëå áîÿ äëÿ íàáëþäåíèÿ, òî îòêàçîóñòîé÷èâîñòü äîëæíà áûòü âûñîêîé, ïîñêîëüêó
íàáëþäåíèÿ ÿâëÿþòñÿ êðèòè÷åñêè âàæíûìè è óçëû ìîãóò áûòü óíè÷òîæåíû âî âðåìÿ
âîåííûõ äåéñòâèé. Â ðåçóëüòàòå óðîâåíü îòêàçîóñòîé÷èâîñòè çàâèñèò îò ïðèìåíåíèÿ ñåí-
ñîðíûõ ñåòåé, è ìîäåëè äîëæíû áûòü ðàçðàáîòàíû ñ ó÷åòîì ýòîãî.

Â ðàáîòå [1] Âóä è Ñòàíêîâè÷ êëàññèôèöèðîâàëè ðàçëè÷íûå ðàçðóøàþùèå âîçäåéñòâèÿ
íà ñåíñîðíûå ñåòè â ñîîòâåòñòâèè ñ ñåòåâûìè óðîâíÿìè. Â òàáëèöå ïðèâåäåíû òèïè÷íûå
óãðîçû, à òàêæå âîçìîæíûå ñïîñîáû çàùèòû îò íèõ. Ðàññìîòðèì èõ ïîäðîáíî.
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Ôèçè÷åñêèé óðîâåíü.
Ãëóøåíèå. Øèðîêî èçâåñòíàÿ àòàêà íà áåñïðîâîäíûå ñâÿçè ïóòåì âìåøàòåëüñòâà â

ðàäèî÷àñòîòû, êîòîðûå èñïîëüçóþòñÿ óçëàìè ñåòè. Íåáîëüøîå êîëè÷åñòâî ñëó÷àéíî ðàñ-
ïðåäåëåííûõ óçëîâ ãëóøåíèÿ ìîæåò íàðóøèòü ðàáîòó âñåé ñåòè è ïðèâåñòè ê âûõîäó èç
ñòðîÿ âñåõ óçëîâ ñåòè.

Ïîääåëêà. Êðóïíîìàñøòàáíàÿ ñåíñîðíàÿ ñåòü ìîæåò ñîñòîÿòü èç òûñÿ÷ ñåíñîðîâ, êîòî-
ðûå ìîãóò áûòü ðàññðåäîòî÷åíû ïî áîëüøîé ïëîùàäè. Ýòî íåïðàêòè÷íî ïðåäïîëàãàòü, ÷òî
ìîæíî êîíòðîëèðîâàòü è çàùèùàòü êàæäûé îòäåëüíûé äàò÷èê îò íàïàäåíèé. Çëîóìûø-
ëåííèê ìîæåò çàõâàòèòü óçåë è èññëåäîâàòü åãî ôèçè÷åñêè. Åñëè çëîóìûøëåííèê

”
âñêðî-

åò“ óçåë, òî îí ìîæåò èçâëå÷ü èç íåãî êëþ÷åâóþ èíôîðìàöèþ, äàííûå è êîäû, êîòîðûå
õðàíÿòñÿ íà ýòîì óçëå. Çëîóìûøëåíèê ìîæåò òàêæå ïåðåïðîãðàììèðîâàòü çàõâà÷åííûé
óçåë èëè êëîíèðîâàòü íåñêîëüêî óçëîâ èç çàõâà÷åííîãî óçëà. Áîëüøîå êîëè÷åñòâî àòàê
ìîæåò áûòü îñóùåñòâëåíî ïîñëå ïîëó÷åíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé è êîäîâ.

Êàíàëüíûé óðîâåíü.
Ñîçäàíèå êîëëèçèé. Ñåíñîðíûå óçëû âçàèìîäåéñòâóþò äðóã ñ äðóãîì ÷åðåç îáùèé áåñ-

ïðîâîäíîé êàíàë. Çëîóìûøëåííèê ìîæåò âûçâàòü êîëëèçèþ îäíîâðåìåííîé ïåðåäà÷åé â
äèàïàçîíå ïîìåõ. Îäèí áàéò êîëëèçèè ìîæåò ïîâðåäèòü âåñü êàäð. Ïîâðåæäåííûé ïà-
êåò ìàðøðóòèçàöèè èëè êàäð óïðàâëåíèÿ MAC ìîæåò ïðèâåñòè ê áîëüøèì íàêëàäíûì
ðàñõîäàì.

Ðàçðÿäêà. Åñëè â ñåòè èñïîëüçóåòñÿ ïðîòîêîë MAC, çëîóìûøëåííèê ìîæåò ïîïûòàòüñÿ
ñäåëàòü ïåðåäà÷ó ê óçëó íåîäíîêðàòíî, è ýòî ïðèâîäèò ê òîìó, ÷òî ñîñåäíèå óçëû íå ìîãóò
ïåðåäàòü åìó êàêîé-ëèáî êàäð. Íàïðèìåð â íåêîòîðûõ ïðîòîêîëàõ ñóùåñòâóþò ñîîáùåíèÿ
Request-To-Send (RTS), Clear-To-Send (CTS) è Data-Ack, äëÿ òîãî ÷òîáû çàðåçåðâèðîâàòü
äîñòóï ê êàíàëó è ïåðåäàâàòü äàííûå. Çëîóìûøëåííèê ìîæåò íåîäíîêðàòíî çàïðîñèòü
äîñòóï ê êàíàëó ñ ïîìîùüþ RTS, âûçûâàÿ ðåàêöèþ CTS îò ñîñåäà. Åñëè çëîóìûøëåííèê
îáëàäàåò óçëîì ñ áîëüøîé ìîùíîñòüþ (íàïðèìåð, íîóòáóê ñ áîëüøîé äàëüíîñòüþ ïåðåäà÷è
è ïåðåçàðÿæàåìûì ýíåðãîñíàáæåíèåì), òî îí ñïîñîáåí áëîêèðîâàòü ïåðåäà÷ó äàò÷èêîâ â
áîëüøîé îáëàñòè, à òàêæå èñ÷åðïàòü ýíåðãèþ öåëåâûõ óçëîâ.

Ñåòåâîé óðîâåíü.
Ìàíèïóëèðîâàíèå ìàðøðóòíîé èíôîðìàöèåé. Ñàìîé ïðÿìîé àòàêîé ïðîòèâ ïðîòîêî-

ëà ìàðøðóòèçàöèè ÿâëÿåòñÿ öåëåâîé çàõâàò ìàðøðóòíîé èíôîðìàöèè, êîòîðîé îáìåíè-
âàþòñÿ ìåæäó óçëàìè [2]. Ïîäìåíèâ ìàðøðóòíóþ èíôîðìàöèþ, çëîóìûøëåííèê ñìîæåò
ñîçäàòü ìàðøðóòíûå ïåòëè, ôèëüòðîâàòü ñåòåâîé òðàôèê, óâåëè÷èòü èëè ñîêðàòèòü èñ-
õîäíûå ìàðøðóòû, ñîçäàâàòü ëîæíûå ñîîáùåíèÿ îá îøèáêå, ðàçäåëåíèè ñåòè, óâåëè÷åíèè
çàäåðæêè è ò. ä.

Âûáîðî÷íàÿ ïåðåäà÷à ïàêåòîâ. Ìíîãèå ïðîòîêîëû ìàðøðóòèçàöèè ñåíñîðîâ îñíîâàíû
íà ïðåäïîëîæåíèè, ÷òî ó÷àñòâóþùèå óçëû áóäóò äîáðîñîâåñòíî ïåðåäàâàòü ïðèíÿòûå ïà-
êåòû. Â àòàêå âûáîðî÷íîé ïåðåäà÷è èçìåíåííûå èëè âðåäîíîñíûå óçëû ìîãóò âûáîðî÷íî
ïåðåäàâàòü íåêîòîðûå ïàêåòû, à äðóãèå ïðîñòî ïîäàâëÿòü. Îáû÷íî çëîóìûøëåííèê çàèí-
òåðåñîâàí â ïîäàâëåíèè èëè èçìåíåíèè ïàêåòîâ îò íåêîòîðûõ îòäåëüíûõ óçëîâ è ìîæåò
ñïîêîéíî ïåðåäàâàòü îñòàâøèéñÿ òðàôèê è ñâîäèòü ñâîå ïîäîçðåíèå ê ìèíèìóìó. Ïîäîá-
íàÿ àòàêà, êàê ïðàâèëî, íàèáîëåå ýôôåêòèâíà, êîãäà çëîóìûøëåííèê ÿâíî ïîäêëþ÷åí ê
ìàðøðóòó.

”
Sybil Attack“. Â àòàêå äàííîãî òèïà [3] îäèí óçåë ïðåäñòàâëÿåò íåñêîëüêî

”
ëè÷íî-

ñòåé“ äðóãèì óçëàì â ñåòè. Àòàêà Sybil ìîæåò çàìåòíî óìåíüøèòü ýôôåêòèâíîñòü îòêà-
çîóñòîé÷èâûõ ñõåì: ðàñïðåäåëåííîå õðàíèëèùå, ìàðøðóòèçàöèÿ ÷åðåç íåñêîëüêî ïóòåé è
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Òàáëèöà
Êëàññèôèêàöèÿ DoS-àòàê

Óðîâåíü Àòàêè Âîçìîæíûé ñïîñîá çàùèòû

Ôèçè÷åñêèé Ãëóøåíèå Èñïîëüçîâàíèå øèðîêîïîëîñíîãî âåùàíèÿ
Ðó÷íîå âìåøàòåëüñòâî Ýôôåêòèâíîå óïðàâëåíèå êëþ÷àìè

Êàíàëüíûé Ñîçäàíèå êîëëèçèè Êîäû êîððåêöèè îøèáîê
Ðàçðÿäêà áàòàðåè Îãðàíè÷åíèå ñêîðîñòè ñâÿçè

Ñåòåâîé Ôàëüñèôèêàöèÿ Àóòåíòèôèêàöèÿ, êîäèðîâàíèå
ìàðøðóòíîé èíôîðìàöèè

Âûáîðî÷íàÿ ïåðåäà÷à ïàêåòîâ Çîíäèðîâàíèå

”
Sybil attack“ Àóòåíòèôèêàöèÿ

”
Blackhole attack“ Àâòîðèçàöèÿ, ñëåæåíèå

”
Wormhole attack“ Ñëåæåíèå, ãèáêèé âûáîð ìàðøðóòà

”
Hello Flood“ Äâóõñòîðîííÿÿ àóòåíòèôèêàöèÿ

Òðàíñïîðòíûé
”
Íàâîäíåíèå“ Îãðàíè÷åíèå êîëè÷åñòâà ñîåäèíåíèé

Äðóãèå
”
Clone attack“ Êðèïòîãðàôèÿ

îáñëóæèâàíèå òîïîëîãèé. Àòàêè òàêæå ïðåäñòàâëÿþò ñîáîé çíà÷èòåëüíóþ óãðîçó äëÿ ãåî-
ãðàôè÷åñêèõ ïðîòîêîëîâ ìàðøðóòèçàöèè. Ãåîãðàôè÷åñêàÿ ìàðøðóòèçàöèÿ ÷àñòî òðåáóåò
îò óçëîâ îáìåíèâàòüñÿ ïàêåòàìè ñ êîîðäèíàòàìè ñî ñâîèìè ñîñåäÿìè äëÿ ýôôåêòèâíîé
ìàðøðóòèçàöèè. Ðàçóìíî îæèäàòü, ÷òî óçåë äîëæåí ïðèíÿòü îäèí íàáîð êîîðäèíàò îò
êàæäîãî èç ñâîèõ ñîñåäåé, íî ñ ïîìîùüþ äàííîé àòàêè çëîóìûøëåííèê ìîæåò áûòü áîëü-
øå ÷åì â îäíîì ìåñòå.

”
Blackhole Attack“. Â äàííîé àòàêå [2] öåëüþ çëîóìûøëåííèêà ÿâëÿåòñÿ ïåðåäà÷à âñåãî

òðàôèêà èç êîíêðåòíîé îáëàñòè ÷åðåç âçëîìàííûé óçåë, ñîçäàâàÿ ìåòàôîðè÷åñêóþ ÷åðíóþ
äûðó ñî çëîóìûøëåííèêîì â öåíòðå. Ïîäîáíûå àòàêè ìîãóò âêëþ÷àòü â ñåáÿ àòàêè äðó-
ãîãî òèïà, íàïðèìåð, âûáîðî÷íóþ ïåðåäà÷ó ïàêåòîâ. Îáû÷íî ïðè ïîäîáíîé àòàêå èñïîëü-
çóåòñÿ âçëîìàííûé óçåë, êîòîðûé î÷åíü

”
ïðèâëåêàòåëåí“ ñîñåäíèì óçëàì ïî îòíîøåíèþ

ê àëãîðèòìó ìàðøðóòèçàöèè. Íàïðèìåð, âçëîìàííûé óçåë ìîæåò ñîîáùèòü ñîñåäÿì, ÷òî
÷åðåç íåãî ïðîõîäèò ñàìûé êà÷åñòâåííûé ïóòü ê áàçå. Íåêîòîðûå ïðîòîêîëû ìîãóò ïðîâå-
ðèòü êà÷åñòâî äàííîãî ìàðøðóòà. Â ýòîì ñëó÷àå çëîóìûøëåííèê ñ íîóòáóêîì è ìîùíûì
ïåðåäàò÷èêîì ìîæåò îáåñïå÷èòü âûñîêîêà÷åñòâåííûé ìàðøðóò, ïåðåäàâàÿ ñ äîñòàòî÷íîé
ìîùíîñòüþ, ÷òîáû äîñòè÷ü áàçó â îäèí ïðûæîê. Â ñâÿçè ñ ýòèì êàæäûé ñîñåä âçëîìàííî-
ãî óçëà áóäåò ïåðåñûëàòü âåñü ñâîé òðàôèê ÷åðåç íåãî, à òàêæå ñîîáùàòü ñâîèì ñîñåäÿì
îá ýòîì ìàðøðóòå.

”
Wormhole attack“. Â äàííîé àòàêå [4] çëîóìûøëåííèê ïåðåõâàòûâàåò ñîîáùåíèÿ, ïî-

ëó÷åííûå â îäíîé ÷àñòè ñåòè ïî êàíàëó íèçêîé çàäåðæêè è äóáëèðóåò èõ â äðóãîé ÷àñòè.
Îáû÷íî äàííàÿ àòàêà âêëþ÷àåò äâà óäàëåííûõ âðåäîíîñíûõ óçëà â ñãîâîðå çàíèæàòü èõ
ðàññòîÿíèå ìåæäó äðóã äðóãîì, ïåðåäàâàÿ ïàêåòû âäîëü êàíàëà, êîòîðûé äîñòóïåí òîëü-
êî äëÿ çëîóìûøëåííèêà. Çëîóìûøëåííèê, êîòîðûé íàõîäèòñÿ â íåïîñðåäñòâåííîé áëèçî-
ñòè ê áàçå, ìîæåò ïîëíîñòüþ íàðóøèòü ìàðøðóòèçàöèþ, ñîçäàâ õîðîøî óñòàíîâëåííûé

”
wormhole“. Çëîóìûøëåííèê ÷åðåç

”
wormhole“ ìîæåò óáåäèòü óçëû, êîòîðûå íàõîäÿòñÿ

äàëåêî îò áàçû, â òîì, ÷òî îíè îò íåå â äâóõ õîïàõ. Òàêàÿ àòàêà èñïîëüçóåòñÿ â ñî÷åòàíèè
ñ âûáîðî÷íîé ïåðåäà÷åé ïàêåòîâ. Îáíàðóæåíèå ïî÷òè íåâîçìîæíî.
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”
Hello Flood“. Â ðàáîòå [2] àâòîðû ïðåäñòàâèëè òèï ðàçðóøàþùåãî âîçäåéñòâèÿ íà ñåí-

ñîðíûå ñåòè, ñõîäíûé ïî ñïîñîáó ñ àòàêàìè â òðàäèöèîííûõ IP ñåòÿõ. Ýòà àòàêà èñïîëüçóåò
îäíîíàïðàâëåííûå ñîåäèíåíèÿ ìåæäó óçëàìè. Ìíîãèå ïðîòîêîëû òðåáóþò îò óçëîâ òðàíñ-
ëèðîâàíèÿ ïðèâåòñòâåííûõ ïàêåòîâ, ÷òîáû îáúÿâèòü ñåáÿ äëÿ ñâîèõ ñîñåäåé, è óçåë, êîòî-
ðûé ïðèíÿë òàêîé ïàêåò, ìîæåò ñ÷èòàòü, ÷òî îí íàõîäèòñÿ â íåîáõîäèìîì ðàäèîäèàïàçîíå
îòïðàâèòåëÿ. Ýòî ïðåäïîëîæåíèå ìîæåò áûòü íåâåðíûì, îòñþäà è ïîÿâëÿþòñÿ ïðîáëåìû
îäíîðàíãîâûõ ñåòåé. Íàïðèìåð, çëîóìûøëåííèê ñ ìîùíûì óñòðîéñòâîì (íîóòáóê), êî-
òîðûé âåùàåò èíôîðìàöèþ ìàðøðóòèçàöèè ñ äîñòàòî÷íî áîëüøîé ìîùíîñòüþ ïåðåäà÷è,
ìîæåò óáåäèòü äîñòàòî÷íî ìíîãî óçëîâ, ÷òî îí ÿâëÿåòñÿ îäíèì èç èõ ñîñåäåé. Íî òàê êàê
óçëû íàõîäÿòñÿ äàëåêî îò çëîóìûøëåííèêà, îíè áóäóò ïîñûëàòü ïàêåòû â ïóñòîòó, èç-çà
ýòîãî ñåòü áóäåò íàõîäèòüñÿ â ñîñòîÿíèè ðàñòåðÿííîñòè.

Ñïåöèôèêà îñòàâøèõñÿ óãðîç ñóùåñòâåííî íå îòëè÷àåòñÿ îò ðàññìîòðåííûõ âûøå.
3. Ìàòåìàòè÷åñêèå ìåòîäû. Â äàííîì ðàçäåëå ðàññìîòðèì ìàòåìàòè÷åñêèå ìåòîäû

äëÿ îïòèìèçàöèè ÁÑÑ ïðè îãðàíè÷åííûõ ðåñóðñàõ.
Íàäåæíîñòü Rk(t) èëè îòêàçîóñòîé÷èâîñòü óçëà ÷àñòî ìîäåëèðóåòñÿ ñ ïîìîùüþ ðàñïðå-

äåëåíèÿ Ïóàññîíà [5], ò. å. äëÿ îïðåäåëåíèÿ âåðîÿòíîñòè îòñóòñòâèÿ íåèñïðàâíîñòè óçëà â
ïåðèîä âðåìåíè (0; t):

Rk(t) = exp(−λkt),
ãäå λk è t ÿâëÿþòñÿ èíòåíñèâíîñòüþ îòêàçà ñåíñîðíîãî óçëà k è ïåðèîäîì âðåìåíè

ñîîòâåòñòâåííî. Òàêèì îáðàçîì, äëÿ àíàëèçà íàäåæíîñòè (è ïðîèçâîäèòåëüíîñòè) ÁÑÑ â
äîñòàòî÷íî áîëüøîì êîëè÷åñòâå ñëó÷àåâ ìîæíî èñïîëüçîâàòü ìàòåìàòè÷åñêèé àïïàðàò,
îñíîâàííûé íà öåïÿõ Ìàðêîâà. Ñëåäîâàòåëüíî, åñëè äëÿ êîíêðåòíîé ñèòóàöèè ìîæíî ñî-
ñòàâèòü äèàãðàììó ñîñòîÿíèé, òî ìîæíî îïðåäåëèòü âåðîÿòíîñòè ñîñòîÿíèé, ïðåáûâàíèå â
êîòîðûõ îòðàæàåò íàäåæíîñòü ñèñòåìû. Èñïîëüçóÿ ïîëó÷åííûå çíà÷åíèÿ, ìîæíî âû÷èñ-
ëÿòü ìåòðèêè, ñâÿçàííûå ñ îòêàçîóñòîé÷èâîñòüþ (ïðîèçâîäèòåëüíîñòüþ) ñèñòåìû, òàêèå
êàê ñðåäíåå âðåìÿ æèçíè ñåòè, âðåìÿ äî îòêàçà óçëà, êîýôôèöèåíò óòèëèçàöèè è ò. ä.
Òàêèì îáðàçîì, ïîëó÷àåì ñïîñîá ôîðìèðîâàíèÿ öåëåâûõ ôóíêöèé è îãðàíè÷åíèé â ýêñ-
òðåìàëüíûõ çàäà÷àõ, ñâÿçàííûõ ñ ïîèñêîì êîìïðîìèññà ìåæäó íàäåæíîñòüþ ñåòè è çà-
òðà÷èâàåìûìè ðåñóðñàìè [6�8].

Â áîëåå îáùåì ñëó÷àå àíàëèòè÷åñêèå ìåòîäû äëÿ îïòèìèçàöèè ÁÑÑ, êàê ïðàâèëî, íå
ïðèãîäíû. Ïðèõîäèòñÿ èñïîëüçîâàòü èìèòàöèîííîå ìîäåëèðîâàíèå äëÿ ñðàâíåíèÿ àëüòåð-
íàòèâíûõ ñòðàòåãèé îðãàíèçàöèè ñåòåé. Îäíàêî è â äàííîì ñëó÷àå íåîáõîäèìî ðåøèòü ðÿä
ìàòåìàòè÷åñêèõ ïðîáëåì. Â ÷àñòíîñòè, íà àäåêâàòíîñòü âûâîäîâ ñåðüåçíî âëèÿåò âûáîð
àëãîðèòìà ãåíåðàöèè ïñåâäîñëó÷àéíûõ òîïîëîãèé ÁÑÑ [9, 10].

Ñóùåñòâåííîãî ñíèæåíèÿ ñòîèìîñòè ÁÑÑ ìîæíî äîáèòüñÿ ïóòåì óìåíüøåíèÿ êî-
ëè÷åñòâà óçëîâ â ñåòè, åñëè ïðè ýòîì ïðîèçâîäèòåëüíîñòü îñòàåòñÿ íà ïðèåìëåìîì
óðîâíå.Óêàçàííàÿ ýêîíîìèÿ âîçìîæíà çà ñ÷åò îïòèìèçàöèè ðàçìåùåíèÿ ñåíñîðîâ, íà-
ñòðîéêè ñåòåâûõ ïðîòîêîëîâ, ñíèæåíèÿ èçáûòî÷íîñòè ñåíñîðîâ ïðè èõ ñëó÷àéíîì ðàñïðå-
äåëåíèè.Äëÿ ïîñòàíîâêè äàííûõ îïòèìèçàöèîííûõ çàäà÷ íåîáõîäèìî ïîâûñèòü òî÷íîñòü
èçìåðåíèé, ïðîâîäèìûõóçëàìè ÁÑÑ. Îñíîâíûì èíñòðóìåíòîì, ïîçâîëÿþùèì èçâëå÷ü
íàèáîëüøåå êîëè÷åñòâî ñâåäåíèé î íàáëþäàåìûõïðîöåññàõ, ÿâëÿåòñÿ òåîðèÿ îïòèìàëüíî-
ãî ïëàíèðîâàíèÿ ýêñïåðèìåíòà [11�13].

Ê íàñòîÿùåìó âðåìåíè ìîæíî âûäåëèòü äâà îñíîâíûõ íàïðàâëåíèÿ â ìàòåìàòè÷åñêîé
òåîðèè ïëàíèðîâàíèÿ ýêñïåðèìåíòîâ: ïëàíèðîâàíèå ýêñòðåìàëüíûõ ýêñïåðèìåíòîâ è ïëà-
íèðîâàíèå ýêñïåðèìåíòîâ ïî âûÿñíåíèþ ìåõàíèçìà ÿâëåíèé.
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Ïëàíèðîâàíèå ïåðâîãî òèïà ïðèìåíÿåòñÿ â òåõ ñëó÷àÿõ, êîãäà èíòåðåñóþò óñëîâèÿ, ïðè
êîòîðûõ èçó÷àåìûé ïðîöåññ óäîâëåòâîðÿåò íåêîòîðîìó êðèòåðèþ îïòèìàëüíîñòè. Îáû÷íî
íåîáõîäèìî âûÿñíèòü ïîâåäåíèå èññëåäóåìîãî îáúåêòà â öåëîì èëè âûÿñíèòü ìåõàíèçì
ÿâëåíèÿ.

Èññëåäîâàíèå ìàòåìàòè÷åñêîãî âèäà çàâèñèìîñòè íåêîòîðîé âåëè÷èíû îò ñîîòâåòñòâó-
þùèõ ôàêòîðîâ äàåò èíôîðìàöèþ, íà îñíîâå êîòîðîé, ïðèâëåêàÿ íåîáõîäèìûé èíñòðó-
ìåíòàðèé, äåëàþòñÿ âûâîäû î êîíêðåòíîì âèäå ýëåìåíòàðíûõ âçàèìîäåéñòâèé.

Ðàññìîòðèì ïîäðîáíåå ìàòåìàòè÷åñêóþ ïîñòàíîâêó ïðîáëåìû ïëàíèðîâàíèÿ ýêñïåðè-
ìåíòîâ ïî âûÿñíåíèþ ìåõàíèçìà ÿâëåíèÿ. Îáû÷íî èçìåðÿåìàÿ âåëè÷èíà çàâèñèò îò îäíîãî
èëè íåñêîëüêèõ ôàêòîðîâ, íàçûâàåìûõ

”
êîíòðîëèðóåìûìè ïåðåìåííûìè“, ò. å. çíà÷åíèÿ

êàæäîãî èç ôàêòîðîâ ìîãóò áûòü âûáðàíû ïðîèçâîëüíî èç íåêîòîðîé çàäàííîé îáëàñòè.
Â êà÷åñòâå êîíòðîëèðóåìûõ ïåðåìåííûõ â çàâèñèìîñòè îò òèïà ýêñïåðèìåíòà ìîãóò ôèãó-
ðèðîâàòü ñàìûå ðàçíîîáðàçíûå âåëè÷èíû, íàïðèìåð: âðåìÿ, óãîë ðàññåÿíèÿ ïàäàþùèõ íà
ìèøåíü ÷àñòèö, òåìïåðàòóðà, íàïðÿæåíèå, ïîäàâàåìîå íà èñïûòûâàåìûé ïðèáîð, ïðîöåíò-
íîå ñîäåðæàíèå ðåàãåíòîâ â õèìè÷åñêèõ èëè áèîëîãè÷åñêèõ èññëåäîâàíèÿõ è ò. ä. Êàæäîìó
íàáîðó óêàçàííûõ âåëè÷èí ñîïîñòàâëÿåòñÿ âåêòîð-ñòîëáåö

X =

∥∥∥∥∥∥∥∥
x1

x2

. . .
xk

∥∥∥∥∥∥∥∥ ,
êîîðäèíàòû êîòîðîãî x1, x2, . . . , xk ðàâíû çíà÷åíèÿì êîíòðîëèðóåìûõ ïåðåìåííûõ, çàíó-
ìåðîâàííûõ â óäîáíîì äëÿ ýêñïåðèìåíòàòîðà ïîðÿäêå.

Ïðîñòðàíñòâî ðàçìåðíîñòè ê, â êîòîðîì îïðåäåëåí âåêòîð X, íàçûâàåòñÿ ôàêòîðíûì
ïðîñòðàíñòâîì èëè ïðîñòðàíñòâîì êîíòðîëèðóåìûõ ïåðåìåííûõ. Ñîâîêóïíîñòü òî÷åê ýòî-
ãî ïðîñòðàíñòâà, ãäå èçìåðåíèÿ âîçìîæíû (ò. å. ñîîòâåòñòâóþùèå çíà÷åíèÿ êîíòðîëèðóå-
ìûõ ïåðåìåííûõ x1, x2, . . . , xk ìîãóò áûòü ðåàëèçîâàíû ýêñïåðèìåíòàòîðîì), íàçûâàåòñÿ
îáëàñòüþ âîçìîæíûõ èçìåðåíèé èëè îáëàñòüþ äåéñòâèÿ.

Îïðåäåëåíèå ãðàíèö îáëàñòè X èãðàåò âàæíóþ ðîëü â ïðàêòè÷åñêèõ çàäà÷àõ ïðè ïëà-
íèðîâàíèè îïòèìàëüíûõ ýêñïåðèìåíòîâ. Â íåêîòîðûõ ñëó÷àÿõ ýòè ãðàíèöû îïðåäåëÿþòñÿ
ñàìîé ïðèðîäîé êîíòðîëèðóåìîé ïåðåìåííîé. Íàïðèìåð, ïðîöåíòíîå ñîäåðæàíèå âðåäíûõ
ïðèìåñåé â ñðåäå, ìîíèòîðèíã êîòîðîé îñóùåñòâëÿåò ÁÑÑ, íå ìîæåò áûòü ìåíüøå íóëÿ è
áîëüøå 100 %, ðàçìåðû èññëåäóåìûõ îáúåêòîâ � îòðèöàòåëüíûìè è ò. ä. Â äðóãèõ ñëó÷àÿõ,
âñòðå÷àþùèõñÿ çíà÷èòåëüíî ÷àùå, ãðàíèöû îáëàñòè äåéñòâèÿ îïðåäåëÿþòñÿ õàðàêòåðè-
ñòèêàìè àïïàðàòóðû, êîòîðîé îáëàäàåò óçåë ÁÑÑ (èññëåäîâàòåëü, ýêñïåðèìåíòàòîð), èëè
âèäîì èññëåäóåìîãî ïðîöåññà.

Çàäà÷åé ýêñïåðèìåíòà äëÿ ïîäáîðà ìàòåìàòè÷åñêîé ìîäåëè ÿâëÿåòñÿ îòûñêàíèå ñâÿçè
ìåæäó èçìåðÿåìûìè ïåðåìåííûìè. Òàê êàê ðåçóëüòàòû íàáëþäåíèé � âåëè÷èíû ñëó÷àé-
íûå, òî â áîëüøèíñòâå ñëó÷àåâ èìååò ñìûñë ãîâîðèòü î ñâÿçè ñðåäíèõ çíà÷åíèé èññëåäó-
åìûõ âåëè÷èí ñ êîíòðîëèðóåìûìè ïåðåìåííûìè. Â äàëüíåéøåì áóäåì ïðåäïîëàãàòü, ÷òî
ýòà ñâÿçü ìîæåò áûòü îïèñàíà íåêîòîðîé ôóíêöèåé:

E
(y
x

)
= µ(x),

ãäå E(y/x) � ñðåäíåå çíà÷åíèå èññëåäóåìîé âåëè÷èíû y ïðè çíà÷åíèÿõ êîíòðîëèðóåìûõ
ïåðåìåííûõ, îïðåäåëÿåìûõ êîîðäèíàòàìè âåêòîðà x, ôóíêöèÿ µ(x) çàâèñèò îò íåèçâåñò-
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íûõ ïàðàìåòðîâ ϑ1, ϑ2, . . . , ϑm, è â îáùåì ñëó÷àå åå âèä ìîæåò áûòü òàêæå íåèçâåñòåí.
Â íàó÷íûõ ñòàòüÿõ è ìîíîãðàôèÿõ ïî ñòàòèñòè÷åñêèì ìåòîäàì äàííàÿ ôóíêöèÿ íàçûâà-
åòñÿ ïîâåðõíîñòüþ îòêëèêà.

Ïðèñòóïàÿ ê ïîèñêó ìàòåìàòè÷åñêîé ìîäåëè (ôóíêöèè µ(õ)), ýêñïåðèìåíòàòîð îáëà-
äàåò íåêîòîðîé àïðèîðíîé èíôîðìàöèåé. Ñòåïåíü åãî èíôîðìèðîâàííîñòè ìîæíî õàðàê-
òåðèçîâàòü òðåìÿ îñíîâíûìè óðîâíÿìè.

1) Ôóíêöèÿ µ(x) = µ(x, ϑ) èçâåñòíà. Òðåáóåòñÿ îïðåäåëèòü èëè óòî÷íèòü íåèçâåñòíûå
ïàðàìåòðû

ϑ =

∥∥∥∥∥∥∥∥
ϑ1

ϑ2

. . .
ϑk

∥∥∥∥∥∥∥∥ .
2) Èçâåñòíî, ÷òî ôóíêöèÿ µ(x) ñîâïàäàåò ñ îäíîé èç ôóíêöèé

µ(x) =


µ1(x, ϑ1),

µ2(x, ϑ2),

. . .

µk(x, ϑk)

.

Òðåáóåòñÿ îïðåäåëèòü, êàêàÿ èç ôóíêöèé ÿâëÿåòñÿ èñòèííîé, è íàéòè íåèçâåñòíûå ïà-
ðàìåòðû.

3) Âèä ôóíêöèè µ(x) íåèçâåñòåí. Èçâåñòíî ëèøü, ÷òî äàííàÿ ôóíêöèÿ â èíòåðåñóþ-
ùåé èññëåäîâàòåëÿ îáëàñòè ìîæåò áûòü äîñòàòî÷íî õîðîøî àïïðîêñèìèðîâàíà êîíå÷íûì
ðÿäîì ïî íåêîòîðîé ñèñòåìå íàïåðåä çàäàííûõ ôóíêöèé. Òðåáóåòñÿ íàéòè íàèëó÷øåå îïè-
ñàíèå ôóíêöèè µ(x).

Õîòÿ ïðèâåäåííîå âûøå ðàçáèåíèå íå âïîëíå ïîäðîáíî, è ìîæíî ïðèâåñòè ïðèìåðû,
êîãäà ñèòóàöèÿ çàíèìàåò ïðîìåæóòî÷íîå ñîñòîÿíèå ìåæäó êàêèìè-ëèáî äâóìÿ îïèñàí-
íûìè âûøå óðîâíÿìè, îíî óäîáíî ñ òî÷êè çðåíèÿ ñóùåñòâóþùèõ ìåòîäîâ ïëàíèðîâàíèÿ
ýêñïåðèìåíòà è õîðîøî îïèñûâàåò áîëüøèíñòâî ðåàëüíûõ ñëó÷àåâ.

Ìàòåìàòè÷åñêèé àïïàðàò ïëàíèðîâàíèÿ ýêñïåðèìåíòîâ ïðè óñëîâèÿõ, ñîîòâåòñòâóþ-
ùèõ ïåðâîìó óðîâíþ, äîñòàòî÷íî õîðîøî ðàçðàáîòàí. Äëÿ äàííîãî ñëó÷àÿ ðàçâèòû ýô-
ôåêòèâíûå ìåòîäû ñòàòè÷åñêîãî è ïîñëåäîâàòåëüíîãî ïëàíèðîâàíèÿ ýêñïåðèìåíòîâ. Ïîä
ñòàòè÷åñêèì ïëàíèðîâàíèåì ýêñïåðèìåíòà çäåñü ïîíèìàåòñÿ àïðèîðíîå ïëàíèðîâàíèå âñå-
ãî ýêñïåðèìåíòà â öåëîì; ïîä ïîñëåäîâàòåëüíûì ïëàíèðîâàíèåì � ïëàíèðîâàíèå ýêñïå-
ðèìåíòà ïî ýòàïàì, ò. å. ïëàíèðóþòñÿ îäíî èëè íåñêîëüêî èçìåðåíèé, çàòåì ýòè èçìåðåíèÿ
ðåàëèçóþòñÿ, ïðîâîäèòñÿ îáðàáîòêà ïîëó÷åííûõ äàííûõ, è çàòåì âíîâü ïðèñòóïàþò ê ïëà-
íèðîâàíèþ è ò. ä.

Ìåòîäû ïëàíèðîâàíèÿ ýêñïåðèìåíòîâ ïî âûáîðó ìîäåëè èç íåêîòîðîé çàäàííîé ñîâî-
êóïíîñòè ìîäåëåé ïîÿâèëèñü îòíîñèòåëüíî íåäàâíî. Ñëåäóåò îòìåòèòü, ÷òî óêàçàííûå ìå-
òîäû ïëàíèðîâàíèÿ ýêñïåðèìåíòîâ òåì ýôôåêòèâíåé, ÷åì ìåíüøå ÷èñëî êîíêóðèðóþùèõ
ìîäåëåé îòêëèêà. Ýòèì èëëþñòðèðóåòñÿ îñíîâíàÿ çàêîíîìåðíîñòü ïëàíèðîâàíèÿ ýêñïå-
ðèìåíòà: ÷åì áîëüøå ìû çíàåì, òåì ëó÷øå, ýôôåêòèâíåé ìîæåì ïëàíèðîâàòü. Îòñþäà
ñëåäóåò âàæíîñòü çàäà÷è ñóæåíèÿ ìíîæåñòâà ìîäåëåé äëÿ âûáîðà.

Íàèáîëåå ñëîæíîé ÿâëÿåòñÿ çàäà÷à ïëàíèðîâàíèÿ ýêñïåðèìåíòà, êîãäà ôóíêöèÿ îòêëè-
êà ñîâåðøåííî íåèçâåñòíà. Íåâîçìîæíî ñïëàíèðîâàòü ýêñïåðèìåíò, êîòîðûé ïîçâîëèë áû
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ðàçðåøèòü ïðîáëåìó â öåëîì. Îäíàêî åå ðåøåíèå ìîæíî ñâåñòè ê ïîñëåäîâàòåëüíîé ïðî-
öåäóðå, êîòîðàÿ ïîäðàçóìåâàåò ÷åðåäîâàíèå ýêñïåðèìåíòîâ (ïëàíèðîâàíèå è ïðàêòè÷åñêîå
îñóùåñòâëåíèå) ñëåäóþùèõ âèäîâ:

à) ôóíêöèîíàëüíûé âèä ïîâåðõíîñòè îòêëèêà èçâåñòåí, òðåáóåòñÿ îïðåäåëèòü èëè óòî÷-
íèòü åå ïàðàìåòðû;

á) íà îñíîâàíèè òåîðåòè÷åñêîãî àíàëèçà èëè â ðåçóëüòàòå ïðåäûäóùèõ ýêñïåðèìåíòîâ
âûäâèíóòî äâå (èëè íåñêîëüêî) ãèïîòåçû î âèäå ïîâåðõíîñòè îòêëèêà.

Òðåáóåòñÿ íàéòè çàâèñèìîñòü, íàèëó÷øèì îáðàçîì îïèñûâàþùóþ èçó÷àåìûé îáúåêò.
Åñëè ôóíêöèÿ îòêëèêà ïîñëå îöåíêè ïàðàìåòðîâ óäîâëåòâîðÿåò ýêñïåðèìåíòàëüíûì

äàííûì, òî ýêñïåðèìåíò ëèáî ïðåêðàùàåòñÿ, ëèáî ïëàíèðóåòñÿ äîïîëíèòåëüíûé ýêñïå-
ðèìåíò ïî óòî÷íåíèþ âñåé ñîâîêóïíîñòè ïàðàìåòðîâ èëè íåêîòðîãî íàèáîëåå âàæíîãî
ïîäìíîæåñòâà ïàðàìåòðîâ. Åñëè ïîëó÷åííàÿ ôóíêöèÿ îòêëèêà íå óäîâëåòâîðÿåò ýêñïå-
ðèìåíòàëüíûì äàííûì, òî âîçíèêàåò íåîáõîäèìîñòü áîëåå òùàòåëüíîãî àíàëèçà ïðîèñ-
õîäÿùèõ ÿâëåíèé. Âîçìîæíî, ïîòðåáóåòñÿ ïðîâåäåíèå áîëüøîãî êîëè÷åñòâà óòî÷íÿþùèõ
ýêñïåðèìåíòîâ.

Ðàññìîòðåííûå ïîäõîäû ê ïëàíèðîâàíèþ ýêñïåðèìåíòà ìîãóò áûòü èñïîëüçîâàíû äëÿ
ïîâûøåíèÿ ýôôåêòèâíîñòè ÁÑÑ.

Îäíèì èç íàèáîëåå âàæíûõ ïîêàçàòåëåé ýôôåêòèâíîñòè ñåíñîðîâ áåñïðîâîäíûõ ñå-
òåé ÿâëÿåòñÿ êà÷åñòâî èíñòðóìåíòîâ, íåîáõîäèìûõ äëÿ îáíàðóæåíèÿ ðàññìàòðèâàåìîãî
ñîáûòèÿ. ×óâñòâèòåëüíàÿ ñïîñîáíîñòü áåñïðîâîäíûõ ñåíñîðîâ îïèñûâàåòñÿ ìîäåëüþ ÷óâ-
ñòâèòåëüíîñòè ñåíñîðîâ. Âûáîð ìîäåëè ñèëüíî âëèÿåò íà ïðîåêòèðîâàíèå áåñïðîâîäíûõ
ñåíñîðíûõ ñåòåé è âûïîëíåíèå ïðîòîêîëîâ [14], òàêèõ êàê àãðåãàöèè òðàôèêà, ðàäèîâå-
ùàíèå, ìàðøðóòèçàöèÿ, ïåðåäà÷à ñèãíàëîâ èëè ïîìåõ â çîíå äåéñòâèÿ è ò. ä. Ïîýòîìó ïî-
ëåçíî èññëåäîâàòü ïðèðîäó ÷óâñòâèòåëüíîñòè ñåíñîðîâ, èõ ñâîéñòâà è òî, êàêèì îáðàçîì
îíè çàâèñÿò îò õàðàêòåðèñòèê áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé. Ìîäåëè ÷óâñòâèòåëüíîñòè
ñåíñîðîâ íåïîñðåäñòâåííî âëèÿþò íà îáùåå ïðîåêòèðîâàíèå áåñïðîâîäíîé ñåíñîðíîé ñå-
òè, è áûëî áû î÷åíü òðóäíî ðàçðàáîòàòü ýôôåêòèâíûå áåñïðîâîäíûå ñåíñîðíûå ñåòè áåç
ñîîòâåòñòâóþùèõ ìîäåëåé ÷óâñòâèòåëüíîñòè ñåíñîðîâ.

Âåðîÿòíîñòíîå îáíàðóæåíèå ÿâëÿåòñÿ ïðåîáëàäàþùåé ìåòîäîëîãè÷åñêîé îñíîâîé äëÿ
ìîäåëèðîâàíèÿ äèàïàçîíà ÷óâñòâèòåëüíîñòè. Åãî èñïîëüçîâàíèå çà÷àñòóþ òðåáóåò íåêî-
òîðûõ óïðîùåíèé, îäíàêî ýòè ìîäåëè îáåñïå÷èâàþò îñíîâó äëÿ àäåêâàòíûõ ïðèáëèæåíèé
äèàïàçîíà ÷óâñòâèòåëüíîñòè, à òàêæå öåííûõ ðåçóëüòàòîâ è ñòîÿùèõ èäåé. Õîðîøî èçâå-
ñòåí ôàêò, ÷òî ñòîèìîñòü êîìïîíåíòîâ ñåíñîðà ÿâëÿåòñÿ îñíîâíûì ôàêòîðîì ïðè ðàçðà-
áîòêå ðåàëüíûõ ñåíñîðíûõ ñåòåé. Ñòîèìîñòü ñåíñîðíîé ñåòè óâåëè÷èâàåòñÿ ñ óâåëè÷åíèåì
ìîùíîñòè àêêóìóëÿòîðà ñåíñîðà. Çà÷àñòóþ, â îáû÷íûõ áåñïðîâîäíûõ ñåíñîðíûõ ñåòÿõ
ýêîíîìè÷åñêè âûãîäíî îòêàçûâàòüñÿ îò ìîùíûõ àêêóìóëÿòîðîâ è ïðîñòî ïîäçàðÿæàòü
ñåíñîðû. Ïî ýòîé ïðè÷èíå çàðÿä àêêóìóëÿòîðà îáû÷íî ÿâëÿåòñÿ óÿçâèìûì ýëåìåíòîì
áåñïðîâîäíûõ ñåíñîðîâ. Ñ äðóãîé ñòîðîíû, îò ïðîèçâîäèòåëüíîñòè àêêóìóëÿòîðà çàâèñèò
äèàïàçîí ÷óâñòâèòåëüíîñòè. Òàêèì îáðàçîì, ìû íå ìîæåì èãíîðèðîâàòü êîýôôèöèåíò ïî-
òåðè èíôîðìàöèè â ïðîöåññå îáíàðóæåíèÿ ñîáûòèÿ. Ýòî îçíà÷àåò, ÷òî íåïîäõîäÿùèå ìîäå-
ëè ÷óâñòâèòåëüíîñòè ñåíñîðîâ ïðèâîäÿò ê ïîâûøåíèþ èëè ïîíèæåíèþ ñòîèìîñòè ñåíñîðà
(èëè êîëè÷åñòâó ñåíñîðîâ â ñåòè), íåýôôåêòèâíîìó óïðàâëåíèþ öèêëàìè ðàáîòû ñåíñîðîâ,
íåýôôåêòèâíîìó ðàñïðåäåëåíèþ ñåíñîðîâ è ò. ä.

Êàê óæå áûëî ñêàçàíî âûøå, âîçìîæíîñòü îáíàðóæåíèÿ ñîáûòèÿ ñåíñîðîì îáû÷íî îöå-
íèâàåòñÿ âåðîÿòíîñòíî. Âåðîÿòíîñòü îáíàðóæåíèÿ ñîáûòèé óìåíüøàåòñÿ ñ óâåëè÷åíèåì
ðàññòîÿíèÿ ìåæäó ñåíñîðîì è öåëüþ. Êàê ïðàâèëî, êîýôôèöèåíò âåðîÿòíîñòè îáíàðóæå-
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íèÿ ñîáûòèÿ (ìîäåëü ÷óâñòâèòåëüíîñòè ñåíñîðà) óêàçàí. Òåì íå ìåíåå, èìååòñÿ íåèçâåñò-
íûé ïàðàìåòð, êîòîðûé äîëæåí áûòü ýêñïåðèìåíòàëüíî îöåíåí. Ýòîò ïàðàìåòð çàâèñèò
îò êîíêðåòíîé ñèòóàöèè: óñëîâèÿ ðàñïðîñòðàíåíèÿ ñèãíàëà è ò. ä. Ïðàâèëüíûé âûáîð ïà-
ðàìåòðîâ ìîäåëè ÷óâñòâèòåëüíîñòè ñåíñîðîâ îïðåäåëÿåò àäåêâàòíîñòü ýòîé ìîäåëè.

Â ëèòåðàòóðå îïèñàíî íåñêîëüêî òèïîâ ìîäåëåé ÷óâñòâèòåëüíîñòè ñåíñîðîâ. Ïåðâûé
òèï � äâîè÷íàÿ ìîäåëü ÷óâñòâèòåëüíîñòè. Âîçìîæíîñòü îáíàðóæåíèÿ ñîáûòèé (âåðîÿò-
íîñòü) äâîè÷íîé ìîäåëè îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì [15]:

P =

{
1, x < R

0, x ≥ R,

ãäå x � åâêëèäîâî ðàññòîÿíèå ìåæäó ñåíñîðîì è ñîáûòèåì, R � äèàïàçîí ÷óâñòâèòåëüíî-
ñòè äàííîãî ñåíñîðà. Ìîäåëü ìîæåò áûòü èñïîëüçîâàíà â íåêîòîðûõ ïðèëîæåíèÿõ. Îäíàêî
áèíàðíàÿ ìîäåëü íå ÿâëÿåòñÿ àäåêâàòíîé â áîëüøèíñòâå ñëó÷àåâ.

Ñàìîé ðàñïðîñòðàíåííîé ìîäåëüþ ÿâëÿåòñÿ âåðîÿòíîñòíàÿ ìîäåëü ÷óâñòâèòåëüíîñòè
ñåíñîðîâ [16]:

P =

{
1, x ≤ R

e−α(x−R), x > R.

Òåïåðü äèàïàçîí ÷óâñòâèòåëüíîñòè R âûðàæàåò çîíó îáíàðóæåíèÿ, âíóòðè êîòîðîé
ñåíñîð ìîæåò îáíàðóæèòü ñîáûòèå áåç ïîòåðü. Ïîëîæèòåëüíûé ïàðàìåòð α èñïîëüçóåòñÿ
äëÿ îöåíêè êà÷åñòâà îáíàðóæåíèÿ ñåíñîðîì ñîáûòèÿ âíå äèàïàçîíà ÷óâñòâèòåëüíîñòè R.
Îáû÷íî âåëè÷èíà α çàâèñèò îò îêðóæàþùåé ñðåäû è õàðàêòåðèñòèê ñåíñîðà. Äîëæíà èñ-
ïîëüçîâàòüñÿ îïòèìàëüíàÿ ýêñïåðèìåíòàëüíàÿ ìåòîäèêà äëÿ ïîëó÷åíèÿ ýòèõ ïàðàìåòðîâ.
Çàìåòèì, ÷òî ïëîùàäü, ïîêðûòàÿ áåñïðîâîäíîé ñåíñîðíîé ñåòüþ, ìîæåò áûòü ãåòåðîãåííîé
(íåîäíîðîäíîé), à ïàðàìåòð ìîæåò ïîëó÷àòü ðàçëè÷íûå çíà÷åíèÿ â ïðåäåëàõ ýòîé ñåòè. Â
ýòîì ñëó÷àå òðåáóåòñÿ ñåðèÿ ðàñïðåäåëåííûõ íàáëþäåíèé, ïðè ýòîì ðåçêî âîçðàñòàåò ñòîè-
ìîñòü ýêñïåðèìåíòà, ïîýòîìó îïòèìàëüíîå ïëàíèðîâàíèå ýêñïåðèìåíòà ñòàíîâèòñÿ î÷åíü
âàæíîé è àêòóàëüíîé ïðîáëåìîé.

Â ëèòåðàòóðå ïðåäëîæåíû åùå íåñêîëüêî àëüòåðíàòèâíûõ ìîäåëåé êà÷åñòâà ÷óâñòâè-
òåëüíîñòè ñåíñîðîâ. Ïðèíÿòî ñ÷èòàòü, ÷òî ôóíêöèÿ êà÷åñòâà ÷óâñòâèòåëüíîñòè ñåíñîðà
íåëèíåéíî óìåíüøàåòñÿ ñ óâåëè÷åíèåì ðàññòîÿíèÿ ìåæäó ñåíñîðîì è ñîáûòèåì.

Ïîêàæåì, ÷òî èìååòñÿ âëèÿíèå òî÷íîñòè îöåíêè ïàðàìåòðîâ ìîäåëè íà ïðîèçâîäè-
òåëüíîñòü áåñïðîâîäíîé ñåíñîðíîé ñåòè, è ïðèâåäåì ïðèìåðû ñíèæåíèÿ ñòîèìîñòè ÁÑÑ,
îñíîâûâàÿñü íà äàííûõ çíàíèÿõ. Ðàññìîòðèì âåðîÿòíîñòíóþ ìîäåëü (íå ó÷èòûâàÿ îáùèå
ïîòåðè), â êîòîðîé R = 0. Ïóñòü äëÿ îáíàðóæåíèÿ ñîáûòèÿ èñïîëüçóåòñÿ ãðóïïà ñåíñî-
ðîâ. Ðàçóìíî óìåíüøèòü ñòîèìîñòü ñèñòåìû, ò. å. ÷èñëà ñåíñîðîâ (n) ïðè óñëîâèè, ÷òî
âåðîÿòíîñòü îáíàðóæåíèÿ ñîáûòèÿ íå ìåíåå óñòàíîâëåííîãî ïîðîãà q. Ïðåäïîëîæèì, ÷òî
ðàññòîÿíèå îò êàæäîãî ñåíñîðà äî öåëè îäèíàêîâî è ðàâíî x. Âåðîÿòíîñòü îáíàðóæåíèÿ
ñîáûòèÿ âû÷èñëÿåòñÿ ñëåäóþùèì îáðàçîì:

P (n) = 1− (1− e−αx)n.
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Íåîáõîäèìîå êîëè÷åñòâî ñåíñîðîâ äëÿ îáåñïå÷åíèÿ âåðîÿòíîñòü P (n) > q ñ÷èòàåòñÿ ïî
ôîðìóëå:

n ≥ ln(1− q)
ln(1− e−αx)

.

Ïóñòü q = 0, 99, x = 2, α = 1. Òàêèì îáðàçîì, îïòèìàëüíîå êîëè÷åñòâî äàò÷èêîâ ðàâíî
32. Åñëè çíà÷åíèå α íåäîîöåíèâàåòñÿ, òî òðåáîâàíèå êà÷åñòâà ÷óâñòâèòåëüíîñòè ìîæåò
áûòü íàðóøåíî. Åñëè α = 1, 1, òî n ðàâíî 40. Òàêèì îáðàçîì, åñëè îòíîñèòåëüíàÿ ïîãðåø-
íîñòü â îöåíêå ïàðàìåòðà ñîñòàâëÿåò 10 %, òî èñïîëüçóþòñÿ 25 % èçáûòî÷íûõ ñåíñîðîâ.
Ïîýòîìó çàòðàòû íà ïðîåêòèðîâàíèå ñåòè â îñíîâíîì çàâûøåíû. Òàêæå óâåëè÷åíà ñòîè-
ìîñòü êîììóíèêàöèé.

Ðàññìîòðèì áåñïðîâîäíûå ñåíñîðû ñ ðàáî÷èì öèêëîì íà åùå îäíîì ïðèìåðå. Ïðåä-
ïîëîæèì, äîñòàòî÷íî èñïîëüçîâàòü îäèí ñåíñîð äëÿ îõâàòà öåëè, åñëè âåðîÿòíîñòü îáíà-
ðóæåíèÿ áîëüøå èëè ðàâíà q. Òàêèì îáðàçîì, èçáûòî÷íûå äàò÷èêè ïåðåõîäÿò íà ñïÿùèé
ðåæèì è æäóò èõ î÷åðåäè ðàáî÷åãî öèêëà. Ïóñòü ïëîòíîñòü ðàñïðåäåëåíèÿ ñåíñîðîâ â çîíå
íàáëþäåíèÿ ïîñòîÿííà. Êîëè÷åñòâî ñåíñîðîâ, ðàñïðåäåëåííûõ â íåêîòîðîé îáëàñòè, ïðÿ-
ìî ïðîïîðöèîíàëüíî ïëîùàäè ýòîé îáëàñòè. Ñåíñîð èñïîëüçóåòñÿ äëÿ îõâàòà öåëè, åñëè
ðàññòîÿíèå ìåæäó íèì è öåëüþ ÿâëÿåòñÿ ñëåäóþùèì:

x ≤ − ln q

α
.

Åñëè q = 0, 9, α = 1 è îöåíî÷íàÿ ñòîèìîñòü α = 1, 1, òî ïëîùàäü ïîëÿ, ñîäåðæàùåãî
ïîäõîäÿùèå ñåíñîðû, ñíèæåíà. Â ýòîì ïðèìåðå, ïî îöåíêàì, ÷èñëî ñåíñîðîâ äëÿ îõâàòà
öåëè óìåíüøàåòñÿ íà 17% ïî ñðàâíåíèþ ñ ðåàëüíûìè äàííûìè. Òàêèì îáðàçîì, ðàáî÷èé
öèêë óìåíüøåí íà 17%, è ñðîê ñëóæáû ñåòè óìåíüøàåòñÿ.

Çàêëþ÷åíèå. Â çàêëþ÷åíèå îáîáùèì íåêîòîðûå íàïðàâëåíèÿ ðàçâèòèÿ ìàòåìàòè÷å-
ñêèõ ìåòîäîâ äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè ÁÑÑ. Â äîñòàòî÷íî áîëüøîì êîëè÷åñòâå
ïðàêòè÷åñêèõ ïðèëîæåíèé ìîæíî èñïîëüçîâàòü Ïóàññîíîâñêèé ïðîöåññ äëÿ ìîäåëèðîâà-
íèÿ ïîòîêîâ â ÁÑÑ. Óêàçàííîå äîïóùåíèå ïîçâîëÿåò èñïîëüçîâàòü àïïàðàò Ìàðêîâñêèõ
öåïåé äëÿ âû÷èñëåíèÿ âåðîÿòíîñòåé ñîñòîÿíèé è, çàòåì, ìåòðèê, ñâÿçàííûõ ñ ýôôåê-
òèâíîñòüþ ÁÑÑ. Ïîëó÷åííûå ìåòðèêè, â ñâîþ î÷åðåäü, èñïîëüçóþòñÿ â ôîðìèðîâàíèè
îïòèìèçàöèîííûõ çàäà÷. Â êà÷åñòâå ýôôåêòèâíîãî èíñòðóìåíòàðèÿ, ïîçâîëÿþùåãî
ñíèçèòü êîëè÷åñòâî óçëîâ ÁÑÑ, ìîæíî èñïîëüçîâàòü ìåòîäû òåîðèè îïòèìàëüíîãî
ïëàíèðîâàíèÿ ýêñïåðèìåíòà.
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