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Â íàñòîÿùåå âðåìÿ áåñïðîâîäíûì ñåíñîðíûì ñåòÿì óäåëÿåòñÿ ïîâûøåííîå âíèìàíèå â èññëå-
äîâàòåëüñêèõ öåíòðàõ è êîììåð÷åñêèõ êîìïàíèÿõ. Îáëàñòü ïðèìåíåíèÿ òåõíîëîãèé áåñïðîâîä-
íûõ ñåíñîðíûõ ñåòåé äîñòàòî÷íî îáøèðíà. Íàïðèìåð, îíè ìîãóò ïðèìåíÿòüñÿ äëÿ ìîíèòîðèíãà
êà÷åñòâà âîçäóõà, êîíòðîëÿ òðàôèêà, â íîâûõ ìåòîäàõ ìåäèöèíñêîé äèàãíîñòèêè, â ñèñòåìàõ

”
óìíûé äîì“ è äð. Îäíàêî âîïðîñ áåçîïàñíîñòè áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé äî ñèõ ïîð
ÿâëÿåòñÿ îòêðûòûì. Ïðè èõ ðàçðàáîòêå è âíåäðåíèè íåîáõîäèìî ïðèíèìàòü âî âíèìàíèå êàê
èçâåñòíûå, òàê è ïîòåíöèàëüíûå àòàêè. Â äàííîé ñòàòüå ðàññìàòðèâàþòñÿ âîïðîñû ðàçðàáîòêè
ïðîãðàììíûõ ñðåäñòâ äëÿ àíàëèçà îòêàçîóñòîé÷èâîñòè áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé.

Êëþ÷åâûå ñëîâà: áåñïðîâîäíûå ñåíñîðíûå ñåòè, îòêàçîóñòîé÷èâîñòü, ïðîãðàììíîå îáåñ-
ïå÷åíèå.

Nowadays wireless sensor networks have got a lot of attention from the scienti�c centers and
pro�t companies. The application area of this technology is vast. It can be potentially applied for
air pollution monitoring, tra�c control, advanced medical diagnostics, smart home systems etc.
However, the problem of wireless sensor networks security is still open. It needs to take into account
both known and potential attacks under design and deployment of wireless sensor networks. In this
paper software tools for analysis of wireless sensor networks fault tolerance is o�ered.

Key words: wireless sensor networks, fault tolerance, software.

Ââåäåíèå. Â íàñòîÿùåå âðåìÿ òåõíîëîãèÿì, îñíîâàííûì íà èñïîëüçîâàíèè áåñïðî-
âîäíûõ ñåíñîðíûõ ñåòåé, óäåëÿåòñÿ ïîâûøåííîå âíèìàíèå â îòå÷åñòâåííûõ è èíîñòðàí-
íûõ èññëåäîâàòåëüñêèõ öåíòðàõ. Àíàëèòèêè çàÿâëÿþò îá îãðîìíîì ðûíî÷íîì ïîòåíöèàëå
óêàçàííûõ ñåòåé. Èíòåðíåò âåùåé [1, 2], ñîñòàâíîé ÷àñòüþ êîòîðîãî ÿâëÿþòñÿ áåñïðîâîä-
íûå ñåíñîðíûå ñåòè, ÿâëÿåòñÿ ñòðàòåãè÷åñêèì ïðèîðèòåòíûì íàïðàâëåíèåì äëÿ êðóïíåé-
øèõ èãðîêîâ IT-ðûíêà, îá ýòîì ãîâîðèëîñü íà ðÿäå ìåæäóíàðîäíûõ íàó÷íî-òåõíè÷åñêèõ
êîíôåðåíöèé ïðåäñòàâèòåëÿìè Intel, IBM, AMD, Google, Yahoo, Cisco, Samsung è äð. Ïî
äàííûì êîðïîðàöèè Cisco ýêîíîìè÷åñêèé ýôôåêò îò ñîåäèíåíèÿ â ñåòü âåùåé, ëþäåé, ïðî-
öåññîâ è äàííûõ îöåíèâàåòñÿ â 19 òðëí $, èç íèõ 14 òðëí ïðèäåòñÿ íà ïðîåêòû ÷àñòíîãî
ñåêòîðà è 5 òðëí � íà ãîññåêòîð.

Áåñïðîâîäíûå ñåíñîðíûå ñåòè (ÁÑÑ) îñíîâàíû íà ñîâìåñòíîé ðàáîòå áîëüøîãî ÷èñëà
êðîøå÷íûõ óçëîâ, êàæäûé èç êîòîðûõ ñîñòîèò èç ìîäóëÿ ñáîðà è îáðàáîòêè äàííûõ, èñ-
òî÷íèêà ïèòàíèÿ, à òàêæå ïðèåìîïåðåäàò÷èêà. Íåêîòîðûå óçëû ðàñïîëàãàþòñÿ áëèçêî ê
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íàáëþäàåìîìó ÿâëåíèþ, îñóùåñòâëÿþò åãî ìîíèòîðèíã, äðóãèå óçëû ìîãóò è íå ó÷àñò-
âîâàòü â ìîíèòîðèíãå, íî ñëóæèòü äëÿ ïåðåäà÷è íàáëþäàåìûõ ñâåäåíèé â öåíòð ñáîðà
èíôîðìàöèè. Íàèáîëåå âàæíîé îñîáåííîñòüþ ñåíñîðíûõ ñåòåé ÿâëÿåòñÿ ñïîñîáíîñòü ñà-
ìîîðãàíèçàöèè, ò. å. êîîïåðàöèÿ è ñîâìåñòíàÿ ðàáîòà ñåòåâûõ óçëîâ äëÿ ñáîðà, õðàíåíèÿ,
ïåðåäà÷è è îáðàáîòêè èíôîðìàöèè. Óçëû îñíàùåíû ìèêðîïðîöåññîðîì, ïîýòîìó âìåñòî
ïåðåäà÷è èñõîäíûõ äàííûõ îíè ìîãóò èõ îáðàáàòûâàòü, âûïîëíÿÿ ïðîñòûå âû÷èñëåíèÿ,
è ïåðåäàâàòü äàëåå òîëüêî íåîáõîäèìûå è ÷àñòè÷íî îáðàáîòàííûå äàííûå. Íåäàâíèå äî-
ñòèæåíèÿ â îáëàñòè ìèêðîýëåêòðîíèêè, ðàçâèòèå ïëàòôîðì SmartMesh è SensiNet, ðàç-
ðàáîòêà ñòàíäàðòà IEEE 802.15.4 äëÿ ïåðñîíàëüíûõ áåñïðîâîäíûõ ñåòåé, ðàòèôèêàöèÿ
ñòàíäàðòà ZigBee ïîçâîëèëè ñäåëàòü øàã îò òåîðåòè÷åñêèõ èçûñêàíèé ê ðåàëüíûì ïðè-
ëîæåíèÿì áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé â ñàìûõ ðàçíûõ ñôåðàõ ÷åëîâå÷åñêîé äåÿòåëü-
íîñòè. Â íàñòîÿùåå âðåìÿ áåñïðîâîäíûå ñåíñîðíûå ñåòè íàõîäÿò ïðèìåíåíèå â ñèñòåìàõ

”
óìíûé äîì“, ñèñòåìàõ êîíòîëÿ çàãðÿçíåíèÿ îêðóæàþùåé ñðåäû, â ñèñòåìàõ îïòèìèçà-
öèè òðàíñïîðòíûõ ïîòîêîâ, â ìåäèöèíñêîé äèàãíîñòèêå, â ñèñòåìàõ âîåííîãî íàçíà÷åíèÿ,
â àâòîìàòè÷åñêèõ ïðîèçâîäñòâåííûõ ëèíèÿõ è ò. ä.

Âìåñòå ñ ðàñïðîñòðàíåíèåì è âíåäðåíèåì ÁÑÑ â êðèòè÷åñêèå ïðèëîæåíèÿ ïîâûøà-
þòñÿ òðåáîâàíèÿ ê èõ áåçîïàñíîñòè. Ñîãëàñíî òðåáîâàíèÿì ðûíêà, ñåíñîðû äîëæíû îá-
ëàäàòü íèçêîé ñòîèìîñòüþ è îãðàíè÷åííûìè ðåñóðñàìè. Ñåíñîðíûå óçëû ÷àñòî äîëæíû
áûòü ñëó÷àéíûì îáðàçîì ðàñïðåäåëåíû â íåêîíòðîëèðóåìîé ñðåäå äëÿ ñáîðà èíôîðìàöèè,
òðåáóþùåé çàùèòû. Ïåðåäà÷à äàííûõ îò ñåíñîðà ê áàçîâîé ñòàíöèè îñóùåñòâëÿåòñÿ ÷å-
ðåç öåïî÷êó íåíàäåæíûõ óçëîâ ïî áåñïðîâîäíîìó êàíàëó. Âñå ýòî çíà÷èòåëüíî çàòðóäíÿåò
îáåñïå÷åíèå áåçîïàñíîñòè ÁÑÑ. Òåì íå ìåíåå, ñåòü äîëæíà îáëàäàòü îòêàçîóñòîé÷èâî-
ñòüþ ê ïðåäíàìåðåííûì è íåïðåäíàìåðåííûì ðàçðóøàþùèì âîçäåéñòâèÿì. Íåîáõîäèìî
íå òîëüêî íàäëåæàùèì îáðàçîì ðåàãèðîâàòü íà èçâåñòíûå àòàêè, íî è ñâîåâðåìåííî âû-
ÿâëÿòü ïîòåíöèàëüíûå óãðîçû, ÷òîáû èçáåæàòü ñåðüåçíûõ ïðîáëåì â áóäóùåì.

Íà äàííûé ìîìåíò íå ñóùåñòâóåò êàêîãî-ëèáî ïóáëè÷íî äîñòóïíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ äëÿ àíàëèçà øèðîêîãî ñïåêòðà ðàçðóøàþùèõ âîçäåéñòâèé â áåñïðîâîäíûõ
ñåíñîðíûõ ñåòÿõ. Ñèòóàöèÿ îñëîæíÿåòñÿ òåì, ÷òî, íåñìîòðÿ íà èíòåíñèâíûå èññëåäîâà-
íèÿ, êîíöåïöèÿ ïîñòðîåíèÿ áåñïðîâîäíîé ñåíñîðíîé ñåòè îêîí÷àòåëüíî íå îôîðìèëàñü,
ðåãóëÿðíî ïîäâåðãàåòñÿ ïåðåñìîòðó â çàâèñèìîñòè îò êîíêðåòíûõ òðåáîâàíèé ïðèêëàäíîé
çàäà÷è. Â óñëîâèÿõ, êîãäà ñèñòåìíàÿ àðõèòåêòóðà è ïðîãðàììíî-àïïàðàòíàÿ ðåàëèçàöèÿ
ÁÑÑ íàõîäÿòñÿ íà ýòàïå èíòåíñèâíîãî ôîðìèðîâàíèÿ, ãîâîðèòü î íàëè÷èè óñòîÿâøèõñÿ
ñðåäñòâ àíàëèçà îòêàçîóñòîé÷èâîñòè íå ïðèõîäèòñÿ.

Â äàííîé ðàáîòå ïðåäëàãàåòñÿ èíñòðóìåíòàðèé, ïîçâîëÿþùèé ïðîâîäèòü àíàëèç DoS
àòàê

”
Blackhole“,

”
Jamming“ è ðÿäà äðóãèõ, îöåíèâàòü ñòåïåíü îòêàçîóñòîé÷èâîñòè ñè-

ñòåìû, àíàëèçèðîâàòü ýôôåêòèâíîñòü çàùèòíûõ ìåð. Êðîìå òîãî, óäåëÿåòñÿ âíèìàíèå
âîïðîñàì ïðîèçâîäèòåëüíîñòè ïðåäëàãàåìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ.

1. Ïðîáëåìû áåçîïàñíîñòè áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé. Ñåíñîðíûå ñåòè ìî-
ãóò ñîäåðæàòü ðàçëè÷íûå òèïû äàò÷èêîâ, íàïðèìåð, ñåéñìè÷åñêèå, äàò÷èêè îïðåäåëåíèÿ
ìàãíèòíîãî ïîëÿ, òåïëîâûå, èíôðàêðàñíûå, àêóñòè÷åñêèå, êîòîðûå â ñîñòîÿíèè îñóùåñòâ-
ëÿòü ñàìûå ðàçíîîáðàçíûå èçìåðåíèÿ óñëîâèé îêðóæàþùåé ñðåäû. Íàïðèìåð, òàêèå êàê
[3] òåìïåðàòóðà, âëàæíîñòü, íàëè÷èå äâèæåíèÿ, äàâëåíèå, ñîñòàâ ïî÷âû, óðîâåíü øóìà,
ïðèñóòñòâèå èëè îòñóòñòâèå íåêîòîðûõ îáúåêòîâ, ìåõàíè÷åñêàÿ íàãðóçêà, äèíàìè÷åñêèå
õàðàêòåðèñòèêè, òàêèå êàê ñêîðîñòü, íàïðàâëåíèå è ðàçìåð îáúåêòà. Âîçìîæíîñòè íåïðå-
ðûâíîãî çîíäèðîâàíèÿ è áåñïðîâîäíîå ñîåäèíåíèå äåëàþò âîçìîæíûì èñïîëüçîâàíèå ÁÑÑ
âî ìíîãèõ îáëàñòÿõ, â òîì ÷èñëå è â êðèòè÷åñêèõ òåõíîëîãèÿõ. Ñþäà ìîæíî îòíåñòè ñè-
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ñòåìû âîåííîãî íàçíà÷åíèÿ (ñèñòåìû óïðàâëåíèÿ âîåííûìè îáúåêòàìè, ñâÿçè è ðàçâåäêè;
ìîíèòîðèíã âîîðóæåíèÿ è áîåïðèïàñîâ äðóæåñòâåííûõ ñèë; íàáëþäåíèå çà áîåì; îðèåí-
òàöèÿ íà ìåñòíîñòè; îáíàðóæåíèå ÿäåðíûõ, áèîëîãè÷åñêèõ è õèìè÷åñêèõ àòàê), èññëåäî-
âàíèå îêðóæàþùåé ñðåäû (îòñëåæèâàíèå äâèæåíèÿ ïòèö, æèâîòíûõ è íàñåêîìûõ; ìîíè-
òîðèíã ñîñòîÿíèÿ îêðóæàþùåé ñðåäû ñ öåëüþ êîíòðîëÿ êà÷åñòâà ñåëüñêîõîçÿéñòâåííîé
ïðîäóêöèè; îáíàðóæåíèå õèìè÷åñêîãî èëè áèîëîãè÷åñêîãî çàãðÿçíåíèÿ; îáíàðóæåíèå ëåñ-
íûõ ïîæàðîâ; ìåòåîðîëîãè÷åñêèå èëè ãåîôèçè÷åñêèå èññëåäîâàíèÿ; ïðåäñêàçàíèå íàâîä-
íåíèé), çäðàâîîõðàíåíèå (óñòðîéñòâà äëÿ èíâàëèäîâ; ìîíèòîðèíã ïàöèåíòîâ; îïåðàòèâíàÿ
äèàãíîñòèêà; ìîíèòîðèíã èñïîëüçîâàíèÿ ìåäèêàìåíòîâ â áîëüíèöàõ), â ïåðñïåêòèâå èñ-
ñëåäîâàíèå êîñìè÷åñêîãî ïðîñòðàíñòâà, õèìè÷åñêàÿ îáðàáîòêà è ëèêâèäàöèÿ ïîñëåäñòâèé
ñòèõèéíûõ áåäñòâèé ñ èñïîëüçîâàíèåì ðîáîòîòåõíè÷åñêèõ ñèñòåì.

Èñïîëüçîâàíèå ÁÑÑ â óêàçàííûõ æèçíåííî âàæíûõ ñèñòåìàõ äåëàåò äàííûå ñåòè ïðè-
âëåêàòåëüíûì îáúåêòîì äëÿ àòàê. Â ïîäîáíûõ ðàçðóøàþùèõ âîçäåéñòâèÿõ ìîãóò áûòü
ïîòåíöèàëüíî çàèíòåðåñîâàíû ñïåöñëóæáû âðàæäóþùèõ ãîñóäàðñòâ. Âàæíûå ñèñòåìû,
êîòîðûå ó âñåõ íà âèäó, ìîãóò àòàêîâàòüñÿ è ðàäè ðàçâëå÷åíèÿ èëè ñîìíèòåëüíîé èç-
âåñòíîñòè. Ïðè÷èíîé àòàêè ìîæåò áûòü íåäîáðîñîâåñòíàÿ êîíêóðåíöèÿ. Íå ñåêðåò, ÷òî
ñóùåñòâóåò ñïðîñ íà óñëóãè ïðîâåäåíèÿ àòàê íà ñèñòåìû êîíêóðåíòîâ ñ öåëüþ èõ äèñêðå-
äèòàöèè. Òàêæå ïðè÷èíîé àòàê ìîæåò áûòü âûìîãàòåëüñòâî. Â ÑÌÈ óïîìèíàëèñü ñëó÷àè,
êîãäà çëîóìûøëåííèêè áëîêèðîâàëè ðàáîòó èíôîðìàöèîííûõ ñèñòåì è ïîòîì âûìîãàëè
äåíüãè çà ðàçáëîêèðîâêó. Íåêîòîðûå ïîëüçîâàòåëè ñîãëàøàëèñü íà óñëîâèÿ çëîóìûøëåí-
íèêîâ, îáúÿñíÿÿ ýòî òåì, ÷òî ïåðåáîè â ðàáîòå ïðèâîäÿò ê åùå áîëüøèì óáûòêàì. Ïîäîá-
íûé ñöåíàðèé íå èñêëþ÷åí è ïðèìåíèòåëüíî ê ïðèëîæåíèÿì ÁÑÑ. Ïîýòîìó íåîáõîäèìî
çíàòü óÿçâèìîñòè ÁÑÑ è ïðåäïðèíèìàòü ìåðû ïî èõ óñòðàíåíèþ.

Âàæíåéøèì ôàêòîðîì, âëèÿþùèì íà áåçîïàñíîñòü ÁÑÑ, ÿâëÿåòñÿ îãðàíè÷åííàÿ åì-
êîñòü áàòàðåé, óñòàíàâëèâàåìûõ â óçëàõ (ìîòàõ). Ñëåäóåò ó÷èòûâàòü, ÷òî çàìåíèòü áà-
òàðåè ÷àùå âñåãî íåâîçìîæíî, ðàöèîíàëüíîå ýíåðãîïèòàíèå ÿâëÿåòñÿ ñåðüåçíîé ïðîáëå-
ìîé. Èññëåäîâàíèÿ ïîêàçàëè, ÷òî êàæäûé áèò, ïåðåäàâàåìûé â ÁÑÑ, ïîòðåáëÿåò ïðèìåðíî
ñòîëüêî æå ýíåðãèè, êàê èñïîëíåíèå îò 800 äî 1000 èíñòðóêöèé [4]. Òàêèì îáðàçîì, ñâÿçü
ÿâëÿåòñÿ ñàìûì ýíåðãîåìêèì ïðîöåññîì. Â ñâÿçè ñ ýòèì íåîáõîäèìî ìèíèìèçèðîâàòü ÷èñ-
ëî öèêëîâ ïðèåìà è ïåðåäà÷è äàííûõ. Ëþáîå ðàñøèðåíèå ñîîáùåíèé äëÿ îáåñïå÷åíèÿ
ìåõàíèçìîâ áåçîïàñíîñòè ïðèâîäèò ê çíà÷èòåëüíûì çàòðàòàì. Êðîìå òîãî, îáåñïå÷åíèå
áîëåå âûñîêîãî óðîâíÿ áåçîïàñíîñòè â ÁÑÑ, íàïðèìåð, çà ñ÷åò êðèïòîãðàôèè, ïîòðåáóåò
áîëüøåãî ïîòðåáëåíèÿ ýíåðãèè [5]. Îòñþäà òàêæå ñëåäóþò îãðàíè÷åííûå âû÷èñëèòåëüíûå
âîçìîæíîñòè äàííûõ óñòðîéñòâ.

Óçåë ÁÑÑ èìååò íåáîëüøîå êîëè÷åñòâî ïàìÿòè è äèñêîâîãî ïðîñòðàíñòâà. Ïàìÿòü óç-
ëà, êàê ïðàâèëî, âêëþ÷àåò â ñåáÿ ôëýø-ïàìÿòü è RAM. Ôëýø-ïàìÿòü èñïîëüçóåòñÿ äëÿ
õðàíåíèÿ çàãðóæåííîãî êîäà ïðèëîæåíèÿ, à RAM èñïîëüçóåòñÿ äëÿ õðàíåíèÿ ïðèêëàä-
íûõ ïðîãðàìì, äàííûõ äàò÷èêà è ïðîìåæóòî÷íûõ ðåçóëüòàòîâ âû÷èñëåíèé. Äëÿ çàïóñêà
ñëîæíûõ àëãîðèòìîâ íå õâàòàåò ìåñòà óæå ïîñëå çàãðóçêè ÎÑ [4]. Òàê, äàò÷èê TelosB
èìååò 16-áèòíûé RISC-ïðîöåññîð (8 ÌÃö), òîëüêî 10Ê RAM ïàìÿòè, 48Ê ïðîãðàììíîé
ïàìÿòè è 1024Ê âíåøíåé ôëýø-ïàìÿòè.

Èç-çà ïåðå÷èñëåííûõ îãðàíè÷åíèé òðóäíî íåïîñðåäñòâåííî èñïîëüçîâàòü îáû÷íûå ìå-
õàíèçìû áåçîïàñíîñòè [6], ïîýòîìó ÁÑÑ âåñüìà óÿçâèìû äëÿ ðàçëè÷íîãî ðîäà âðåäîíîñíûõ
âîçäåéñòâèé. Êðîìå òîãî, ÷àñòî óçëû â ÁÑÑ ðàçâåðíóòû â óäàëåííûõ ðåãèîíàõ è îñòàâëå-
íû áåç ïðèñìîòðà. Ñëåäîâàòåëüíî, âåðîÿòíîñòü òîãî, ÷òî äàò÷èê áóäåò ïîä âîçäåéñòâèåì
êàêîé-ëèáî àòàêè, â òàêîé ñðåäå î÷åíü âûñîêà. Äèñòàíöèîííîå óïðàâëåíèå ÁÑÑ äåëàåò
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ïðàêòè÷åñêè íåâîçìîæíûì ïðåâåíòèâíîå îáíàðóæåíèå ôèçè÷åñêîãî âîçäåéñòâèÿ, ÷òî åùå
áîëüøå óñëîæíÿåò çàäà÷ó îáåñïå÷åíèÿ áåçîïàñíîñòè ÁÑÑ.

Îïóáëèêîâàíî ìíîæåñòâî ñòàòåé ïî ïðîáëåìå áåçîïàñíîñòè ÁÑÑ. Îáçîð îñíîâíûõ àòàê,
òàêèõ êàê ãëóøåíèå, ðó÷íîå âìåøàòåëüñòâî, ñîçäàíèå êîëëèçèè, ðàçðÿäêà, ìàíèïóëèðîâà-
íèå ìàðøðóòíîé èíôîðìàöèåé, âûáîðî÷íàÿ ïåðåäà÷à ïàêåòîâ,

”
Sybil attack“,

”
Blackhole

attack“,
”
Wormhole attack“,

”
Hello Flood“, ôëóäèíã,

”
Clone attack“ ïðèâåäåí, íàïðèìåð, â

ðàáîòàõ [7, 8].
Â èññëåäîâàíèÿõ, ñâÿçàííûõ ñ áåçîïàñíîñòüþ ÁÑÑ, ïðåäëîæåíû ðàçëè÷íûå ñõåìû îáåñ-

ïå÷åíèÿ áåçîïàñíîñòè, êîòîðûå ó÷èòûâàþò ðåñóðñíûå îãðàíè÷åíèÿ ýòèõ ñåòåé. Â äàííûõ
èññëåäîâàíèÿõ áûëè ïðåäëîæåíû íåñêîëüêî áåçîïàñíûõ ïðîòîêîëîâ ìàðøðóòèçàöèè [9],
çàùèùåííûå ïðîòîêîëû àãðåãàöèè äàííûõ [10] è äð. Â äîïîëíåíèå ê òðàäèöèîííûì ñïî-
ñîáàì îáåñïå÷åíèÿ áåçîïàñíîñòè, òàêèì êàê áåçîïàñíûé ìàðøðóò è áåçîïàñíàÿ àãðåãàöèÿ
äàííûõ, ìåõàíèçìû áåçîïàñíîñòè, ðåàëèçîâàííûå â ÁÑÑ, òàêæå äîëæíû âêëþ÷àòü áåç-
îïàñíîå ñîòðóäíè÷åñòâî ìåæäó óçëàìè èç-çà äåöåíòðàëèçîâàííîãî õàðàêòåðà ñåòåé è îò-
ñóòñòâèÿ íàäåæíîé èíôðàñòðóêòóðû. Â ðåàëüíûõ ÁÑÑ óçëû íå ìîãóò ñ÷èòàòüñÿ íàäåæ-
íûìè àïðèîðè. Ïîýòîìó â íàñòîÿùåå âðåìÿ ïîïóëÿðíû èññëåäîâàíèÿ, îðèåíòèðîâàííûå íà
ïîñòðîåíèå äîâåðèòåëüíîé ìîäåëè äàò÷èêîâ, ÷òîáû ðåøèòü ïðîáëåìû, êîòîðûå âûõîäÿò
çà ðàìêè âîçìîæíîñòåé òðàäèöèîííûõ êðèïòîãðàôè÷åñêèõ ìåõàíèçìîâ [11�18]. Òàê êàê
â áîëüøèíñòâå ñëó÷àåâ óçëû äàò÷èêà íàõîäÿòñÿ áåç ïðèñìîòðà, óÿçâèìîñòü ê ôèçè÷åñêîé
àòàêå ÿâëÿåòñÿ òàêæå âàæíûì âîïðîñîì â ÁÑÑ. Ñóùåñòâóåò íåñêîëüêî ïðåäëîæåíèé â
ëèòåðàòóðå äëÿ çàùèòû îò ôèçè÷åñêîãî íàïàäåíèÿ íà ñåíñîðíûå óçëû [19], äëÿ çàùèòû
îò àòàê, ðåçóëüòèðóþùåå äåéñòâèå êîòîðûõ ïîäîáíî ôèçè÷åñêîìó âîçäåéñòâèþ [20].

Ìàòåìàòè÷åñêèå ìåòîäû ïîçâîëÿþò íàéòè ýôôåêòèâíîå ðåøåíèå ðÿäà óçêèõ çàäà÷ áåç-
îïàñíîñòè ÁÑÑ, îäíàêî â îáùåì ñëó÷àå îíè, êàê ïðàâèëî, íåïðèãîäíû äëÿ îïòèìèçàöèè
ÁÑÑ, ò. ê. òðåáóþò ñóùåñòâåííûõ äîïóùåíèé. Ïðèõîäèòñÿ èñïîëüçîâàòü èìèòàöèîííîå
ìîäåëèðîâàíèå äëÿ ñðàâíåíèÿ àëüòåðíàòèâíûõ ñòðàòåãèé îðãàíèçàöèè îòêàçîóñòîé÷èâûõ
ÁÑÑ.

2. Ìîäåëèðîâàíèå áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé.
2.1.Ìîäåëè òîïîëîãèé áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé.Ìîäåëü áåñïðîâîäíîé ñåíñîðíîé

ñåòè ìîæíî ïðåäñòàâèòü êàê êîíå÷íûé íàáîð ñåíñîðíûõ óçëîâ N = {N1, . . . , Nn}, ãäå |N | =
n. Ñåòü òàêæå âêëþ÷àåò â ñåáÿ áàçîâóþ ñòàíöèþ èëè

”
ñòîê“ â äîïîëíåíèå ê ñåíñîðíûì

óçëàì. Êàæäûé èç n óçëîâ ñåòè ñîñòîèò èç äàò÷èêîâ ñ äîïîëíèòåëüíûìè âîçìîæíîñòÿìè,
ñðåäñòâàìè óïðàâëåíèÿ è êîíòðîëÿ ðåøåíèÿ çàäà÷ ñåòè, ê êîòîðûì ìîæíî îòíåñòè çàäà÷è
ñîçäàíèÿ è óïðàâëåíèÿ êëàñòåðîì, ñîçäàíèå òî÷åê àãðåãàöèè äàííûõ.

Ïîðàæåííûå óçëû îïðåäåëÿþòñÿ êàê íàáîð óçëîâ T = {T1, . . . ,Òð}, ãäå T ⊂ N , òàêîé,
÷òî êàæäûé öåëåâîé óçåë r îò ìíîæåñòâà Ò ÿâëÿåòñÿ êðèòè÷åñêèì óçëîì ñåòè è |Ò| =
r � n. Âîçäåéñòâèå îïðåäåëÿåòñÿ êàê íàáîð âðåäîíîñíûõ óçëîâ â ñåòè (èñòî÷íèêè àòàêè),
êîòîðûå îáîçíà÷åíû êàê A = {A0, . . . ,Àk−1}, ãäå |A| = k 6 n.

Îòñþäà âèäíî, ÷òî â êà÷åñòâå ìîäåëè ñòðóêòóðû ÁÑÑ óäîáíî èñïîëüçîâàòü ãðàô ñ
äîïîëíèòåëüíûìè ñâîéñòâàìè âåðøèí è ðåáåð, êîòîðûå ìîæíî èçìåíÿòü â ïðîöåññå âû-
ïîëíåíèÿ èìèòàöèîííîé ìîäåëè.

Óçëû òèïè÷íîé áåñïðîâîäíîé ñåíñîðíîé ñåòè ðàáîòàþò ñ öåëüþ ìîíèòîðèíãà è îáíà-
ðóæåíèÿ ïðåäñòàâëÿþùåãî èíòåðåñ ñîáûòèÿ â îáëàñòè èõ ïîêðûòèÿ äëÿ ïîñëåäóþùåé
äîñòàâêè äàííûõ íàáëþäåíèé ê öåíòðàëèçîâàííîé áàçîâîé ñòàíöèè. Äàííûå ìîãóò áûòü
äîñòàâëåíû ê áàçîâîé ñòàíöèè íåïîñðåäñòâåííî ñåíñîðíûìè óçëàìè, ëèáî ÷åðåç öåïî÷êó
îïðåäåëåííûõ ïðîìåæóòî÷íûõ óçëîâ.
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Ìîäåëü äîñòàâêè ñîîáùåíèé ôîðìèðóåò îïðåäåëåííûé êëàññ òîïîëîãèé. Íàïðèìåð,
ê íàèáîëåå ðàñïðîñòðàíåííûì êëàññàì îðãàíèçàöèè ñåíñîðíûõ ñåòåé îòíîñÿòñÿ ìîäåëè:
ïëîñêàÿ, êëàñòåðíàÿ è àãðåãàöèÿ äàííûõ.

Â ïëîñêîé òîïîëîãèè êàæäûé óçåë â ñåòè íåïîñðåäñòâåííî ïîñûëàåò ñâîè ïîêàçàíèÿ
äàò÷èêà íà áàçîâóþ ñòàíöèþ, èñïîëüçóÿ îäèí

”
õîï“, áåç ïðîìåæóòî÷íûõ óçëîâ ïåðåäà÷è

ñîîáùåíèé. Â òàêèõ ñåòÿõ êàæäûé óçåë èìååò ðàâíûé ïðèîðèòåò. Ïðåäïîëàãàåòñÿ, ÷òî äëÿ
óñïåøíîé ðàáîòû ïëîñêîé òîïîëîãèè âñå óçëû äîëæíû èìåòü äîñòàòî÷íî áîëüøîé ðàäèóñ
ïåðåäà÷è, ÷òîáû îáëåã÷èòü èõ îáùåíèå ñ öåíòðàëèçîâàííîé áàçîâîé ñòàíöèåé.

Â êëàñòåðíîé òîïîëîãèè íàáîð ñåíñîðíûõ óçëîâ ñ äîïîëíèòåëüíûìè âîçìîæíîñòÿìè
îïðåäåëÿåòñÿ êàê ìíîæåñòâî

”
ðóêîâîäèòåëè“. Ýòè óçëû âûñòóïàþò â êà÷åñòâå êîíòðîëëå-

ðà è àäìèíèñòðàòîðà äëÿ íåêîòîðîãî íàáîðà (êëàñòåðà) ïðåäîïðåäåëåííûõ óçëîâ â ñåòè.
Ðóêîâîäèòåëè íåñóò îòâåòñòâåííîñòü çà óïðàâëåíèå èõ êëàñòåðàìè, àãðåãàöèþ äàííûõ îò
óçëîâ êëàñòåðà, è ïåðåñûëêó äàííûõ íà áàçîâóþ ñòàíöèþ. Êðîìå òîãî, ðóêîâîäèòåëè îòâå-
÷àþò òàêæå çà ìîíèòîðèíã ñîñòîÿíèÿ óçëîâ â èõ êëàñòåðàõ, èíôîðìèðîâàíèå îá îøèáêàõ
è ïîòåðÿõ áàçîâîé ñòàíöèè. Ðóêîâîäèòåëè îáû÷íî èñïîëüçóþò ìàðøðóò â äâà

”
õîïà“. Äëÿ

ôîðìàëèçàöèè ïîòîêà äàííûõ òðåáóþòñÿ äâà îáúåêòà: ïîòîê îò óçëà äî ðóêîâîäèòåëÿ è
ïîòîê îò ðóêîâîäèòåëÿ ê áàçîâîé ñòàíöèè.

Íåêîòîðûå ñïåöèàëüíûå êëàñòåðû èñïîëüçóþò íåñêîëüêî
”
õîïîâ“ äëÿ ïåðåäà÷è äàííûõ

ìåæäó ðóêîâîäèòåëÿìè äî ïåðåàäðåñàöèè íà áàçîâóþ ñòàíöèþ. Èõ êëàññèôèöèðóþò êàê
ñåòåâûå òîïîëîãèè àãðåãèðîâàíèÿ äàííûõ.

Â òîïîëîãèè òèïà àãðåãàöèè äàííûõ ïîêàçàíèÿ îòäåëüíûõ óçëîâ ïðîõîäÿò ÷åðåç ñåòü
îò èñõîäíîãî óçëà ê áàçîâîé ñòàíöèè ñ ïîìîùüþ îïðåäåëåííîãî äåðåâà âçàèìîñâÿçàííûõ
óçëîâ. Äàííûå ïî ïóòè àãðåãèðóþòñÿ íà êîíêðåòíûõ óçëàõ â ñåòè, êîòîðûå íàçûâàþòñÿ
òî÷êàìè àãðåãàöèè è èìåþò ìíîæåñòâî âõîäÿùèõ ðåáåð â óçëû, ÷èñëî êîòîðûõ îáû÷-
íî ïðåâûøàåò èñõîäÿùèå. Öåëü äàííîé ìîäåëè òîïîëîãèè � óìåíüøåíèå îáùåãî ïîòîêà
òðàôèêà â ñåòè è ìèíèìèçàöèÿ ïîòðåáëåíèÿ ýíåðãèè, ñâÿçàííîãî ñ ÷àñòûìè îïåðàöèÿ-
ìè ïåðåäà÷è äàííûõ íà áàçîâóþ ñòàíöèþ ïî îòäåëüíûì óçëàì ñåòè. Òèïè÷íàÿ òîïîëîãèÿ
àãðåãàöèè äàííûõ ñîñòîèò èç ñîåäèíåííûõ ìåæäó ñîáîé äåðåâüåâ, îïðåäåëÿþùèõ ïîòîê
ñåòåâîãî òðàôèêà îò îòäåëüíîãî óçëà ê áàçîâîé ñòàíöèè. Ïîòîê òðàôèêà ìîæåò áûòü ôîð-
ìàëèçîâàí êàê ïóòü {f, f2, . . . , fL(f)}, ãäå L(f) ïðåäñòàâëÿåò ñîáîé äëèíó ïóòè îò óçëà f ê
áàçîâîé ñòàíöèè.

Ïðè ìîäåëèðîâàíèè òîïîëîãèé îñíîâíûì âîïðîñîì ÿâëÿåòñÿ ñâÿçàííîñòü äàò÷èêîâ,
ò. å. ñåòü äîëæíà áûòü ñâÿçíîé. Ó÷èòûâàÿ ìíîæåñòâî óçëîâ, ðàçìåùåííûõ â ïðîñòðàíñòâå,
ìû äîëæíû óêàçàòü, êàêèå óçëû ìîãóò ïðèíèìàòü ïåðåäà÷ó îò äðóãîãî óçëà, à êàêèå
íåò. Åñëè óçåë u íàõîäèòñÿ â îáëàñòè ïåðåäà÷è óçëà v, ìû ãîâîðèì, ÷òî u ñìåæíûé ê v
èëè, ÷òî ðàâíîñèëüíî âûðàæåíèþ, u ÿâëÿåòñÿ ñîñåäîì v. Ýòî ñîîòíîøåíèå, êàê ïðàâèëî,
ñèììåòðè÷íî (èëè íåîðèåíòèðîâàííîå); òî åñòü, åñëè óçåë u ìîæåò ïåðåäàâàòü äàííûå
óçëó v, òàêæå v ìîæåò ïåðåäàâàòü äàííûå óçëó u. Òîïîëîãèÿ ñåòè îïèñûâàåòñÿ ñ ïîìîùüþ
ãðàôà G = (V,E), ãäå V (âåðøèíû) � íàáîð ñåíñîðîâ (ìîòîâ, óçëîâ) è ìíîæåñòâî E (ðåáðà,
êàíàëû) îïèñûâàåò îòíîøåíèÿ ñìåæíîñòè ìåæäó óçëàìè. Òî åñòü äëÿ äâóõ óçëîâ u, v ∈ V ,
(u, v) ∈ E, åñëè v ñìåæíàÿ ê u. Â íåîðèåíòèðîâàííûõ ãðàôàõ åñëè u, v ∈ V , (u, v) ∈ E, òî
è (v, u) ∈ E.

Ïðîâåðêó íà ñóùåñòâîâàíèå ðåáðà ìåæäó âåðøèíàìè ãðàôà, ò. å. ïðÿìîãî êàíàëà ìåæ-
äó äâóìÿ ñåíñîðàìè, äåëàþò ñ ïîìîùüþ ìîäåëåé, àíàëîãè÷íûõ ìîäåëÿì ÷óâñòâèòåëüíîñòè
ñåíñîðîâ, îïèñàííûõ â [21]. Íàïðèìåð, ÷àñòî èñïîëüçóþò áèíàðíóþ ìîäåëü
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{
(u,v) ∈ E, d(u,v) 6 R,
(u,v) /∈ E, d(u, v) > R.

Çäåñü d(u,v) � Åâêëèäîâî ðàññòîÿíèå, R � ðàäèóñ ïåðåäà÷è ñåíñîðà.
Âàæíîé ñîñòàâëÿþùåé ïðîöåññà ìîäåëèðîâàíèÿ ÁÑÑ ÿâëÿåòñÿ ñëó÷àéíûé âûáîð êî-

îðäèíàò óçëîâ ñåòè. Äëÿ òåñòèðîâàíèÿ ïðåäëàãàåìûõ ðåøåíèé äëÿ ÁÑÑ ñ ïîìîùüþ èìè-
òàöèîííîãî ìîäåëèðîâàíèÿ ïðàêòè÷åñêè âî âñåõ ïóáëèêàöèÿõ èñïîëüçóþò ïëîñêóþ êâàä-
ðàòíóþ ïîâåðõíîñòü è ðàâíîìåðíîå ðàñïðåäåëåíèå äàò÷èêîâ â êâàäðàòå. Òàêèì îáðàçîì,
âîçíèêàåò î÷åíü âàæíàÿ ïðîáëåìà âûáîðà êà÷åñòâåííîãî ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷è-
ñåë ñ äëèííûì ïåðèîäîì.

2.2. Ãåíåðàöèÿ ïñåâäîñëó÷àéíûõ ÷èñåë. Â îñíîâå ëþáîãî ãåíåðàòîðà ïñåâäîñëó÷àéíûõ
÷èñåë ëåæèò áàçîâûé ãåíåðàòîð, ò. å. ãåíåðàòîð íåïðåðûâíîé ðàâíîìåðíî ðàñïðåäåëåííîé
ñëó÷àéíîé âåëè÷èíû íà èíòåðâàëå [0, 1]. Ñ öåëüþ ïîâûøåíèÿ ýôôåêòèâíîñòè ðàçðàáàòû-
âàåìûõ ñðåäñòâ àíàëèçà îòêàçîóñòîé÷èâîñòè ÁÑÑ áûëî ðàññìîòðåíî íåñêîëüêî ñïîñîáîâ
ãåíåðàöèè. Íàèáîëåå ïîïóëÿðíûìè ãåíåðàòîðàìè ñëó÷àéíûõ ÷èñåë ÿâëÿþòñÿ øèðîêî èç-
âåñòíûå ëèíåéíûé êîíãðóýíòíûé ìåòîä è ìóëüòèïëèêàòèâíûé ìåòîä.

Æåëàåìàÿ ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ ÷èñåë {Xn} ìîæåò áûòü ïîëó÷åíà èñõîäÿ èç
íåêîòîðîãî íà÷àëüíîãî çíà÷åíèÿ ñ ïîìîùüþ ñëåäóþùåãî îòíîøåíèÿ:

Xn+1 = (aXn + c)modm, n > 0.

Ýòà ïîñëåäîâàòåëüíîñòü íàçûâàåòñÿ ëèíåéíîé êîíãðóýíòíîé ïîñëåäîâàòåëüíîñòüþ. Äëÿ
âûáîðà êîíñòàíò ãåíåðàòîðà a, c è m íåîáõîäèìî èñïîëüçîâàòü îïðåäåëåííûå ïðàâèëà [22].

Êîíãðóýíòíàÿ ïîñëåäîâàòåëüíîñòü âñåãäà îáðàçóåò ïåòëè, ò. å. îáÿçàòåëüíî ñóùåñòâóåò
öèêë, ïîâòîðÿþùèéñÿ áåñêîíå÷íîå ÷èñëî ðàç. Ýòî ñâîéñòâî ÿâëÿåòñÿ îáùèì äëÿ âñåõ ïî-
ñëåäîâàòåëüíîñòåé âèäà Xn+1 = f(Xn), ãäå f ïðåîáðàçóåò êîíå÷íîå ìíîæåñòâî ñàìî â ñåáÿ.
Ïîâòîðÿþùèåñÿ öèêëû íàçûâàþòñÿ ïåðèîäàìè. Ïîñëåäîâàòåëüíîñòè, êîòîðûå íåîáõîäèìî
èñïîëüçîâàòü äëÿ ìîäåëèðîâàíèÿ ÁÑÑ, òðåáóþò îòíîñèòåëüíî äëèííîãî ïåðèîäà.

Äàííûé ãåíåðàòîð âõîäèò â áîëüøèíñòâî ñòàíäàðòíûõ áèáëèîòåê êîìïèëÿòîðîâ. Äëÿ
ðàçðàáàòûâàåìîé ñèñòåìû ðàññìàòðèâàëèñü äâå ôóíêöèè, îäíà èç íèõ ôóíêöèÿ rand()
èç BSD LIBC, äðóãàÿ rand() èç Microsoft C Runtime (MSCVRT.DLL). Âûÿñíèëîñü, ÷òî
ãåíåðàòîð îáëàäàåò íå òàêèì óæ áîëüøèì ïåðèîäîì è äëÿ èññëåäîâàíèÿ áîëüøèõ ñåòåé
íå ïîäîéäåò.

Äëÿ ðåàëèçàöèè ïðîåêòà âûáðàíà ïëàòôîðìà .NET Framework 4.5, ãäå ñóùåñòâóåò
êëàññ Random, êîòîðûé ÿâëÿåòñÿ ãåíåðàòîðîì ïñåâäîñëó÷àéíûõ ÷èñåë. Òåêóùàÿ ðåàëè-
çàöèÿ êëàññà Random îñíîâàíà íà ìîäèôèöèðîâàííîì àëãîðèòìå Äæ.Æ. Ìèò÷åëà è
Ä.Ô. Ìóðà:

Õn = (Xn−24 +Xn−55)modm, m > 55,

ãäå m � ÷åòíîå ÷èñëî, à Õ0, . . . ,Õ54 � ïðîèçâîëüíûå öåëûå íå âñå ÷åòíûå ÷èñëà [22].
Äàííûé àëãîðèòì îáëàäàåò âåñüìà áîëüøèì ïåðèîäîì, â ðàñ÷åòàõ íå òðåáóþòñÿ óìíî-

æåíèå è äåëåíèå, à, ñëåäîâàòåëüíî, îí íå òðåáóåò áîëüøèõ âû÷èñëèòåëüíûõ ìîùíîñòåé è
åãî ìîæíî âûáðàòü äëÿ ìîäåëèðîâàíèÿ.

Ãåíåðàöèÿ ïñåâäîñëó÷àéíûõ ÷èñåë íà÷èíàåòñÿ ñ íåêîòîðîãî íà÷àëüíîãî ÷èñëà. Ïðè
ïîâòîðíîì èñïîëüçîâàíèè òîãî æå íà÷àëüíîãî ÷èñëà ñîçäàåòñÿ òà æå ñàìàÿ ïîñëåäîâà-
òåëüíîñòü ÷èñåë. Äëÿ ïîëó÷åíèÿ ðàçëè÷íûõ ïîñëåäîâàòåëüíîñòåé ìîæíî ñäåëàòü âûáîð
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íà÷àëüíîãî ÷èñëà çàâèñèìûì îò âðåìåíè. Òîãäà äëÿ êàæäîãî íîâîãî ýêçåìïëÿðà Random
áóäóò ñîçäàâàòüñÿ ðàçëè÷íûå ïîñëåäîâàòåëüíîñòè. Ïî óìîë÷àíèþ â ëèøåííîì ïàðàìåòðîâ
êîíñòðóêòîðå êëàññà Random äëÿ ïîëó÷åíèÿ íà÷àëüíîãî çíà÷åíèÿ èñïîëüçóþòñÿ ñèñòåì-
íûå ÷àñû, à ïàðàìåòðèçîâàííûé êîíñòðóêòîð äàííîãî êëàññà ìîæåò ïðèíèìàòü çíà÷åíèå
òèïà Int32, çàâèñÿùåå îò êîëè÷åñòâà òàêòîâ â òåêóùåì âðåìåíè. Òàêæå èìååòñÿ âîçìîæ-
íîñòü ðåàëèçàöèè ñîáñòâåííîãî ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷èñåë ñ ïîìîùüþ íàñëåäîâà-
íèÿ êëàññà System.Random.

Êðîìå îðãàíèçàöèè ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷èñåë, äëÿ ìîäåëèðîâàíèÿ ÁÑÑ íåîá-
õîäèìû ãåíåðàòîðû ïñåâäîñëó÷àéíûõ òîïîëîãèé ñåòè. Â áîëüøèíñòâå èññëåäîâàíèé ïî
áåñïðîâîäíûì ñåíñîðíûì ñåòÿì, êîãäà îöåíèâàåòñÿ ýôôåêòèâíîñòü òîãî èëè èíîãî àëãî-
ðèòìà, â êà÷åñòâå òîïîëîãèè ñåòè îáû÷íî èñïîëüçóþòñÿ UDG-ãðàôû [23]. Ïðè ðàçðàáîòêå
ïðîãðàììíûõ ñðåäñòâ, ðàññìàòðèâàåìûõ â äàííîé ðàáîòå, áûëè ðåàëèçîâàíû ïîäõîäû,
ïðåäëàãàåìûå â óêàçàííîé ñòàòüå.

2.3. Ìîäåëè àòàêóþùèõ âîçäåéñòâèé. Äëÿ èññëåäîâàíèÿ ïîñëåäñòâèé àòàê â ñàìûõ îá-
ùèõ ïðåäïîëîæåíèÿõ ïðèìåíÿþò òåîðèþ ñëó÷àéíûõ ãðàôîâ [24]. Àòàêóþùåå âîçäåéñòâèå
îïðåäåëÿåò íåíàäåæíîñòü ýëåìåíòîâ ãðàôà, îòîáðàæàþùåãî òîïîëîãèþ ñåòè. Â êà÷åñòâå
ìåòðèêè àòàê âûñòóïàþò òåîðåòèêî-ãðàôîâûå õàðàêòåðèñòèêè, íàïðèìåð, ñâÿçíîñòü. Ââè-
äó îãðîìíîé ñëîæíîñòè ïîäîáíûõ âû÷èñëåíèé (âû÷èñëåíèå âåðîÿòíîñòè ñâÿçíîñòè ñëó-
÷àéíîãî ãðàôà ÿâëÿåòñÿ NP ïîëíîé çàäà÷åé) àíàëèòè÷åñêèå âûêëàäêè âîçìîæíû òîëüêî
äëÿ ãðàôîâ ìàëîé ðàçìåðíîñòè.

Ïðè ðàçðàáîòêå ìàòåìàòè÷åñêèõ ìîäåëåé àòàêóþùåãî âîçäåéñòâèÿ íà êîíêðåòíûé óçåë
èñïîëüçóþòñÿ ìåòîäû òåîðèè ñèñòåì ìàññîâîãî îáñëóæèâàíèÿ [20]. Ïðè èñïîëüçîâàíèè
ïðåäïîëîæåíèé î ïðîñòåéøåì ïîòîêå (ïðîöåññ Ïóàññîíà) ñîáûòèé â ñèñòåìå ìîæíî ïîëó-
÷èòü àíàëèòè÷åñêèå ðåçóëüòàòû. Õîòÿ â îáùåì ñëó÷àå èññëåäîâàíèå îòêàçîóñòîé÷èâîñòè
ÁÑÑ òðåáóåò ïðèìåíåíèÿ èìèòàöèîííîãî ìîäåëèðîâàíèÿ, óêàçàííûå ðåçóëüòàòû ìîãóò
áûòü ðåàëèçîâàíû â ñîîòâåòñòâóþùåé ñèñòåìå ñ öåëüþ ïîëó÷åíèÿ áûñòðîãî ðåçóëüòàòà â
÷àñòíûõ ñëó÷àÿõ.

3. Ïðîãðàììíûå ñðåäñòâà àíàëèçà îòêàçîóñòîé÷èâîñòè ÁÑÑ. Ïðàêòè÷åñêîé
ðåàëèçàöèåé ãåíåðàòîðà òîïîëîãèé ÿâëÿåòñÿ äèíàìè÷åñêàÿ áèáëèîòåêà UdgSharp. Äàííàÿ
áèáëèîòåêà ïîçâîëÿåò îñóùåñòâëÿòü ãåíåðàöèþ UDG-ãðàôîâ ïî âñåì àëãîðèòìàì, óêà-
çàííûì â ñòàòüå [23]. UdgSharp èìååò äâà êëàññà � Node è Udg. Êëàññ Node îïèñûâàåò
ñòðóêòóðó âåðøèíû ãðàôîâ.

public class Node
{

public Node ( ) { . . . }
public Node( int id , int x , int y ) { . . . }
public int Id { get ; s e t ; }
public int X { get ; s e t ; }
public int Y { get ; s e t ; }
protected bool Equals (Node other ) { . . . }
public ove r r i d e bool Equals ( ob j e c t obj ) { . . . }
public ove r r i d e int GetHashCode ( ) { . . . }
public ove r r i d e s t r i n g ToString ( ) { . . . }

}
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Äàííûé êëàññ èìååò ñëåäóþùèå ñâîéñòâà:
� int Id � óíèêàëüíûé èäåíòèôèêàòîð âåðøèíû;
� int X � êîîðäèíàòà X íà ïëîñêîñòè;
� int Y � êîîðäèíàòà Y íà ïëîñêîñòè.
È ìåòîäû:
� Node() � êîíñòðóêòîð îáúåêòà ïî óìîë÷àíèþ, ñîçäàåò âåðøèíó ñ êîîðäèíàòàìè (0,

0) è íóëåâûì èäåíòèôèêàòîðîì;
� Node(int id, int x, int y) � êîíñòðóêòîð îáúåêòà, ñîçäàåò âåðøèíó ñ êîîðäèíàòàìè

(x, y) è èäåíòèôèêàòîðîì id;
� bool Equals(Node other) � ìåòîä ñðàâíèâàåò îáúåêò ñ îáúåêòîì òèïà Node;
� bool Equals(Object obj) � ìåòîä ñðàâíèâàåò îáúåêò ñ îáúåêòîì òèïà Object;
� int GetHashCode() � ìåòîä ãåíåðèðóåò õýø-êîä îáúåêòà;
� String ToString() � ìåòîä âîçâðàùàåò îáúåêò â âèäå ñòðîêè.
Êëàññ Udg îïèñûâàåò ñòðóêòóðó è ðåàëèçóåò ãåíåðàöèþ UDG-ãðàôîâ.

public class Udg
{

public Udg( int nodesCount , int radius , Algorithm algor ithm ,
int maxX, int maxY) { . . . }

public int NodesCount { get ; private s e t ; }
public int EdgesCount { get ; private s e t ; }
public bool [ , ] AdjacencyMatrix { get ; private s e t ; }
public List<Node> Nodes { get ; s e t ; }
public int Radius { get ; s e t ; }
public void Re i n i t i a l i z e ( ) { . . . }
protected bool Equals (Udg other ) { . . . }
public ove r r i d e bool Equals ( ob j e c t obj ) { . . . }
public ove r r i d e int GetHashCode ( ) { . . . }
public ove r r i d e s t r i n g ToString ( ) { . . . }

}

Äàííûé êëàññ èìååò ñëåäóþùèå ñâîéñòâà:
� List<Node> Nodes � ñïèñîê âåðøèí ãðàôà;
� bool [,] AdjacencyMatrix � ìàòðèöà ñìåæíîñòè;
� int NodesCount � êîëè÷åñòâî âåðøèí ãðàôà;
� int EdgesCount � êîëè÷åñòâî ðåáåð ãðàôà;
� int Radius � ðàäèóñ êàæäîé âåðøèíû.
À òàêæå ìåòîäû:
� Udg(int nodesCount, int radius, Algorithm algorithm, int maxX, int maxY) � êîíñòðóê-

òîð îáúåêòà, ñîçäàåò UDG-ãðàô ñ çàäàííûì êîëè÷åñòâîì âåðøèí nodesCount ïî çàäàííîìó
àëãîðèòìó algorthm è â çàäàííîé îáëàñòè (0, maxX), (0, maxY);

� void Reinitialize() � ïîçâîëÿåò ðåîðãàíèçîâàòü ãðàô â ñîîòâåòñòâèè ñ åãî íîâûìè
ïàðàìåòðàìè;

� bool Equals(Udg other) � ìåòîä ñðàâíèâàåò îáúåêò ñ îáúåêòîì òèïà Udg;
� bool Equals(Object obj) � ìåòîä ñðàâíèâàåò îáúåêò ñ îáúåêòîì òèïà Object;
� int GetHashCode() � ìåòîä ãåíåðèðóåò õýø-êîä îáúåêòà;
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Ðèñ. 1. Äèàãðàììà çàâèñèìîñòåé

� String ToString() � ìåòîä âîçâðàùàåò îáúåêò â âèäå ñòðîêè.
Çà ýìóëÿöèþ ñåòè â äàííîé ðàáîòå îòâå÷àåò áèáëèîòåêà WsnSharp. Êëàññû áèáëèîòåêè

îñóùåñòâëÿþò òàêèå çàäà÷è êàê ìàðøðóòèçàöèÿ, ïåðåäà÷à ïàêåòîâ è ïðî÷åå. WsnSharp
ñîäåðæèò êëàññû Wsn è SensorNode. SensorNode ÿâëÿåòñÿ äî÷åðíèì êëàññîì Node. Êëàññ
SensorNode îïèñûâàåò ñòðóêòóðó ñåíñîðíîãî óçëà. Êëàññ Wsn îïèñûâàåò ñòðóêòóðó è ðå-
àëèçóåò ýìóëÿöèè ñåòè.

Ýìóëÿöèåé âðåäîíîñíûõ âîçäåéñòâèé çàíèìàåòñÿ åùå îäíà áèáëèîòåêà �
HarmfulInterferenceSharp, ñîäåðæàùàÿ àáñòðàêòíûé êëàññ HarmfulInterference, êîòî-
ðûé ÿâëÿåòñÿ ðîäèòåëåì äëÿ âñåõ êëàññîâ âðåäîíîñíûõ âîçäåéñòâèé. Íàñëåäóÿ äàííûé
êëàññ è ïåðåãðóæàÿ åãî ìåòîäû, ìîæíî èçìåíÿòü ñöåíàðèè àòàêè, ÷òî âåñüìà óäîáíî äëÿ
ïðîãðàììèñòà, ò. ê. íåò íåîáõîäèìîñòè ìåíÿòü êîä äðóãèõ áèáëèîòåê è ÷àñòåé ïðèëîæåíèÿ.

Ïðèëîæåíèå
”
Âèçóàëèçàòîð ñåòè“ ñîñòîèò èç ÷åòûðåõ ôàéëîâ: èñïîëíÿåìûé

ôàéë (Visualizer.exe), áèáëèîòåêà ãåíåðàöèè UDG ãðàôîâ (UdgSharp.dll), áèáëèîòå-
êà ýìóëÿöèè ñåòè (WsnSharp.dll), áèáëèîòåêà ýìóëÿöèè âðåäîíîñíûõ âîçäåéñòâèé
(HarmfulInterferenceSharp.dll). Äàííîå ïðèëîæåíèå ïîçâîëÿåò ãåíåðèðîâàòü è âèçóàëèçèðî-
âàòü ãðàôû ñ çàäàííûìè íàñòðîéêàìè, ñîçäàâàòü ñåòü èç ïîëó÷èâøåãîñÿ ãðàôà, äîáàâëÿÿ
ê íåìó

”
ñòîê“, à òàêæå íàêëàäûâàòü íà ñåòü êàêèå-ëèáî âðåäîíîñíûå âîçäåéñòâèÿ.

Äèàãðàììà çàâèñèìîñòåé èçîáðàæåíà íà ðèñ. 1.
Îñíîâíîå îêíî Visualizer.exe èìååò âèä, ïîêàçàííûé íà ðèñ. 2.
Äàííîå îêíî ñîñòîèò èç òðåõ ýëåìåíòîâ � ýêðàíà âûâîäà (â öåíòðå), ïàíåëè óïðàâëå-

íèÿ (ñïðàâà) è ýêðàíà ëîãà (ñíèçó). Íà ýêðàíå âûâîäà âèçóàëèçèðóþòñÿ ñãåíåðèðîâàííûé
ãðàô, ñåòü, âðåäîíîñíûå âîçäåéñòâèÿ, à òàêæå îñóùåñòâëÿåòñÿ âçàèìîäåéñòâèå ñ ïîëüçî-
âàòåëåì ïðè äîáàâëåíèè âðåäîíîñíûõ àòàê è

”
ñòîêà“ ñåòè.

Ñ ïîìîùüþ ïàíåëè óïðàâëåíèÿ âèçóàëèçàòîðà ïðîèñõîäèò ðàáîòà ïîëüçîâàòåëÿ ñ ïðè-
ëîæåíèåì, äàííàÿ ïàíåëü ñîñòîèò èç òðåõ ãðóïï: íàñòðîéêè ãðàôà (graph settings), íà-
ñòðîéêè ðèñîâàíèÿ (draw settings) è íàñòðîéêè âðåäîíîñíûõ âîçäåéñòâèé (interference
settings).
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Ðèñ. 2. Îñíîâíîé ýêðàí ïðèëîæåíèÿ

Íà ýêðàíå ëîãà âûâîäÿòñÿ ðàçëè÷íûå ñîáûòèÿ ïðèëîæåíèÿ ñ ïîäðîáíîé èíôîðìàöèåé,
òàêæå ëîã äóáëèðóåòñÿ â ôàéë, êîòîðûé ìîæíî ïîñìîòðåòü ïîçæå.

Äëÿ íà÷àëà ðàáîòû ñ îñíîâíûìè ôóíêöèÿìè ïðèëîæåíèÿ íåîáõîäèìî ñãåíåðèðîâàòü
ãðàô, äëÿ ýòîãî íåîáõîäèìî íà ïàíåëè óïðàâëåíèÿ â ãðóïïå Graph settings â ïîëå ââîäà
Nodes count ââåñòè êîëè÷åñòâî âåðøèí ãðàôà, âûáðàòü èç âûïàäàþùåãî ñïèñêà Generation
algorithm îäèí èç òðåõ àëãîðèòìîâ ãåíåðàöèè è â ïîëå ââîäà Radius ââåñòè ðàäèóñ âåðøèí.

Â ãðóïïå Draw settings ìîæíî âûáðàòü íàñòðîéêè îòîáðàæåíèÿ, â ïîëå ââîäà Elipse
radius ââîäèòñÿ ðàçìåð âåðøèí, êîòîðûé áóäåò îòîáðàæàòüñÿ íà ýêðàíå âûâîäà, îïöèÿ
Draw grid îïðåäåëÿåò, áóäóò ëè íà ýêðàíå âûâîäà îòîáðàæàòüñÿ ñåòêà, îïöèÿ Draw edges
îïðåäåëÿåò, áóäóò ëè íà ýêðàíå âûâîäà îòîáðàæàòüñÿ ãðàôû. Ïîñëå íåîáõîäèìî íàæàòü
íà êíîïêó Generate graph, åñëè âñå ïîëÿ çàïîëíåíû âåðíî, òî íà ýêðàíå âûâîäà îòîáðà-
çèòñÿ ñîîòâåòñòâóþùèé ãðàô, à íà ýêðàíå ëîãà âûâåäåòñÿ ñîîòâåòñòâóþùàÿ çàïèñü î åãî
ãåíåðàöèè.

Äàëåå äëÿ ñîçäàíèÿ ñåòè íåîáõîäèìî ñîçäàòü
”
ñòîê“, äëÿ ýòîãî íà ýêðàíå âûâîäà íåîá-

õîäèìî íàæàòü ëåâîé êíîïêîé ìûøêè â îáëàñòü, ãäå äîëæåí íàõîäèòüñÿ äàííûé óçåë.
Ïðè ïðàâèëüíîì âûïîëíåíèè äåéñòâèÿ ñãåíåðèðóåòñÿ ñåòü è ïðèâåäåòñÿ ïåðâè÷íàÿ ìàðø-
ðóòèçàöèÿ, â ëîãå ïîÿâèòñÿ çàïèñü î ñîçäàíèè ñåòè, à íà ýêðàíå âûâîäà êðàñíûì öâåòîì
îòîáðàçèòñÿ

”
ñòîê“.
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Ðèñ. 3. Ðåçóëüòàò ðàáîòû ïðîãðàììû

Òåïåðü íà äàííóþ ñåòü ìîæíî íàêëàäûâàòü ðàçëè÷íûå âðåäîíîñíûå âîçäåéñòâèÿ. Äëÿ
ýòîãî â ïàíåëè óïðàâëåíèÿ â ãðóïïå Interference settings, íåîáõîäèìî âûáðàòü â âûïàäàþ-
ùåì ñïèñêå Interference type ñîîòâåòñòâóþùåå âîçäåéñòâèå è ââåñòè ðàäèóñ âîçäåéñòâèÿ â
ïîëå Radius. Äàëåå íåîáõîäèìî íàæàòü íà êíîïêó Add interference è ïîñëå íàæàòü ëåâîé
êíîïêîé ìûøè íà ýêðàí âûâîäà; åñëè âñå âûïîëíåíî ïðàâèëüíî, òî ñîçäàñòñÿ âîçäåéñòâèå,
ïðîèçîéäåò îáðàáîòêà åãî ñöåíàðèÿ, òàêæå îíî îòîáðàçèòñÿ íà ýêðàíå âûâîäà ñèíèì; âñå
âåðøèíû, êîòîðûå áóäóò ïîäâåðæåíû åìó, ïîäñâåòÿòñÿ ôèîëåòîâûì.

Íà ðèñ. 3 ïîêàçàíî îêíî ïðîãðàììû, ãäå íà ñåòü íàëîæåíî ñðàçó íåñêîëüêî àòàê.

Ðàçðàáîòàííûé ïðîäóêò ïðèìåíÿëñÿ äëÿ èññëåäîâàíèÿ, â ÷àñòíîñòè, àòàêè Black Hole.
Èñïîëüçîâàëîñü 100 ñãåíåðèðîâàííûõ ñåòåé ñ ïàðàìåòðàìè: 1000 óçëîâ, ðàäèóñ 50, îá-
ëàñòü 800x800 ñ öåëüþ íàéòè îïòèìàëüíîå ÷èñëî

”
ñòîêîâ“, à òàêæå âëèÿíèå êîëè÷åñòâà

âðåäîíîñíûõ óçëîâ íà ñðåäíåå êîëè÷åñòâî âîâëå÷åííûõ â àòàêó óçëîâ. Ñòîêè ðàçìåùàëè,
èñïîëüçóÿ ðàñïðîñòðàíåííóþ ïðàêòèêó ðàçìåùåíèÿ òàêîãî óçëà, à èìåííî � â îäèí èç
óãëîâ ñåòè, ò. å. ñ êîîðäèíàòàìè (0; 0), (0; 800), (800; 0), (800; 800). Äàëåå ïîñòåïåííî îòî-
äâèãàëè èñòî÷íèê àòàêè, ïðè ýòîì ïîäñ÷èòûâàëîñü êîëè÷åñòâî âîçìîæíûõ âîâëå÷åííûõ



Ñòðåëüíèêîâ Â. Å. 65

óçëîâ. Î÷åâèäíî, íàèáîëåå îïàñíîé ñèòóàöèåé äëÿ ñåòè ÿâëÿåòñÿ íàõîæäåíèå âçëîìàííîãî
óçëà â íåïîñðåäñòâåííîé áëèçîñòè ê

”
ñòîêó“, â õóäøåì ñëó÷àå íà ëèíèè ðàäèóñà ïðèåìà.

Ðåçóëüòàòû ìîäåëèðîâàíèÿ ýòî ïîêàçàëè. Äàëåå áûë äîáàâëåí âòîðîé ñòîê. Êîëè÷åñòâî
âîâëå÷åííûõ óçëîâ óìåíüøèëîñü ïî÷òè â äâà ðàçà, êàê â ñëó÷àå ðàñïîëîæåíèÿ èñòî÷íèêà
àòàêè âáëèçè

”
ñòîêà“, òàê è â ñëó÷àå íàõîæäåíèÿ âðåäîíîñíîãî óçëà â ñåðåäèíå îáëàñòè

ïîêðûòèÿ. Îäíàêî ÷åì äàëüøå ìû îò îäíîãî
”
ñòîêà“, òåì áëèæå ìû ê äðóãîìó òàêîìó æå

óçëó, à, ñëåäîâàòåëüíî, ïðè ñìåùåíèè àòàêóþùåãî óçëà îòíîñèòåëüíî ñåðåäèíû ðàññòîÿ-
íèÿ ìåæäó ñòîêàìè áóäóò íàáëþäàòüñÿ íåãàòèâíàÿ òåíäåíöèÿ è óâåëè÷åíèå êîëè÷åñòâà
âîâëå÷åííûõ óçëîâ.

Ðåçóëüòàòû èìèòàöèîííîãî ìîäåëèðîâàíèÿ òàêæå ïîêàçàëè, ÷òî ïðè äàëüíåéøåì äî-
áàâëåíèè ñòîêîâ íà ãðàíèöû îáëàñòè ïîêðûòèÿ êîëè÷åñòâî âîâëå÷åííûõ óçëîâ óìåíüøà-
åòñÿ íåçíà÷èòåëüíî, à, çíà÷èò, äîáàâëåíèå îòíîñèòåëüíî äîðîãèõ áàçîâûõ ñòàíöèé íå áóäåò
èìåòü ýêîíîìè÷åñêîé âûãîäû. Òàêèì îáðàçîì, â äàííîì ñöåíàðèè ïðîòèâîäåéñòâèÿ àòàêå
Black Hole ðåêîìåíäóåìîå êîëè÷åñòâî ñòîêîâ ðàâíî äâóì.

Çàêëþ÷åíèå. Â ðàìêàõ ïðîåêòà ïî ðàçðàáîòêå ñðåäñòâ àíàëèçà îòêàçîóñòîé÷èâîñòè
ÁÑÑ ïðîàíàëèçèðîâàíû íàèáîëåå îïàñíûå äëÿ äàííûõ ñåòåé àòàêè: ãëóøåíèå, ðó÷íîå
âìåøàòåëüñòâî, ñîçäàíèå êîëëèçèè, ðàçðÿäêà, ìàíèïóëèðîâàíèå ìàðøðóòíîé èíôîðìà-
öèåé, âûáîðî÷íàÿ ïåðåäà÷à ïàêåòîâ,

”
Sybil attack“,

”
Blackhole attack“,

”
Wormhole attack“,

”
Hello Flood“, ôëóäèíã,

”
Clone attack“ è ïðî÷. Òàêæå ïðîàíàëèçèðîâàíû ìàòåìàòè÷åñêèå

ìåòîäû ìîäåëèðîâàíèÿ àòàê â ÁÑÑ. Ñäåëàí âûâîä î òîì, ÷òî îíè ïðèãîäíû äëÿ àíàëèçà
íåêîòîðûõ ÷àñòíûõ àòàê. Íî â îáùåì ñëó÷àå òðåáóåòñÿ èíñòðóìåíòàðèé íà îñíîâå
èìèòàöèîííîãî ìîäåëèðîâàíèÿ. Ðàçðàáîòàí ïðîãðàììíûé ïðîäóêò, ïðåäíàçíà÷åííûé äëÿ
ðåøåíèÿ çàäà÷è àíàëèçà îòêàçîóñòîé÷èâîñòè áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé è îáëàäà-
þùèé âîçìîæíîñòüþ âèçóàëèçàöèè ðåçóëüòàòîâ. Ïðîäóêò ñîäåðæèò ìåòîä âêëþ÷åíèÿ â
àíàëèç íîâûõ àòàê. Ïðèìåíåíèå ïðîãðàììíîãî ïðîäóêòà äëÿ èññëåäîâàíèÿ íåêîòîðûõ
àòàê ïîçâîëèëî ïîëó÷èòü íîâûå ðåçóëüòàòû, ðàçðàáîòàòü ðåêîìåíäàöèè äëÿ çàùèòû ÁÑÑ.
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