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Nowadays, Internet of Things (IoT) has received increased attention in many countries. IoT and
Big Data technologies have a tremendous impact on all �elds of human life. In the Russian Federation,
a roadmap for the IoT development is presented by the Ministry of Industry and Trade. Issues of
development and implementation of IoT technologies are in the focus of attention of senior government
authorities. According to Cisco Systems, this year 50 billion devices will be connected to the Internet.
McKinsey (an international consulting company specializing in strategic management advice) estimates
the economic impact of IoT development at USD 11 trillion by 2025. Note that there are several
standardization projects and initiatives in sensor networks that can ultimately converge with the
Internet of things. For example, this concerns proposals developed as part of the projects of the 7th
EU Framework Programme for the development of scienti�c research and technology (IoT-A). Other
appropriate projects include COBIS, SENSEI, SARIF. The international non-pro�t organization Open
Geospatial Consortium has developed and supported a set of standards for requesting, transmitting
and processing sensor data via the Web. To standardize the inclusion of sensors in the IoT architecture,
a number of initiatives have been proposed, for example, IEEE 1451, ISO / ICE 24753. Great progress
in the �eld of micro-electro-mechanical technologies has enabled the development of inexpensive sensor
nodes that communicate wirelessly. A wireless sensor network is a self-organizing group of spatially
distributed sensors for monitoring environmental conditions and delivering the collected data in a
decision center. Wireless sensor networks (WSNs) can be used in a wide range of applications, such as
precision agriculture, air pollution monitoring, smart home etc. However, a sensor has to be compact
and inexpensive. This is a stringent demand of market. A consequence of the low cost of the sensors
is a signi�cant limitation of their resources (battery capacity, computing capabilities, memory etc.).
This restriction signi�cantly a�ects the performance and reliability of both individual sensors and the
network as a whole, which contradicts the requirements for technologies used in critical areas of human
life. Thus, e�cient tools for assessing the e�ectiveness of WSNs are required. In this paper we partially
�ll the mentioned gap.

We develop a theoretical approach for modeling and analyzing DoB attacks. The proposed methods
are based on continuous time Markov chains. The theory of Markov process is generally used when
the various quality metrics of WSNs are calculated. In previous papers the speci�cs of the network
topology are often not taken into account. On the other hand, in a number of studies, focus has
been placed on optimizing the network topology, while the characteristics of its elements are assumed
to be given (e.g. the probabilities of nodes availability and their dynamic). An existent approach
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combining the accounting of the network topology, the details of the operation of its nodes, the quality
of the channels is described as a general idea. Here, we apply this one for a speci�c application. Also,
we investigate a situation when the optimal network topology does not exist in the general case.
The best topology is determined by the parameters of the environment and duty, and also depends
on time. The corresponding example has been provided. A method for WSNs performance analysis
based on temporary colored Petri nets has been proposed. To verify the approach we use a typical
LoRaWAN topology, for example the similar topology has been used in digital farming, Edge computing
applications, etc. The results of performance analysis have been visualized and presented.

Key words: Wireless Sensor Networks, Performance Analysis, Markov chain, Petri Nets.
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Â íàñòîÿùåå âðåìÿ òåõíîëîãèÿì Èíòåðíåòà âåùåé óäåëÿåòñÿ ïîâûøåííîå âíèìàíèå âî âñåì
ìèðå, ýêîíîìè÷åñêèé ýôôåêò èõ âíåäðåíèÿ â áëèæàéøèå íåñêîëüêî ëåò îöåíèâàåòñÿ â 11 òðèë-
ëèîíîâ äîëëàðîâ ÑØÀ. Äîðîæíàÿ êàðòà ðàçâèòèÿ èíäóñòðèè Èíòåðíåòà âåùåé ïðåäñòàâëåíà
ýêñïåðòíûì ñîâåòîì ïðè Ìèíèñòåðñòâå ïðîìûøëåííîñòè è òîðãîâëè Ðîññèéñêîé Ôåäåðàöèè.
Ñ ïðîíèêíîâåíèåì óêàçàííûõ òåõíîëîãèé â êðèòè÷åñêèå îáëàñòè ÷åëîâå÷åñêîé æèçíåäåÿòåëü-
íîñòè âîçðàñòàþò òðåáîâàíèÿ ê ýôôåêòèâíîñòè áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé, êîòîðûå ðàñ-
ñìàòðèâàþòñÿ êàê àðõèòåêòóðíàÿ îñíîâà Èíòåðíåòà âåùåé. Âìåñòå ñ òåì ñóùåñòâóåò äåôèöèò
èíñòðóìåíòîâ îöåíêè ýôôåêòèâíîñòè óêàçàííûõ ñèñòåì. Â äàííîé ñòàòüå ðàññìàòðèâàåòñÿ
ïðîáëåìà ðàçðàáîòêè ìàòåìàòè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ àíàëèçà íàäåæíîñòè è ïðîèç-
âîäèòåëüíîñòè ñåíñîðíûõ ñåòåé.

Êëþ÷åâûå ñëîâà: áåñïðîâîäíûå ñåíñîðíûå ñåòè, ìîäåëèðîâàíèå òåõíè÷åñêèõ ñèñòåì, Ìàð-
êîâñêèå ïðîöåññû, ñåòè Ïåòðè.

Ââåäåíèå. Â íàñòîÿùåå âðåìÿ òåìàòèêå Èíòåðíåòà âåùåé (Internet of Things, IoT) óäå-
ëÿåòñÿ îñîáîå âíèìàíèå âî ìíîãèõ ñòðàíàõ. Îòìå÷àåòñÿ, ÷òî IoT, âìåñòå ñ òåõíîëîãèÿìè
Big Data, îêàæåò êîëîññàëüíîå âëèÿíèå íà âñå ñôåðû ÷åëîâå÷åñêîé æèçíåäåÿòåëüíîñòè.
Â Ðîññèéñêîé Ôåäåðàöèè äîðîæíàÿ êàðòà ðàçâèòèÿ Èíòåðíåòà âåùåé ïðåäñòàâëåíà Ìè-
íèñòåðñòâîì ïðîìûøëåííîñòè è òîðãîâëè, âîïðîñû ðàçâèòèÿ è âíåäðåíèÿ òåõíîëîãèé IoT
îáñóæäàþòñÿ íà ñàìîì âûñîêîì óðîâíå. Ïî îöåíêå ñïåöèàëèñòîâ Cisco Systems, óæå â ýòîì
ãîäó ê Èíòåðíåòó áóäåò ïîäêëþ÷åíî 50 ìèëëèàðäîâ óñòðîéñòâ. Ìåæäóíàðîäíàÿ êîíñàë-
òèíãîâàÿ êîìïàíèÿ McKinsey, ñïåöèàëèçèðóþùàÿñÿ íà ðåêîìåíäàöèÿõ ïî ñòðàòåãè÷åñêîìó
óïðàâëåíèþ, ïðîãíîçèðóåò ê 2025 ãîäó ýêîíîìè÷åñêèé ýôôåêò îò ðàçâèòèÿ IoT â 11 òðèë-
ëèîíîâ äîëëàðîâ ÑØÀ.

Íåîáõîäèìî îòìåòèòü, ÷òî ìíîãèå ðåøåíèÿ â îáëàñòè àðõèòåêòóðû IoT îïèðàþòñÿ íà
ðåçóëüòàòû èññëåäîâàíèé ñåíñîðíûõ ñåòåé [1], â ÷àñòíîñòè, ýòî êàñàåòñÿ ïðåäëîæåíèé,
ðàçðàáîòàííûõ â ðàìêàõ ïðîåêòîâ 7-é ðàìî÷íîé ïðîãðàììû Åâðîïåéñêîãî Ñîþçà ïî ðàç-
âèòèþ íàó÷íûõ èññëåäîâàíèé è òåõíîëîãèé (IoT-A è äð.). Â ðàìêàõ ïðîåêòà COBIS ðàç-
ðàáàòûâàëèñü òåõíîëîãè÷åñêèå îñíîâû ïðèìåíåíèÿ âñòðîåííûõ áåñïðîâîäíûõ ñåíñîðíûõ
ñåòåé â ïðîìûøëåííîé ñðåäå. Ó÷àñòíèêè ïðîåêòà SENSEI ðàçðàáîòàëè îòêðûòóþ áèçíåñ-
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îðèåíòèðîâàííóþ àðõèòåêòóðó, êîòîðàÿ ñíèìàåò ôóíäàìåíòàëüíûå âîïðîñû ìàñøòàáèðó-
åìîñòè áîëüøîãî êîëè÷åñòâà ãëîáàëüíî ðàñïðåäåëåííûõ áåñïðîâîäíûõ ñåíñîðîâ è èñïîë-
íèòåëüíûõ óñòðîéñòâ, ïðåäîñòàâëÿåò èíôîêîììóíèêàöèîííûå óñëóãè, îáåñïå÷èâàåò íà-
äåæíîå âçàèìîäåéñòâèå ñ ôèçè÷åñêîé ñðåäîé. Â ðÿäå ïðîåêòîâ (íàïðèìåð, SARIF [2], ñîâ-
ìåñòíûé ïðîåêò Ñåóëüñêîãî íàöèîíàëüíîãî óíèâåðñèòåòà è êîìïàíèè IBM) ïðîâîäèëèñü
èññëåäîâàíèÿ êîíâåðãåíöèè òåõíîëîãèé èäåíòèôèêàöèè îáúåêòîâ (RFID), ñåíñîðíûõ ñåòåé
è Èíòåðíåòà. Ìåæäóíàðîäíîé íåêîììåð÷åñêîé îðãàíèçàöèåé Open Geospatial Consortium,
âåäóùàÿ äåÿòåëüíîñòü ïî ðàçðàáîòêå ñòàíäàðòîâ â ñôåðå ãåîïðîñòðàíñòâåííûõ äàííûõ
è ñåðâèñîâ, ðàçðàáîòàí è ïîääåðæèâàåòñÿ íàáîð ñòàíäàðòîâ Sensor Web Enablement äëÿ
çàïðîñà, ïåðåäà÷è è îáðàáîòêè ñåíñîðíûõ äàííûõ ÷åðåç Web. Ïðåäëîæåíû è äðóãèå èíè-
öèàòèâû ïî ñòàíäàðòèçàöèè âêëþ÷åíèÿ ñåíñîðîâ â àðõèòåêòóðó IoT, íàïðèìåð, IEEE 1451,
ISO / ICE 24753.

Îáëàñòü ïðèìåíåíèÿ áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé (ÁÑÑ) îáøèðíà. Ìèíèàòþðíîñòü
ñåíñîðíûõ óçëîâ, âñòðîåííûé ðàäèîèíòåðôåéñ, àäåêâàòíàÿ âû÷èñëèòåëüíàÿ ìîùíîñòü,
âîçìîæíîñòü ýëåêòðîïèòàíèÿ îò àâòîíîìíûõ èñòî÷íèêîâ è íèçêîå ýíåðãîïîòðåáëåíèå, ïðî-
ñòîòà óñòàíîâêè â ñî÷åòàíèè ñ îòíîñèòåëüíî íåâûñîêîé ñòîèìîñòüþ ñîçäàþò ïðåäïîñûë-
êè äëÿ ðàçëè÷íûõ ïðèëîæåíèé ÁÑÑ, êîòîðûå âêëþ÷àþò ñèñòåìû ðàçíîîáðàçíîãî ìîíè-
òîðèíãà, àâòîìàòèçàöèþ èíäóñòðèàëüíûõ ïðîöåññîâ, ñèñòåìû

”
óìíûé äîì“, ïåðñîíàëè-

çèðîâàííóþ ìåäèöèíó (íàòåëüíûå ñåíñîðíûå ñåòè, Wireless Body Area Networks). Îñîáî
ïåðñïåêòèâíîé îáëàñòüþ èñïîëüçîâàíèÿ òåõíîëîãèé ÁÑÑ ÿâëÿåòñÿ ïðåöèçèîííîå ñåëüñêîå
õîçÿéñòâî [3], ýêñïåðòû J'son & Partners Consulting óòâåðæäàþò, ÷òî äàííàÿ îòðàñëü ñòîèò
íà ïîðîãå

”
Âòîðîé çåëåíîé ðåâîëþöèè“.

Â òî æå âðåìÿ ñåíñîðû, èç êîòîðûõ ñîñòîèò ÁÑÑ, äîëæíû áûòü êîìïàêòíûìè è íåäî-
ðîãèìè, ýòî ÿâëÿåòñÿ æåñòêèì òðåáîâàíèåì ðûíêà. Ñëåäñòâèåì íèçêîé ñòîèìîñòè ñåíñî-
ðîâ ÿâëÿåòñÿ ñóùåñòâåííîå îãðàíè÷åíèå èõ ðåñóðñîâ (åìêîñòü áàòàðåè, âû÷èñëèòåëüíûå
âîçìîæíîñòè, îáúåì ïàìÿòè è ò. ä.). Äàííîå îãðàíè÷åíèå ñóùåñòâåííî âëèÿåò íà ïðîèç-
âîäèòåëüíîñòü è íàäåæíîñòü êàê îòäåëüíûõ ñåíñîðîâ, òàê è ñåòè â öåëîì, ÷òî âñòóïàåò â
ïðîòèâîðå÷èå ñ òðåáîâàíèÿìè ê òåõíîëîãèÿì, èñïîëüçóåìûì â êðèòè÷åñêè âàæíûõ îáëà-
ñòÿõ æèçíåäåÿòåëüíîñòè ÷åëîâåêà. Äëÿ ðàçðåøåíèÿ óêàçàííîãî ïðîòèâîðå÷èÿ òðåáóåòñÿ
èíñòðóìåíòàðèé îöåíêè ýôôåêòèâíîñòè ÁÑÑ, âîïðîñû ðàçðàáîòêè êîòîðîãî è ðàññìàòðè-
âàþòñÿ â äàííîé ñòàòüå.

1. Áåñïðîâîäíûå ñåíñîðíûå ñåòè. ÁÑÑ ïðåäñòàâëÿåò ñîáîé ðàñïðåäåëåííóþ ñåòü
ñàìîîðãàíèçóþùèõñÿ èíòåëëåêòóàëüíûõ ñåíñîðíûõ óçëîâ (ÑÓ). Òèïîâàÿ àðõèòåêòóðà ÑÓ
âêëþ÷àåò ìîäóëü ñáîðà äàííûõ (äàò÷èêè ðåãèñòðàöèè èíôîðìàöèè), ìîäóëü îáðàáîòêè
äàííûõ (âêëþ÷àåò ìèêðîïðîöåññîð è ïàìÿòü), ïðèåìîïåðåäàò÷èê (ñîåäèíÿåò óçåë ñåíñîðà
ñ ñåòüþ, îáû÷íî èñïîëüçóþòñÿ ðàäèîêàíàëû), èñòî÷íèê ïèòàíèÿ (áàòàðåéêà, àêêóìóëÿòîð
ñ óñòðîéñòâîì èçâëå÷åíèÿ ýíåðãèè èç îêðóæàþùåé ñðåäû, íåàâòîíîìíûé èñòî÷íèê ïèòà-
íèÿ). Èñõîäÿ èç ïðèêëàäíîãî íàçíà÷åíèÿ êîíêðåòíîé ÁÑÑ, âõîäÿùèå â íåå ÑÓ ìîãóò êîì-
ïîíîâàòüñÿ äîïîëíèòåëüíûìè êîìïîíåíòàìè, òàêèìè êàê ñèñòåìà îïðåäåëåíèÿ ìåñòîïîëî-
æåíèÿ (GPS), ñðåäñòâàìè, ïîçâîëÿþùèìè èçìåíèòü ìåñòîïîëîæåíèå èëè êîíôèãóðàöèþ
(íàïðèìåð, îðèåíòàöèþ àíòåííû), óñòðîéñòâàìè, ïîçâîëÿþùèìè âëèÿòü íà îêðóæàþùóþ
ñðåäó (â ýòîì ñëó÷àå ÑÓ íàçûâàþò àêòóàòîðîì) è ò. ä. Ðàññìàòðèâàÿ âûïîëíÿåìûå óçëàìè
ñåòåâûå ôóíêöèè, ìîæíî âûäåëèòü íåñêîëüêî òèïîâ ÑÓ:

� Ðåãèñòðàòîð � îêîíå÷íîå óñòðîéñòâî, êîòîðîå ðåãèñòðèðóåò íà ïåðâè÷íóþ ïîëåçíóþ
èíôîðìàöèþ, ôîðìèðóåò èíôîðìàöèîííûå ñîîáùåíèÿ è ïåðåäàåò â ñåòü.
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� Ìàðøðóòèçàòîð, êîîðäèíàòîð � âûïîëíÿåò ôóíêöèè ïåðåäà÷è äàííûõ (èíôîðìà-
öèîííûõ ñîîáùåíèé), ïðèõîäÿùèõ îò ñåíñîðîâ-ðåãèñòðàòîðîâ ê äðóãèì ñåíñîðàì ÁÑÑ èëè
íà áàçîâóþ ñòàíöèþ.

� Ãîëîâíîé óçåë êëàñòåðà � èìååò âîçìîæíîñòü íàêàïëèâàòü èíôîðìàöèîííûå ñîîá-
ùåíèÿ äî íåêîòîðîãî îáúåìà ñ ïîñëåäóþùåé ïåðåäà÷åé íà áàçîâóþ ñòàíöèþ (èëè àíàëî-
ãè÷íûé óçåë, íî ðàñïîëîæåííûé áëèæå ê áàçîâîé ñòàíöèè).

Îäèí è òîò æå ÑÓ ìîæåò âûïîëíÿòü óêàçàííûå âûøå ôóíêöèè â çàâèñèìîñòè îò ñè-
òóàöèè. Òàêæå â ÁÑÑ èìåþòñÿ ìîáèëüíûå èëè ñòàöèîíàðíûå áàçîâûå ñòàíöèè (sink), êàê
ïðàâèëî ãîðàçäî áîëåå ìîùíûå, ÷åì ÑÓ óçëû, êîòîðûå ïðèíèìàþò äàííûå ñî âñåé ñå-
òè è ëèáî ïåðåäàþò èõ ïî âûñîêîñêîðîñòíûì êàíàëàì ìàãèñòðàëüíîé ñåòè â ãëîáàëüíûå
èíôîðìàöèîííûå ñèñòåìû, ëèáî çàãðóæàþò â ÁÄ ëîêàëüíîãî öåíòðà ïðèíÿòèÿ ðåøåíèé,
ëèáî ïðåäîñòàâëÿþò èíôîðìàöèþ ïðèëîæåíèÿì âåðõíåãî óðîâíÿ.

ÁÑÑ ìîãóò áûòü íàçåìíûìè, ïîäçåìíûìè, ïîäâîäíûìè, âîçäóøíûìè, îíè ìîãóò ðàç-
ìåùàòüñÿ íà êîæå è âíóòðè æèâûõ îðãàíèçìîâ, â òîì ÷èñëå ÷åëîâåêà (ò. í. íàòåëüíûå
ÁÑÑ, Wireless Body Area Network). Ñ ó÷åòîì âîçìîæíîñòè ïåðåìåùåíèÿ ÑÓ â ïðîñòðàí-
ñòâå ìîæíî êëàññèôèöèðîâàòü ñóùåñòâóþùèå àðõèòåêòóðû êàê ñòàöèîíàðíûå, ìîáèëüíûå
è ãèáðèäíûå ÁÑÑ.

� Â ñòàöèîíàðíîé ÁÑÑ óçëû ðàçìåùàþòñÿ â ôèêñèðîâàííîì ïîëîæåíèè, è â òå÷å-
íèå ñðîêà ýêñïëóàòàöèè îíè íå ìåíÿþò ñâîå ïîëîæåíèå: íàïðèìåð, ñèñòåìà óïðàâëåíèÿ
ïîëèâîì, ìîíèòîðèíã êà÷åñòâà ãðóíòîâûõ âîä è êîíòðîëü íàä èñïîëüçîâàíèåì óäîáðåíèé.

� Ìîáèëüíàÿ ÁÑÑ âêëþ÷àåò â ñåáÿ ÑÓ, êîòîðûå ñî âðåìåíåì ìåíÿþò ñâîå ïîëîæåíèå.
Ïðèìåðîì ïðèëîæåíèé, îñíîâàííûõ íà òàêîé àðõèòåêòóðå, ÿâëÿþòñÿ àâòîìîáèëüíûå ñà-
ìîîðãàíèçóþùèåñÿ ñåòè (VANET, V2V), ÁÑÑ, ðàçâåðíóòûå íà áåñïèëîòíûõ àïïàðàòàõ è
ò. ï.

� Ãèáðèäíàÿ àðõèòåêòóðà: â äàííîé àðõèòåêòóðå ïðèñóòñòâóþò êàê ñòàöèîíàðíûå, òàê
è ìîáèëüíûå óçëû. Íàïðèìåð, ÁÑÑ äàííîãî òèïà ïðèìåíèìà ê ñåëüñêîõîçÿéñòâåííûì ïðè-
ëîæåíèÿì, ñîñòîÿùèì èç ñòàöèîíàðíûõ ïîëåâûõ äàò÷èêîâ, ìîáèëüíûõ ôåðìåðñêèõ óñòà-
íîâîê è ÑÓ äëÿ êîíòðîëÿ ïåðåìåùåíèÿ ñêîòà. Ñþäà ìîæíî îòíåñòè ñåòè V2X, ãäå ÷àñòü
ÑÓ èíòåãðèðîâàíà ñ òðàíñïîðòíûìè ñðåäñòâàìè, ÷àñòü ñ ïðèäîðîæíîé èíôðàñòðóêòóðîé,
ñèñòåìû ìîíèòîðèíãà ñîñòîÿíèÿ ïàöèåíòîâ â ãîñïèòàëå, êîìáèíèðîâàííûå ñåíñîðíûå è
ðîáîòîòåõíè÷åñêèå ñåòè è ò. ä.

Òîïîëîãèÿ ÁÑÑ îïèñûâàåòñÿ îðèåíòèðîâàííûì ãðàôîì, âåðøèíàì êîòîðîãî ñîîòâåò-
ñòâóþò ñåòåâûå óçëû, à ðåáðàì äîïóñòèìûå êàíàëû ñâÿçè ìåæäó óçëàìè. Îáû÷íî ðàñ-
ñìàòðèâàþò ñëåäóþùèå âàðèàíòû òîïîëîãèé:

�
”
çâåçäà“ � èìååòñÿ îäèí öåíòðàëüíûé óçåë (áàçîâàÿ ñòàíöèÿ, ãîëîâíîé óçåë, edge

gateway), êîòîðûé ìîæåò âçàèìîäåéñòâîâàòü ñ íåêîòîðûì íàáîðîì äðóãèõ óçëîâ, ïðè ýòîì
ýòè óçëû íå ìîãóò ïåðåäàâàòü ñîîáùåíèÿ äðóã äðóãó íåïîñðåäñòâåííî;

�
”
ÿ÷åèñòàÿ ñåòü“ � ïîçâîëÿåò ïåðåäàâàòü äàííûå îò îäíîãî óçëà (ñåíñîðà) ê ëþáîìó

äðóãîìó, íàõîäÿùåìóñÿ â ðàäèóñå äåéñòâèÿ ðàäèîïåðåäàò÷èêà;
�

”
êëàñòåðíàÿ“ � ñîñòîèò èç âçàèìîäåéñòâóþùèõ ìåæäó ñîáîé êëàñòåðîâ, êàæäûé

èç êîòîðûõ â ñâîþ î÷åðåäü èìååò âûäåëåííûé óçåë (ãîëîâíîé óçåë, óçåë-ìàðøðóòèçàòîð,
gateway) êëàñòåðà, ÷åðåç êîòîðûé ïåðåäàþò è ïîëó÷àþò äàííûå îñòàëüíûå óçëû, îòíåñåí-
íûå ê äàííîìó êëàñòåðó;

�
”
ñìåøàííàÿ“ � ñîñòîèò èç âçàèìîäåéñòâóþùèõ ïîäñåòåé âûøåîáîçíà÷åííûõ òîïî-

ëîãèé.
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Â çàâèñèìîñòè îò èñïîëüçóåìûõ â ÁÑÑ òèïîâ ÑÓ è ñâÿçàííûõ ñ íèìè óñòðîéñòâ àð-
õèòåêòóðû ðàçäåëÿþòñÿ íà îäíîðîäíûå è íåîäíîðîäíûå. Â îäíîðîäíîé àðõèòåêòóðå âñå
ÑÓ îäíîãî òèïà, à â íåîäíîðîäíîé � ïðèñóòñòâóþò ðàçëè÷íûå òèïû ñåíñîðíûõ óçëîâ è
óñòðîéñòâ, êîòîðûå ðàçëè÷àþòñÿ âû÷èñëèòåëüíîé ìîùíîñòüþ, ïàìÿòüþ, õàðàêòåðèñòèêà-
ìè ïðèåìîïåðåäàò÷èêîâ è äð.

Ïåðåäà÷à èíôîðìàöèè â ÁÑÑ ìîæåò áûòü îäíîíàïðàâëåííîé èëè äâóíàïðàâëåííîé.
Îäíîíàïðàâëåííàÿ ñâÿçü îçíà÷àåò, ÷òî ïîòîê äàííûõ ìîæåò èäòè òîëüêî îò ÑÓ ê ñòî-
êó. Äâóíàïðàâëåííàÿ ñâÿçü áîëåå ýôôåêòèâíà, ïîçâîëÿåò îòïðàâëÿòü â ÑÓ óïðàâëÿþùèå
äàííûå èç ñòîêà (íàïðèìåð, èçìåíåíèå òîïîëîãèè è ðàáî÷åãî öèêëà, õàðàêòåð òðåáóåìîé
îò ÑÓ èíôîðìàöèè, ðàñïðåäåëåíèå ñëîòîâ è ïóòè ìàðøðóòèçàöèè). Íî åå ðåàëèçàöèÿ òðå-
áóåò óäîðîæàíèÿ îáîðóäîâàíèÿ ñåòåâîãî óçëà è óñëîæíåíèÿ ïðîòîêîëîâ. Òåì íå ìåíåå, â
ïîñëåäíåå âðåìÿ îäíîíàïðàâëåííàÿ ñâÿçü íå ðàñïðîñòðàíåíà â ïðèëîæåíèÿõ ÁÑÑ [4].

Âàæíûì ïàðàìåòðîì ÑÓ ñëóæèò èñòî÷íèê ïèòàíèÿ è ïîòðåáëåíèå ýíåðãèè, ïîñêîëüêó
ñàìà êîíöåïöèÿ ÁÑÑ âî ìíîãîì ïðåäïîëàãàåò àâòîíîìíóþ ðàáîòó ÑÓ. Â ðåàëüíûõ ÁÑÑ
èñïîëüçóþòñÿ êàê âîñïîëíÿåìûå, òàê è íåâîñïîëíÿåìûå èñòî÷íèêè ýíåðãèè. Îäíàêî â íà-
ñòîÿùåå âðåìÿ ïðåäïî÷òåíèå îòäàåòñÿ ïåðâîìó ïîäõîäó [5]. ÑÓ îñíàùàþòñÿ ñðåäñòâàìè
ïîëó÷åíèÿ

”
çåëåíîé“ ýíåðãèè èç îêðóæàþùåé ñðåäû (ñîëíå÷íîé, òåðìàëüíîé, âåòðåííîé,

âèáðàöèè è ò. ä.). Òàêæå èñïîëüçóþòñÿ áåñïðîâîäíûå ñïîñîáû ïåðåäà÷è ýíåðãèè [6]. Î÷å-
âèäíî, ÷òî ïîòðåáëåíèå ýíåðãèè ÑÓ çàâèñèò îò ðåæèìà (ðåãèñòðàöèÿ, ïðèåì èëè ïåðå-
äà÷à èíôîðìàöèè, æäóùèé èëè ñïÿùèé ðåæèì, ïîäçàðÿäêà, ìîíèòîðèíã). Ôàêòîð ýíåð-
ãîïîòðåáëåíèÿ ñóùåñòâåííûì îáðàçîì âëèÿåò íà íàäåæíîñòü è æèçíåííûé öèêë ÁÑÑ,
ó÷èòûâàåòñÿ ïðè ðåàëèçàöèè òîïîëîãèé è ôóíêöèîíèðîâàíèè ñåòåâûõ ïðîòîêîëîâ. Äëÿ
ïîäðîáíîé èíôîðìàöèè îá àðõèòåêòóðå è ïðîòîêîëàõ ÁÑÑ ðåêîìåíäóåì ìîíîãðàôèè [7],
[8].

Â ÁÑÑ çàäà÷à îáåñïå÷åíèÿ êà÷åñòâà îáñëóæèâàíèÿ (quality of service, QoS) ÿâëÿåò-
ñÿ àêòóàëüíîé è â íàñòîÿùåå âðåìÿ [9]�[11]. Ïîäõîä ê îáåñïå÷åíèþ QoS ðàçäåëÿþò íà
èíäèâèäóàëüíûé è êîëëåêòèâíûé [9]. Èíäèâèäóàëüíûé ïîäõîä ïðåäïîëàãàåò êîíêðåòíûå
òðåáîâàíèÿ ê êà÷åñòâó ÑÓ, èõ ðàçìåùåíèþ, êîëè÷åñòâó àêòèâíûõ ñåíñîðîâ è ò. ä. Ïðè
êîëëåêòèâíîì ïîäõîäå êà÷åñòâî ôóíêöèîíèðîâàíèÿ îòäåëüíûõ ñåíñîðîâ íåâàæíî, èìååò
çíà÷åíèå ëèøü ïðîèçâîäèòåëüíîñòü âñåé ñèñòåìû, âûñîêàÿ äîñòîâåðíîñòü èíôîðìàöèè àã-
ðåãèðîâàííîé ñòîêîì è ò. ï. Ñ ïåðñïåêòèâû îáåñïå÷åíèÿ QoS ïðèëîæåíèé ÁÑÑ ìîæíî
âûäåëèòü ÷åòûðå êëàññà:

� Ñîáûòèéíî-îðèåíòèðîâàííûå ïðèëîæåíèÿ � ïðèëîæåíèÿ, ãäå èñïîëüçóåòñÿ äàííûé
ìåòîä, èíòåðàêòèâíûå, âûïîëíÿþòñÿ â ðåàëüíîì âðåìåíè, ÷óâñòâèòåëüíû ê çàäåðæêàì.
Ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ ïðèëîæåíèÿ ñóùåñòâåííî çàâèñèò îò ñåíñîðîâ, îáíà-
ðóæèâàþùèõ ñîáûòèÿ. Äàííûå, ïåðåäàâàåìûå ñåíñîðàìè, îáëàäàþò âûñîêîé èçáûòî÷íî-
ñòüþ, ñèëüíî êîððåëèðóþò è äàæå äóáëèðóþò äðóã äðóãà. Èíòåíñèâíîñòü òðàôèêà, ãåíå-
ðèðóåìîãî îòäåëüíûì ÑÓ, ìîæåò áûòü î÷åíü íèçêîé, îäíàêî ïðè ýòîì âîçìîæíû ðåçêèå
âñïëåñêè. Îòêëèê íà îáíàðóæåííîå ñîáûòèå äîëæåí áûòü äîâåäåí äî ñåíñîðîâ è àêòóàòî-
ðîâ ñèñòåìû ñ âûñîêîé ãàðàíòèåé êàê ìîæíî áûñòðåå.

� Ïðèëîæåíèÿ, îðèåíòèðîâàííûå íà çàïðîñû � âî ìíîãîì îáëàäàþò ïðèçíàêàìè
ïðåäûäóùåãî êëàññà, îáëàäàÿ ñëåäóþùèì ïðèíöèïèàëüíûì îòëè÷èåì: èíôîðìàöèîííûå
ïîòîêè èäóò îò ñòîêà ê ÑÓ (äèðåêòèâû îáíîâèòü ÏÎ, ñìåíèòü äëèòåëüíîñòü ôàç ðàáî÷åãî
öèêëà è ò. ä.), â òî âðåìÿ êàê â ñîáûòèéíî-îðèåíòèðîâàííûõ ïðèëîæåíèÿõ èñòî÷íèêîì
äàííûõ ÿâëÿþòñÿ ÑÓ, äàííûå ïåðåäàþòñÿ â ñòîê. Òàêæå ïðèëîæåíèÿ ìîãóòü äîïóñêàòü
çàäåðæêó â ðàìêàõ îãðàíè÷åíèé, ôîðìèðóåìûõ êîíêðåòíûì çàïðîñîì.
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� Íåïðåðûâíàÿ ïåðåäà÷à � ÑÓ îòïðàâëÿþò ñâîè äàííûå íåïðåðûâíî â çàðàíåå çà-
äàííîì òåìïå. Äëÿ äàííîãî êëàññà õàðàêòåðíî ñîñóùåñòâîâàíèå ðàçíûõ òèïîâ òðàôèêà.
Ñîîòâåòñòâåííî, òðåáóåòñÿ äèôôåðåíöèðîâàíèå êà÷åñòâà îáñëóæèâàíèÿ, ôîðìèðîâàíèå è
îáåñïå÷åíèå ðàçëè÷íûõ òðåáîâàíèé ê QoS. Íåêîòîðûå ïðèëîæåíèÿ äàííîãî êëàññà, âû-
ïîëíÿåìûå â ðåàëüíîì âðåìåíè (real time), ÷óâñòâèòåëüíû ê çàäåðæêå è ïîòåðÿì ïàêåòîâ
(ãîëîñ, âèäåî), ñ äðóãîé ñòîðîíû, äëÿ íåêîòîðûõ ïðèëîæåíèé çàäåðæêà è ïîòåðÿ ïàêåòîâ
íåêðèòè÷íà (non real time, NRT).

� Ïðèëîæåíèÿ, óïðàâëÿåìûå âðåìåíåì (time-driven applications) � â äàííûõ ÁÑÑ ñåí-
ñîðíûå óçëû ïåðèîäè÷åñêè ñîáèðàþò è ïåðåäàþò äàííûå ìîíèòîðèíãà ôèçè÷åñêîé ñðåäû.
Ïåðèîä ìåæäó äâóìÿ ïîñëåäîâàòåëüíûìè ïàêåòàìè äàííûõ îò êîíêðåòíîãî óçëà äàò÷èêà
íàçûâàåòñÿ ÷àñòîòîé äèñêðåòèçàöèè äàííûõ. Â îñíîâíîì â äàííûõ ÁÑÑ óçëû ñîîáùàþò
äàííûå è âûïîëíÿþò ìèíèìàëüíóþ èõ îáðàáîòêó. Îñíîâíàÿ ðàáîòà ïî îáðàáîòêå äàííûõ
âûïîëíÿåòñÿ ñòîêîì, áàçîâîé ñòàíöèåé (ëèáî èíûì ñïåöèàëèçèðîâàííûì âû÷èñëèòåëüíûì
óçëîì).

Òàêèì îáðàçîì, êàê ïîêàçûâàåò âûøå èçëîæåííîå îïèñàíèå ìíîãîîáðàçèÿ ÁÑÑ, ïðè
ïðîåêòèðîâàíèè è àíàëèçå ÁÑÑ äëÿ êîíêðåòíûõ ïðèëîæåíèé íåîáõîäèìî ó÷èòûâàòü
îãðîìíîå êîëè÷åñòâî ôàêòîðîâ: ñîñòàâ, ñòðóêòóðó è òîïîëîãèþ; òèïû èñïîëüçóåìûõ ÑÓ, èõ
ïàðàìåòðû è ôóíêöèîíàëüíîñòü; ðåæèìû ãåíåðèðîâàíèÿ òðàôèêà ñîîáùåíèé ñåíñîðíûìè
óçëàìè (çàäàííàÿ ðåãóëÿðíàÿ ïåðèîäè÷íîñòü ðåãèñòðàöèè è ïåðåäà÷è äàííûõ, ðåãèñòðà-
öèÿ ïî çàïðîñó, ñëó÷àéíûé ðåãëàìåíò); òðåáîâàíèÿ ê íàäåæíîñòè ñèñòåìû è ïîêàçàòåëè
QoS. Îòñþäà ñëåäóþò îïðåäåëåííûå òðåáîâàíèÿ ê èñïîëüçóåìûì ìàòåìàòè÷åñêèì è ïðî-
ãðàììíûì ñðåäñòâàì îöåíêè ýôôåêòèâíîñòè ÁÑÑ.

Ïîñêîëüêó ñîâðåìåííûå ÁÑÑ îáëàäàþò âûñîêîé äèíàìèêîé, äëÿ ÁÑÑ õàðàêòåðíî íåêî-
òîðîå äèñêðåòíîå ìíîæåñòâî ñîñòîÿíèé ñî ñëó÷àéíûìè ïåðåõîäàìè ìåæäó íèìè, îäíèì èç
ïåðñïåêòèâíûõ èíñòðóìåíòîâ ÿâëÿþòñÿ Ìàðêîâñêèé ïðîöåññ ïðèíÿòèÿ ðåøåíèé (Markov
decision processes, MDP) è åãî ìîäèôèêàöèè: ÷àñòè÷íî íàáëþäàåìûé Ìàðêîâñêèé ïðîöåññ
ïðèíÿòèÿ ðåøåíèé (partially observable Markov decision process, POMDP), èåðàðõè÷åñêèé
Ìàðêîâñêèé ïðîöåññ ïðèíÿòèÿ ðåøåíèé (hierarchical Markov decision process, HMDP). Äàí-
íûå ñðåäñòâà îáåñïå÷èâàþò ãèáêîñòü, íåîáõîäèìóþ äëÿ ñîîòâåòñòâèÿ ðàçëè÷íûì óñëîâè-
ÿì â ïðèëîæåíèÿõ ÁÑÑ. Íàïðèìåð, èñïîëüçîâàíèå ìîáèëüíîãî øëþçà äëÿ ñáîðà äàííûõ
ñîïðÿæåíî ñî ìíîãèìè ïðîáëåìàìè ïðîåêòèðîâàíèÿ. Çäåñü îñíîâàííûé íà MDP ìåòîä
ìîæåò èñïîëüçîâàòüñÿ äëÿ àíàëèçà âðåìåííîé êîððåëÿöèè äâèæóùèõñÿ îáúåêòîâ è ïðåä-
ñêàçàíèÿ èõ áóäóùåãî ìåñòîïîëîæåíèÿ [12]. Êðîìå òîãî, ñåíñîðû îáû÷íî ïðåäîñòàâëÿþò
èñêàæåííûå ïîêàçàíèÿ, ÷òî çàòðóäíÿåò ïðîöåññ ïðèíÿòèÿ ðåøåíèé. Â òàêîé ñèòóàöèè, ïðè
ðàáîòå ñ íåòî÷íûìè íàáëþäåíèÿìè POMDP õîðîøî ñåáÿ ïîêàçàë [13]. Îäíàêî íåîòúåìëå-
ìîé ïðîáëåìîé MDP ÿâëÿåòñÿ ðàçìåðíîñòü ïðîñòðàíñòâà ñîñòîÿíèé è / èëè ïðîñòðàíñòâà
äåéñòâèé. Â íàñòîÿùåå âðåìÿ íå ïðåäñòàâëÿåòñÿ âîçìîæíûì íàïðÿìóþ ïðèìåíÿòü ìåòîä
MDP â ðåàëüíûõ çàäà÷àõ (òåì áîëåå åãî ìîäèôèêàöèè) [14]. Âìåñòî ýòîãî îáû÷íî èñïîëü-
çóþòñÿ ïðèáëèæåííûå ðåøåíèÿ, ÷òî ñíèæàåò äîñòîâåðíîñòü îöåíîê ýôôåêòèâíîñòè ÁÑÑ.
Êðîìå òîãî, ïðåäïîëàãàåòñÿ, ÷òî âåðîÿòíîñòè ïåðåõîäà â MDP è ôóíêöèÿ âîçíàãðàæäå-
íèÿ íå çàâèñÿò îò âðåìåíè. Òåì íå ìåíåå, â íåêîòîðûõ ñèñòåìàõ ýòî ïðåäïîëîæåíèå ìîæåò
áûòü íåîñóùåñòâèìûì. Èñïîëüçîâàíèå íåñòàöèîíàðíûõ ïåðåõîäíûõ âåðîÿòíîñòåé â ìåòî-
äàõ MDP çíà÷èòåëüíî ïîâûøàåò èõ òðóäîåìêîñòü.

Îñíîâíûìè ñðåäñòâàìè àíàëèçà ÁÑÑ îñòàþòñÿ ìàòåìàòè÷åñêîå ìîäåëèðîâàíèå ñ èñ-
ïîëüçîâàíèåì Ìàðêîâñêèõ ïðîöåññîâ è èìèòàöèîííîå ìîäåëèðîâàíèå [15�19]. Â ñëåäóþ-
ùèõ ðàçäåëàõ ïðåäëàãàåòñÿ îáñóæäåíèå è ðàçâèòèå äàííûõ ñðåäñòâ.
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Ðèñ. 1. Òîïîëîãèÿ òèïîâîé ñåíñîðíîé ñåòè, èñïîëüçóåìîé äëÿ ìîíèòîðèíãà

2. Ìàòåìàòè÷åñêîå ìîäåëèðîâàíèå ÁÑÑ. Îñíîâàííûå íà Ìàðêîâñêèõ ïðîöåññàõ
ìîäåëè øèðîêî èñïîëüçóþòñÿ äëÿ àíàëèçà è îöåíêè ýôôåêòèâíîñòè êàê îòäåëüíûõ ýëå-
ìåíòîâ ÁÑÑ, òàê è âñåé ñèñòåìû â öåëîì. Ïðè ýòîì çà÷àñòóþ ñïåöèôèêà òîïîëîãèè ñåòè íå
ïðèíèìàåòñÿ âî âíèìàíèå. Ñ äðóãîé ñòîðîíû, â ðÿäå èññëåäîâàíèé ñäåëàí ôîêóñ íà îïòè-
ìèçàöèþ òîïîëîãèè ñåòè, ïðè ýòîì õàðàêòåðèñòèêè åå ýëåìåíòîâ, íàïðèìåð, âåðîÿòíîñòè
ðàáîòîñïîñîáíîñòè óçëîâ, ñ÷èòàþòñÿ çàäàííûìè. Ïîäõîä, ñî÷åòàþùèé â ñåáå ó÷åò òîïîëî-
ãèè ñåòè, äåòàëè ôóíêöèîíèðîâàíèÿ åå óçëîâ, êà÷åñòâî êàíàëîâ, èçëîæåí â ñòàòüå [20] â
âèäå îáùåé èäåè. Çäåñü ìû ïîêàæåì åãî êîíêðåòèçàöèþ íà îòäåëüíîé çàäà÷å è ïðèâåäåì
ïðèìåð, êîãäà îïòèìàëüíîé òîïîëîãèè, â îáùåì ñëó÷àå, íå ñóùåñòâóåò.

Èññëåäóÿ âàæíûå õàðàêòåðèñòèêè ñåòè, íåîáõîäèìî ïðèíèìàòü âî âíèìàíèå åå òî-
ïîëîãèþ [21]. Ðàññìîòðèì òîïîëîãèþ ñïåöèàëüíîãî âèäà, òèïîâóþ äëÿ ñåòåé, ïðèìåíÿå-
ìûõ â öèôðîâîì ñåëüñêîì õîçÿéñòâå, ïðè îõðàíå ïåðèìåòðà ðàñïðåäåëåííûõ îáúåêòîâ,
LoRaWAN, ïðèëîæåíèé, ðåàëèçîâàííûõ ñ èñïîëüçîâàíèåì êîíöåïöèè Edge Computing è
ò. ï. Íà ðèñ. 1 ïðåäñòàâëåíà äàííàÿ òîïîëîãèÿ, âçÿòàÿ èç ïàòåíòà [22].

Îáû÷íî ÁÑÑ ñ ó÷åòîì òîïîëîãèè ìîäåëèðóåòñÿ ñëó÷àéíûì ãðàôîì, äëÿ êîòîðîãî âû-
÷èñëÿåòñÿ ïîëèíîì íàäåæíîñòè [23], ò. å. âåðîÿòíîñòü ñâÿçíîñòè ãðàôà. Äëÿ âû÷èñëåíèÿ
ïîëèíîìà íàäåæíîñòè èñïîëüçóåòñÿ ìåòîä ôàêòîðèçàöèè [24], [25]. Â îáùåì ñëó÷àå çàäà-
÷à ïîëó÷åíèÿ ïîëèíîìà íàäåæíîñòè ñëó÷àéíîãî ãðàôà ÿâëÿåòñÿ NP-òðóäíîé, îäíàêî äëÿ
÷àñòíûõ òîïîëîãèé ìåòîä ôàêòîðèçàöèè ïîçâîëÿåò ïîëó÷èòü ðåøåíèå â àíàëèòè÷åñêîì
âèäå.

Äëÿ óêàçàííîé ÁÑÑ íåîáõîäèì ìîäèôèöèðîâàííûé êðèòåðèé ýôôåêòèâíîñòè, òàê êàê
â äàííîì ñëó÷àå äëÿ óñïåøíîé ðàáîòû òðåáóåòñÿ íå òîëüêî ñâÿçíîñòü ñåòè, íî è óñïåøíîå
îáíàðóæåíèå ñîáûòèÿ.



10 Ïðèêëàäíûå èíôîðìàöèîííûå òåõíîëîãèè

Ðèñ. 2. Ïðèìåð òîïîëîãèè ñåòè ñ îäíèì ñòîêîì

Ïðåäïîëàãàåòñÿ, ÷òî ïðè îáíàðóæåíèè ñîáûòèÿ äåéñòâóåò ïðàâèëî n�k : åñëè èç n ñåí-
ñîðîâ íå ìåíåå k äîñòóïíû, òî ñîáûòèå îáíàðóæåíî. Ñåíñîð äîñòóïåí ñ âåðîÿòíîñòüþ q, ãäå
q ìîæíî âû÷èñëèòü ñ èñïîëüçîâàíèåì ìîäåëåé íà îñíîâå Ìàðêîâñêèõ ïðîöåññîâ.

Ïóñòü ïîëèíîì íàäåæíîñòè äëÿ òîïîëîãèè ñåòè áóäåò R(p), ãäå ïàðàìåòð p õàðàê-
òåðèçóåò êà÷åñòâî êàíàëîâ. Òîãäà íàäåæíîñòü ñèñòåìû îïðåäåëÿåòñÿ êàê ïðîèçâåäåíèå
âåðîÿòíîñòè ñâÿçíîñòè òîïîëîãèè òðàíçèòíûõ óçëîâ è âåðîÿòíîñòè îáíàðóæåíèÿ ñîáûòèÿ.

PR = R(q)
n∑
j=k

Cn
j q

j(1− q)n−j. (1)

Ïðåäëîæåííûé êðèòåðèé ïðåäëàãàåòñÿ èñïîëüçîâàòü äëÿ ñðàâíèòåëüíîãî àíàëèçà ìå-
òîäîâ ïîâûøåíèÿ íàäåæíîñòè ÁÑÑ.

Òåïåðü ðàññìîòðèì ïðèìåð ïðîñòîé òîïîëîãèè (ðèñ. 2). Â äàííîé ñåòè äâà êëàñòåðà, â
êîòîðûõ èäåò îáíàðóæåíèå ñîáûòèÿ. Â êàæäîì êëàñòåðå èìååòñÿ îäèí ñåíñîð. Ó êàæäîãî
êëàñòåðà åñòü ñâîé ïîñðåäíèê íà ïóòè ê ñòîêó (áàçîâàÿ ñòàíöèÿ), óçëû ñ÷èòàåì àáñîëþòíî
íàäåæíûìè. Êàíàë ðàáîòîñïîñîáåí ñ âåðîÿòíîñòüþ p.

Ïîëèíîì íàäåæíîñòè äëÿ äàííîé ñåòè:

P = p4. (2)

Äëÿ óëó÷øåíèÿ íàäåæíîñòè ñåòè èñïîëüçóåì äâà ìåòîäà:
1. Îñíàùåíèå ñåíñîðîâ (îêîíå÷íûõ óçëîâ) äîïîëíèòåëüíûìè ñðåäñòâàìè, ïîçâîëÿþ-

ùèìè óñèëèòü ìîùíîñòü ïåðåäàâàåìîãî ñèãíàëà, áåç äåãðàäàöèè íàäåæíîñòè ÑÓ èç-çà
ïîâûøåííîãî ýíåðãîïîòðåáëåíèÿ. Íàïðèìåð, ìîæíî îñíàñòèòü ÑÓ ñðåäñòâàìè ïîëó÷åíèÿ
ýíåðãèè èç îêðóæàþùåé ñðåäû. Â äàííîì ñëó÷àå íàäåæíîñòü êàíàëà óâåëè÷èâàåòñÿ â

”
a“

ðàç (a>1, íî pa 6 1 ). Òîïîëîãèÿ îñòàåòñÿ òîé æå. Ñëåäîâàòåëüíî, ñîãëàñíî ôîðìóëå (2),
íàäåæíîñòü ñåòè ñòàíîâèòñÿ

P = a4p4. (3)

2. Ìíîæåñòâåííûé ñòîê. Ñåòü ðàçäåëÿåòñÿ íà äâà êëàñòåðà, â êàæäîì èìååòñÿ ñâîé
ñòîê. Ïîëó÷àåòñÿ íîâàÿ òîïîëîãèÿ (ðèñ. 3), ïðè ýòîì âåðîÿòíîñòü äîñòóïíîñòè êàíàëîâ
îñòàåòñÿ ïðåæíåé.

Â äàííîì ñëó÷àå ñ ïîìîùüþ ôîðìóëû (3) ïîëó÷àåòñÿ ñëåäóþùàÿ íàäåæíîñòü ñåòè:

P = p2. (4)

Î÷åâèäíî, îáà ñïîñîáà óëó÷øàþò íàäåæíîñòü ñåòè. Îäíàêî íåëüçÿ ñêàçàòü, êàêîé èç
ñïîñîáîâ ÿâëÿåòñÿ ëó÷øèì â îáùåì ñëó÷àå, ýòî çàâèñèò îò òîãî, êàêèìè áóäóò âåðîÿòíîñòè
äîñòóïíîñòè ñåíñîðîâ è èõ íà÷àëüíûå õàðàêòåðèñòèêè. Íàïðèìåð, ïåðâûé ñïîñîá ëó÷øå,
åñëè
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Ðèñ. 3. Ïðèìåð òîïîëîãèè ñ äâóìÿ ñòîêàìè

Ðèñ. 4. Çàâèñèìîñòü íàäåæíîñòè ñèñòåìû (îñü îðäèíàò) îò âåðîÿòíîñòè ðàáîòîñïîñîáíîñòè êàíàëà (îñü

àáñöèññ) äëÿ ðàçíûõ ñöåíàðèåâ

P >
1

a2
(5)

Íà ðèñ. 4. ïðèâåäåíû ãðàôèêè íàäåæíîñòè ñåòè ïðè óñëîâèè, ÷òî a = 1,5. Çåëåíûì
âûäåëåí ãðàôèê äëÿ íàäåæíîñòè ñåòè, ðàññ÷èòàííîé ïî ôîðìóëå (3), ñèíèé ãðàôèê äëÿ
íàäåæíîñòè ïî ôîðìóëå (4), êðàñíûé ãðàôèê ïîñòðîåí äëÿ íà÷àëüíîé íàäåæíîñòè ñåòè
(2).

3. Ìîäåëèðîâàíèå ÁÑÑ ñ èñïîëüçîâàíèåì ñåòåé Ïåòðè. Â äàííîì ðàçäåëå ïðåä-
ñòàâëåíà ðàçðàáîòêà ìîäåëè ôóíêöèîíèðîâàíèÿ ÁÑÑ â âèäå âðåìåííûõ öâåòíûõ (ðàñêðà-
øåííûõ) ñåòåé Ïåòðè, òèïîâîãî èíñòðóìåíòàðèÿ äëÿ îöåíêè ýôôåêòèâíîñòè èíäóñòðè-
àëüíûõ ñèñòåì [26], à òàêæå àïðîáàöèÿ ïðèìåíåíèÿ ïðåäëîæåííûõ ìîäåëåé íà ïðèìå-
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ðå àíàëèçà âàðèàíòîâ òèïîâîé òîïîëîãèé ÁÑÑ. Äîñòîèíñòâà ñåòåé Ïåòðè çàêëþ÷àþòñÿ â
òîì, ÷òî îíè ïîçâîëÿþò ìîäåëèðîâàòü ñàìûå ðàçíûå äèñêðåòíûå äèíàìè÷åñêèå ñèñòåìû
ñ ó÷åòîì âåðîÿòíûõ êîíôëèêòîâ ìåæäó íèìè, îáëàäàþò íàãëÿäíîñòüþ è îáåñïå÷èâàþò
âîçìîæíîñòü àâòîìàòèçèðîâàííîãî àíàëèçà, ïîçâîëÿþò ïåðåõîäèòü îò îäíîãî óðîâíÿ äå-
òàëèçàöèè îïèñàíèÿ ñèñòåìû ê äðóãîìó.

Äëÿ îöåíêè êà÷åñòâà ïðèëîæåíèÿ ïðîåêòíîãî âàðèàíòà ÁÑÑ èñïîëüçóþòñÿ ñëåäóþùèå
ïàðàìåòðû:

� ñîîáùåíèÿ, äîñòàâëåííûå íà áàçîâóþ ñòàíöèþ ñ îïîçäàíèåì îòíîñèòåëüíî çàïëàíè-
ðîâàííûõ

”
äàò“;

� ñðåäíåå âðåìÿ äîñòàâêè ñîîáùåíèé èç ÷èñëà äîñòàâëåííûõ íà áàçîâóþ ñòàíöèþ ñ
îïîçäàíèåì îòíîñèòåëüíî çàïëàíèðîâàííûõ

”
äàò“;

� ìàêñèìàëüíîå âðåìÿ äîñòàâêè ñîîáùåíèé íà áàçîâóþ ñòàíöèþ èç ÷èñëà äîñòàâëåííûõ
ñ îïîçäàíèåì îòíîñèòåëüíî çàïëàíèðîâàííûõ

”
äàò“;

� ñîîáùåíèÿ, äîñòàâëåííûå íà áàçîâóþ ñòàíöèþ ñ îïåðåæåíèåì îòíîñèòåëüíî çàïëà-
íèðîâàííûõ

”
äàò“;

� ñðåäíåå âðåìÿ äîñòàâêè ñîîáùåíèé èç ÷èñëà äîñòàâëåííûõ íà áàçîâóþ ñòàíöèþ ñ
îïåðåæåíèåì îòíîñèòåëüíî çàïëàíèðîâàííûõ

”
äàò“;

� ìàêñèìàëüíîå âðåìÿ äîñòàâêè ñîîáùåíèé íà áàçîâóþ ñòàíöèþ èç ÷èñëà äîñòàâëåííûõ
ñ îïîçäàíèåì îòíîñèòåëüíî çàïëàíèðîâàííûõ

”
äàò“;

� ñðåäíåå âðåìÿ äîñòàâêè ñîîáùåíèé èç ÷èñëà âñåõ äîñòàâëåííûõ íà áàçîâóþ ñòàíöèþ;
� ìàêñèìàëüíîå âðåìÿ äîñòàâêè ñîîáùåíèé íà áàçîâóþ ñòàíöèþ.
Îáîçíà÷åííûå ïàðàìåòðû ðàññìàòðèâàþòñÿ â % è êîëè÷åñòâåííîì âûðàæåíèè ïî îò-

äåëüíûì ÑÓ�ðåãèñòðàòîðàì è èõ ãðóïïàì (êëàñòåðàì), â öåëîì ïî ÁÑÑ.
Ïðåäëîæåííûå ñðåäñòâà ïîçâîëÿþò ïîëó÷èòü èíôîðìàöèîííûé òðàôèê àíàëèçèðóå-

ìîãî âàðèàíòà ÁÑÑ íà ðàññìàòðèâàåìîì îòðåçêå âðåìåíè, íà îñíîâå êîòîðîãî ìîæíî ïî-
ëó÷èòü îáîçíà÷åííûå ïàðàìåòðû.

3.1. Ñïåöèôèêàöèÿ ÁÑÑ â âèäå äèñêðåòíîé äèíàìè÷åñêîé ñèñòåìû. Äèñêðåòíàÿ äè-
íàìè÷åñêàÿ ñèñòåìà (ÄÄÑ) çàäàåòñÿ [27]:

� âåêòîðîì ñîñòîÿíèÿ, ïðèíàäëåæàùèì çàäàííîìó ôàçîâîìó ïðîñòðàíñòâó (èíà÷å �
äèñêðåòíîìó ïðîñòðàíñòâó âñåõ äîïóñòèìûõ ñîñòîÿíèé), êîîðäèíàòû êîòîðîãî îïðåäåëÿþò
ñîñòîÿíèå ñèñòåìû â ëþáîé ìîìåíò âðåìåíè;

� ìíîæåñòâîì ïðàâèë (ôóíêöèé, àëãîðèòìîâ è ò. ä.), ïî êîòîðûì èçìåíÿåòñÿ ñîñòîÿíèå
ñèñòåìû âî âðåìåíè.

Êîíñòðóêöèÿ ïðîñòðàíñòâà äîïóñòèìûõ ñîñòîÿíèé ÄÄÑ ìîæåò áûòü îïðåäåëåíà íà
îñíîâå ìíîæåñòâ:

� ýëåìåíòîâ ñèñòåìû, êîòîðîå â ñâîþ î÷åðåäü ñòðóêòóðèðîâàíî â âèäå êëàññîâ è ïîä-
êëàññîâ ñ ó÷åòîì òèïèçàöèè ýëåìåíòîâ;

� ñòðóêòóðíûõ âçàèìîñâÿçåé ìåæäó ýëåìåíòàìè ñèñòåìû;
� ïàðàìåòðîâ è õàðàêòåðèñòèê (ñ ñîîòâåòñòâóþùèìè îáëàñòÿìè çíà÷åíèé) äëÿ ýëåìåí-

òîâ ñèñòåìû, êëàññîâ è èõ ïîäêëàññîâ, à òàêæå ñòðóêòóðíûõ âçàèìîñâÿçåé ìåæäó íèìè.
Â êà÷åñòâå ïðèìåðà äëÿ ñïåöèôèêàöèè â âèäå ÄÄÑ âçÿò êëàññ ÁÑÑ: ñòàöèîíàðíàÿ

àðõèòåêòóðà è ðàçëè÷íûå òîïîëîãèè, ïàññèâíûå è àêòèâíûå ñåíñîðû ñ ðàçëè÷íîé ôóíê-
öèîíàëüíîñòüþ.

ÄÄÑ � äèñêðåòíàÿ äèíàìè÷åñêàÿ ñèñòåìà
”
áåñïðîâîäíàÿ ñåíñîðíàÿ ñåòü“, ïðîöåññ

ôóíêöèîíèðîâàíèÿ êîòîðîé ðàññìàòðèâàåòñÿ â äèñêðåòíîì
”
êàëåíäàðå“ âðåìåíè T =

{τ |τ = 0, 1, 2, . . . τ∗}.
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Â ðàññìàòðèâàåìîì âàðèàíòå ñïåöèôèêàöèè ÄÄÑ âêëþ÷àåò ñëåäóþùèå êëàññû (ïîä-
ìíîæåñòâà) ýëåìåíòîâ:

� N = {n|n = 1, 2, . . . } � ÑÓ (ñåíñîðíûå óçëû/ ñåíñîðû);
� {(n, k), n ∈ N0, k = 1, . . . k(n)} � èíôîðìàöèîííûå ñîîáùåíèÿ, ðåãèñòðèðóåìûå â

ÁÑÑ â óçëàõ n ∈N0<N è äîñòàâëÿåìûå ÷åðåç äîïóñòèìûå êàíàëû ñâÿçè äî áàçîâîé ñòàí-
öèè; k-ëîêàëüíûé íîìåð ðåãèñòðèðóåìîãî â óçëå n < N0 ñîîáùåíèÿ;

� e � ýíåðãèÿ.
Â êëàññå N ýëåìåíòîâ ÑÓ âûäåëÿåì ñëåäóþùèå ïîäêëàññû:
� n∗ � áàçîâàÿ ñòàíöèÿ;
� N0 � ÑÓ ðåãèñòðàòîðû;
� N1 � ÑÓ ìàðøðóòèçàòîðû;
� N2 � ÑÓ ãîëîâíûå óçëû êëàñòåðîâ (ìîáèëüíûå, ëîêàëüíûå ñòîêè);
� N3 � ìíîãîôóíêöèîíàëüíûå (ãèáðèäíûå) óçëû;
� N e � ÑÓ ñ ïîïîëíÿåìûì îãðàíè÷åííûì çàïàñîì ýíåðãèè (åìêîñòüþ èñòî÷íèêîâ

ïèòàíèÿ).
Ãðàô GN = {g = (n, n1)} |n, n1 ∈ N} çàäàåò/îïðåäåëÿåò ñîâîêóïíîñòü äîïóñòèìûõ

êàíàëîâ ñâÿçè ìåæäó óçëàìè ÁÑÑ, ò. å. çàäàåò òîïîëîãèþ ÁÑÑ.
Îáîçíà÷èì G(n) ìíîæåñòâî äîïóñòèìûõ ìàðøðóòîâ (ïóòü â ãðàôå áåç öèêëîâ) îò óçëà

n äî áàçîâîé ñòàíöèè n* çàðåãèñòðèðîâàííîãî ñîîáùåíèÿ m = (n, k), n∈N0; ò. å. G(n) =
{gn = (n, n1, n2 . . . n*)|(ni, ni+1) ∈ GN, ni = nj, åñëè i=j}.

Â äàííîé ðàáîòå ÑÓ áóäåì ðàññìàòðèâàòü íà óðîâíå òðåõ ôóíêöèîíàëüíûõ áëîêîâ:
ðåãèñòðàöèè è îáðàáîòêè èíôîðìàöèè (ôîðìèðîâàíèÿ è õðàíåíèÿ èíôîðìàöèîííîãî ñî-
îáùåíèÿ); ïðèåìà-ïåðåäà÷è èíôîðìàöèîííûõ ñîîáùåíèé; èñòî÷íèê ïèòàíèÿ.

Â ðàìêàõ òàêîãî íàáîðà ôóíêöèîíàëüíîñòè ñîñòàâ äîïóñòèìûõ ñîñòîÿíèé ñëåäóþùèé:
� ñâîáîäåí, ãîòîâ ê ðàáîòå;
� çàíÿò õðàíåíèåì çàðåãèñòðèðîâàííîãî/ïðèíÿòîãî èíôîðìàöèîííîãî ñîîáùåíèÿ è

îæèäàíèåì ïåðåäà÷è;
� çàíÿò.
Ââåäåì ñëåäóþùèå ïàðàìåòðû è õàðàêòåðèñòèêè, èñïîëüçóåìûå ïðè ñïåöèôèêàöèè

ðàññìàòðèâàåìûõ ÁÑÑ:
� {τ ∗nk} �

”
äàòû“ ðåãèñòðàöèè ñîîáùåíèé m = (n, k) óçëîì n ∈ N0 â

”
êàëåíäàðå“

âðåìåíè T;
� {τnk } � ïëàíèðóåìûå

”
äàòû“ äîñòàâêè ñîîáùåíèé (n, k), n ∈ N0 íà áàçîâóþ ñòàíöèþ

n* â
”
êàëåíäàðå“ âðåìåíè T;

� A= (an
ij), ãäå:

� an
nn � äëèòåëüíîñòü ïðîöåññà ðåãèñòðàöèè èíôîðìàöèè ÑÓ n ∈ N0 è ïîäãîòîâêè

ñîîáùåíèÿ ê îòïðàâêå äàëåå ïî ìàðøðóòó äîñòàâêè;
� an

nj � äëèòåëüíîñòü ïðîöåññà ïåðåäà÷è ñîîáùåíèÿ îò ÑÓ n ∈ N0 ê äðóãîìó ÑÓ j, (n,
j) ∈ gn, gn ∈ G(n);

� an
ij � äëèòåëüíîñòü ïðîöåññà ïåðåäà÷è ñîîáùåíèÿ îò ÑÓ i ∈ N0 ê äðóãîìó ÑÓ j, (i, j)

∈ gn, gn ∈ G(n);
� B= (bn

ij), ãäå bn
ij = 1 åñëè (i, j) ∈ gn, gn ∈ G(n), â ïðîòèâíîì ñëó÷àå bn

ij = 0;
� xnk

i �
”
äàòà“ íà÷àëà îáðàáîòêè ñîîáùåíèÿ (n, k) ÑÓ i (åñëè i=n � ýòî

”
äàòà“ íà÷àëà

ðåãèñòðàöèè ñîîáùåíèÿ (n, k) ÑÓ i, åñëè i íå ðàâíî n, ò. å. ÑÓ i ÿâëÿåòñÿ ìàðøðóòèçàòîðîì
äëÿ ñîîáùåíèÿ (n, k) � ýòî

”
äàòà“ íà÷àëà ïðèåìà ñîîáùåíèÿ ÑÓ i);
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� vnk
i �

”
äàòà“ çàâåðøåíèÿ îáðàáîòêè ñîîáùåíèÿ (n, k) ÑÓ i (ò. å. îêîí÷àíèå ïåðåäà÷è

ñîîáùåíèÿ äàëåå ïî ìàðøðóòó äîñòàâêè íà ÁÑ);
� znki �

”
äàòà“ íà÷àëà ïåðåäà÷è ñîîáùåíèÿ (n, k) ÑÓ i äàëåå ïî ìàðøðóòó äîñòàâêè íà

ÁÑ;
� Ñ= (ni ), ãäå

n
i � çàòðàòû ýíåðãèè ÑÓ i íà îáðàáîòêó (ðåãèñòðàöèÿ\ïðèåì + õðàíåíèå

+ ïåðåäà÷à äàëåå ïî ìàðøðóòó äîñòàâêè) ñîîáùåíèÿ, ðåãèñòðèðóåìîãî ÑÓ n;
� τne − âðåìÿ, íåîáõîäèìîå äëÿ ïîïîëíåíèÿ çàïàñà ýíåðãèè ÑÓ n;
� (n, k, τ) � òåêóùåå ñîñòîÿíèå ñîîáùåíèÿ (n, k) â ìîìåíò âðåìåíè τ , õàðàêòåðèçóåìîå

(îïèñûâàåìîå) íîìåðîì ÑÓ, íà êîòîðîì îáðàáàòûâàåòñÿ èëè çàâåðøåíà îáðàáîòêà ñîîáùå-
íèÿ (ñîîáùåíèå îæèäàåò ñëåäóþùóþ ïî ìàðøðóòó îïåðàöèè ïåðåäà÷è), ñîáñòâåííî ñàìèì
âðåìåíåì çàâåðøåíèÿ ïîñëåäíåé âûïîëíåííîé\âûïîëíÿåìîé îïåðàöèåé íàä ñîîáùåíèåì,
à òàêæå, âîçìîæíî, äîïîëíèòåëüíûìè ïàðàìåòðàìè, õàðàêòåðèçóþùèìè ñîîáùåíèÿ ñ ó÷å-
òîì ñïåöèôèêè ïðèëîæåíèÿ ÁÑÑ;

� gs(n,τ) � òåêóùåå ñîñòîÿíèå ÑÓ n∈ N â ìîìåíò âðåìåíè τ (íàïðèìåð, äëÿ ÑÓ
ñ ïîïîëíÿåìûì çàïàñîì ýíåðãèè ýòî ñîñòîÿíèå ìîæåò îïèñûâàòüñÿ äâóìÿ ïàðàìåòðàìè:
íîìåðîì ñîñòîÿíèÿ è òåêóùèì çàïàñîì ýíåðãèè);

� St(WSN) = s(m,τ); gs(n,τ)|no ∈ N,m ∈M} � ñîñòîÿíèå â ìîìåíò âðåìåíè τ ÁÑÑ;
� f : Sτ (WSN) > Sτ+1(WSN), ôóíêöèÿ ïåðåõîäà ÁÑÑ èç ñîñòîÿíèÿ â ìîìåíò âðå-

ìåíè τ â ñîñòîÿíèå (τ + 1); ãäå ôóíêöèÿ f ïîðîæäàåòñÿ íàáîðîì ëîêàëüíûõ ôóíêöèé/-
ïðåäèêàòîâ, êîòîðûå îïèñûâàþò (îïðåäåëÿþò) ïðàâèëà/àëãîðèòìû ñîãëàñîâàííîé ñìåíû
ñîñòîÿíèé ñîîáùåíèé è ÑÓ â òåêóùåé ñèòóàöèè Sτ (WSN).

� Tr(WSN, T ) = {S1(WSN), S2(WSN), . . . Sτ (WSN), ST (WSN)} � òðàåêòîðèÿ
ôóíêöèîíèðîâàíèÿ WSN íà èíòåðâàëå τ ∈ [0, T ].

Òðàåêòîðèÿ ôóíêöèîíèðîâàíèÿ ÁÑÑ íà èíòåðâàëå [0, τ∗] ïîðîæäàåò äâà ñîãëàñîâàííûõ
è âçàèìîóâÿçàííûõ ðàñïèñàíèÿ:

� Sch(M, Tr(WSN, T)) = {Schnk,Tr |Schnk,Tr = {(xnk
i ; ; znki ; vnk

i ) |i ∈ gnk; n∈N0,
k=1,. . . k(n)}} � ðàñïèñàíèå äîñòàâêè ñîîáùåíèé îò ìåñòà ðåãèñòðàöèè äî áàçîâîé ñòàíöèè;

� Sch0(N, Tr(WSN, T)) = {Sch0
m,Tr |n∈ N} � ðàñïèñàíèå äîïóñòèìûõ ñîñòîÿíèé ÑÓ n∈

N.
Íèæå ñôîðìóëèðîâàíû îãðàíè÷åíèÿ, òåõíîëîãè÷åñêèå óñëîâèÿ, êîòîðûå ó÷èòûâàþòñÿ

ïðè ôîðìèðîâàíèè äîïóñòèìîé òðàåêòîðèè ôóíêöèîíèðîâàíèÿ:
� ñîîáùåíèå (n, k) ìîæåò áûòü îáðàáîòàíî óçëîì i òîëüêî ïîñëå çàâåðøåíèÿ åãî îáðà-

áîòêè ïðåäûäóùèì ÑÓ l, (l, i) ∈ gn G(n), n ∈ N0 (ò. å. â ñîîòâåòñòâèè ñ îäíèì èç äîïóñòèìûõ
ìàðøðóòîâ åãî äîñòàâêè ê áàçîâîé ñòàíöèè);

� â ïåðèîä ïåðåäà÷è ñîîáùåíèÿ (n, k) îò îäíîãî ÑÓ äðóãîìó â çàíÿòîì ñîñòîÿíèè
íàõîäÿòñÿ îáà ÑÓ (ïåðåäàþùèé è ïðèíèìàþùèé);

� ÑÓ â êàæäûé ìîìåíò âðåìåíè ìîæåò îáðàáàòûâàòü òîëüêî îäíî ñîîáùåíèå;
� ÑÓ â êàæäûé ìîìåíò âðåìåíè ìîæåò áûòü â îäíîì èç äîïóñòèìûõ ñîñòîÿíèé (çàíÿò

îáðàáîòêîé ñîîáùåíèÿ; ñâîáîäåí; çàíÿò â ïðîöåññå çàðÿäêè ýíåðãèåé);
� äëÿ ýíåðãåòè÷åñêè çàâèñèìûõ ÑÓ ñîîáùåíèå ìîæåò íà÷àòü îáðàáàòûâàòüñÿ òîëüêî

ïðè óñëîâèè íàëè÷èÿ íåîáõîäèìîãî äëÿ åãî ïîëíîé îáðàáîòêè çàïàñà ýíåðãèè;
� âîçìîæíîñòü ñâÿçàòüñÿ îäíîìó ÑÓ ñ äðóãèì ÑÓ îïðåäåëÿåòñÿ òîïîëîãèåé ÁÑÑ (ãðà-

ôîì GN, ïîðîæäàåìûì ìíîæåñòâîì äîïóñòèìûõ ìàðøðóòîâ G(n), n ∈ N0).
Äëÿ ýíåðãåòè÷åñêè çàâèñèìûõ óçëîâ ñ âîçìîæíîñòüþ ïîïîëíåíèÿ çàïàñà ýíåðãèè çàäà-

íû ðåæèìà ïîïîëíåíèÿ.
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3.2. Ñåòè Ïåòðè êàê èíñòðóìåíò ñïåöèôèêàöèè è ìîäåëèðîâàíèÿ ðàññìàòðèâàåìîãî
êëàññà ÁÑÑ. Ñåòü Ïåòðè � äâóäîëüíûé îðèåíòèðîâàííûé ìóëüòèãðàô, â êîòîðîì äâà òèïà
âåðøèí:

”
ïîçèöèè“ è

”
ïåðåõîäû“ (ïåðâûå ãðàôè÷åñêè îáîçíà÷àþòñÿ êðóæêàìè, âòîðûå �

ïðÿìîóãîëüíèêàìè èëè âåðòèêàëüíûìè ïëàíêàìè).
Âíóòðè ïîçèöèé ðàçìåùàþòñÿ ìàðêåðû (ìåòêè, ôèøêè); äëÿ êàæäîãî ïåðåõîäà îïðå-

äåëåíû ìíîæåñòâà âõîäíûõ è âûõîäíûõ äóã (â îáùåì ñëó÷àå, äóãè ìîãóò áûòü êðàòíûìè),
ñâÿçûâàþùèõ åãî ñ ñîîòâåòñòâóþùèìè ïîçèöèÿìè. Ïåðåõîäû ïðè îïðåäåëåííûõ óñëîâèÿõ
ìîãóò ñðàáàòûâàòü, èçìåíÿÿ ðàñïðåäåëåíèå ìàðêåðîâ ïî ïîçèöèÿì (ìàðêèðîâêà ñåòè).

Ïðè ìîäåëèðîâàíèè ïðîñòûõ ñèñòåì äîñòàòî÷íî âîçìîæíîñòåé îðäèíàðíûõ (êëàññè-
÷åñêèõ) ñåòåé Ïåòðè, äëÿ áîëåå ñëîæíûõ èñïîëüçóþò ðàçëè÷íûå âàðèàíòû îáîáùåíèÿ,
ìîäèôèêàöèè (öâåòíûå/ðàñêðàøåííûå ñåòè Ïåòðè, âðåìåííûå, ñòîõàñòè÷åñêèå è ò. ä.).

Äëÿ ñïåöèôèêàöèè è ìîäåëèðîâàíèÿ ðàññìàòðèâàåìîãî êëàññà ÁÑÑ â äàííîé ðàáîòå
ïðåäëàãàåòñÿ èñïîëüçîâàòü ðàñêðàøåííûå âðåìåííûå ñåòè Ïåòðè (CPN) è ïðîãðàììíûé
ïðîäóêò CPN Tools ñ ÿçûêîì ïðîãðàììèðîâàíèÿ CPN ML. Ïåðåéäåì ê ôîðìàëüíûì îïðå-
äåëåíèÿì, ïðèäåðæèâàÿñü òåðìèíîëîãèè [28].

Îïðåäåëåíèå 1. Ñåòüþ Ïåòðè íàçûâàåòñÿ íàáîð PN =< P, T,E, f, µ > (îðäèíàðíàÿ
èëè êëàññè÷åñêàÿ ñåòü Ïåòðè), ãäå:

� P ={p1, . . . ,pm} � ìíîæåñòâî ïîçèöèé;
� T ={t1, . . . ,tn} � ìíîæåñòâî ïåðåõîäîâ, òàêîå, ÷òî PτT = 0;
� E ⊆ P × T ∪ T × P � êîíå÷íîå ìíîæåñòâî äóã òèïà e = (p, t) èëè e = (t, p);
� µ= (µ1,µ2, . . . ,µn) � ìàðêèðîâêà ñåòè, ãäå µ1=µ(pi) � ÷èñëî ìàðêåðîâ â i-ïîçèöèè,

à µ0 � íà÷àëüíàÿ ìàðêèðîâêà, êîòîðàÿ îïðåäåëÿåò ÷èñëî ìàðêåðîâ, ðàçìåùåííûõ â ñîîò-
âåòñòâóþùèõ ïîçèöèÿõ â èñõîäíîì ñîñòîÿíèè ñåòè Ïåòðè, ò. å. µ0: P > {0, 1, 2, 3, . . . };

� f: µu>µu+1 � ôóíêöèÿ ïåðåõîäà ñåòè èç ìàðêèðîâêè u â ìàðêèðîâêó (u+1), êîòî-
ðàÿ îïðåäåëÿåòñÿ óñëîâèÿìè ñðàáàòûâàíèÿ ïåðåõîäà (ò. å. íàëè÷èåì íåîáõîäèìîãî ÷èñëà
ìàðêåðîâ âî âõîäíûõ ïîçèöèÿõ äëÿ äàííîãî ïåðåõîäà) è ïðàâèëàìè åãî ñðàáàòûâàíèÿ, â
ðåçóëüòàòå êîòîðîãî ìàðêåðû â çàäàííûõ ñîîòíîøåíèÿõ ïåðåìåùàþòñÿ èç âõîäíûõ ïîçè-
öèé â âûõîäíûå äëÿ äàííîãî ïåðåõîäà;

� {µ1, µ2, . . . ,µu,µu+1, . . .} � äîïóñòèìàÿ ïîñëåäîâàòåëüíîñòü ìàðêèðîâîê, ïîëó÷àåìàÿ
â ïðîöåññå ïîñëåäîâàòåëüíîãî ñðàáàòûâàíèÿ ïåðåõîäîâ ñåòè.

Äîïîëíèòåëüíî îáîçíà÷èì:
� Ip(t) = {p|(p, t) ∈ E} � ìíîæåñòâî âõîäíûõ ïîçèöèé äëÿ ïåðåõîäà t;
� Op(t) = {p|(t, p) ∈ E} � ìíîæåñòâî âûõîäíûõ ïîçèöèé äëÿ ïåðåõîäà t;
� In(p) = {t|(t, p) ∈ E} � ìíîæåñòâî âõîäíûõ ïåðåõîäîâ äëÿ ïîçèöèè p;
� On(p)={t|(p, t) ∈ E} � ìíîæåñòâî âûõîäíûõ ïåðåõîäîâ äëÿ ïîçèöèè p.
Îòìåòèì, ÷òî ïðè íåîáõîäèìîñòè, ÷òîáû íå ââîäèòü äîïîëíèòåëüíûå îáîçíà÷åíèÿ, ïðè-

âåäåííûå âûøå îáîçíà÷åíèÿ ìîãóò áûòü èñïîëüçîâàíû äëÿ îáîçíà÷åíèÿ âõîäíûõ è âûõîä-
íûõ äóã äëÿ ïîçèöèé è ïåðåõîäîâ ñîîòâåòñòâåííî.

Ïîñêîëüêó äëÿ ñïåöèôèêàöèè è ìîäåëèðîâàíèÿ ðàññìàòðèâàåìîãî êëàññà ÁÑÑ ïðåäëà-
ãàåòñÿ èñïîëüçîâàòü ðàñêðàøåííûå âðåìåííûå ñåòè Ïåòðè (CPN) è ïðîãðàììíûé ïðîäóêò
CPN Tools ñ ÿçûêîì ïðîãðàììèðîâàíèÿ CPN ML, ïðèâåäåì îïðåäåëåíèå äàííîãî âàðèàíòà
îáîáùåíèÿ.

Îïðåäåëåíèå 2. Ðàñêðàøåííóþ ñåòü Ïåòðè îïðåäåëèì êàê ñëåäóþùèé íàáîð CPN =
(PN, Σ, V, C, G, EF,), ãäå:

� PN � îðäèíàðíàÿ ñåòü Ïåòðè (îïðåäåëåíèå 1);
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� Σ � êîíå÷íîå ìíîæåñòâî íåïóñòûõ öâåòîâûõ ìíîæåñòâ (â CPN ML îíè îïðåäåëåíû
êàê ìóëüòèìíîæåñòâà [28], ìóëüòèìíîæåñòâî � ýòî îáû÷íîå ìíîæåñòâî, â êîòîðîì îáúåêòû
ìîãóò âõîäèòü íåñêîëüêî ðàç);

� V � êîíå÷íîå ìíîæåñòâî ïåðåìåííûõ, Type [v] ∈ Σ, v ∈ V;
� C: P > Σ � ýòî ôóíêöèÿ, êîòîðàÿ íàçíà÷àåò íàáîð öâåòîâ äëÿ ïîçèöèè C(p) = Σp

∈ Σ, τp∈P;
� G : T > EXPRV � ôóíêöèÿ îõðàíû, êîòîðàÿ ïîçâîëÿåò ïåðåõîäó âûïîëíèòüñÿ

òîëüêî ïðè ñîáëþäåíèè äîïîëíèòåëüíûõ óñëîâèé, Type[G(t)] = BoolτType[V ar(G(t))];
� EF: E > EXPRV � ýòî ôóíêöèÿ, êîòîðàÿ íàçíà÷àåò âûðàæåíèå äëÿ êàæäîé äóãè e

∈ E, ïðè ýòîì Type [EF(e)] = C(p) Σ, ãäå p � ïîçèöèÿ, ñâÿçàííàÿ ñ äóãîé e (ò. å. e = (p, t)
èëè e = (t, p));

� In : P > EXPR0 � ôóíêöèÿ, êîòîðàÿ ïðèñâàèâàåò âûðàæåíèå êàæäîé ïîçèöèè p∈P
ïðè íà÷àëüíîé ìàðêèðîâêå, òàê ÷òî Type[In(p)] = C(p)Σ;

� µi = {Ci(p)Σ|∀p ∈ P ] � ìàðêèðîâêà i ñåòè;
� f : µu → µu+1 � ôóíêöèÿ ïåðåõîäà ñåòè èç ìàðêèðîâêè u â ìàðêèðîâêó (u+1),

êîòîðàÿ îïðåäåëÿåòñÿ óñëîâèÿìè ñðàáàòûâàíèÿ ïåðåõîäîâ äåêëàðèðóåìûìè ôóíêöèÿìè
C, G, EF , In.

Çäåñü èñïîëüçîâàíû ñëåäóþùèå îáîçíà÷åíèÿ:
� C (p)Σ. � êîíêðåòíîå öâåòîâîå ìíîæåñòâî (ìóëüòèìíîæåñòâî) èç Σ;
� EXPRV � ìíîæåñòâî âûðàæåíèé (ïðåäèêàòîâ), êîòîðûå îïðåäåëåíû íà ìíîæåñòâå

òèïîâ ïåðåìåííûõ V;
� Type [õ] � çíà÷åíèå âûðàæåíèÿ õ∈EXPRV;
� Var [õ] � ìíîæåñòâî ñâîáîäíûõ ïåðåìåííûõ â âûðàæåíèè õ,
� Type [v] � çíà÷åíèå ïåðåìåííîé v ∈ V.
Îòìåòèì, ÷òî, ñîãëàñíî [28], íàä ìóëüòèìíîæåñòâàìè îïðåäåëåíû îïåðàöèè ñëîæåíèÿ,

ñêàëÿðíîãî óìíîæåíèÿ, ñðàâíåíèÿ, îïðåäåëåíèÿ ìîùíîñòè è âû÷èòàíèÿ, êîòîðûå èñïîëü-
çóþòñÿ ïðè ñïåöèôèêàöèè è ðåàëèçàöèè âûðàæåíèé EXPRV ïðè ìîäåëèðîâàíèè CPN.

Ñîäåðæàòåëüíî, îáîáùåíèå ïîíÿòèÿ îðäèíàðíûõ ñåòåé Ïåòðè äî ðàñêðàøåííûõ ïðî-
èñõîäèò çà ñ÷åò ââåäåíèÿ ïîíÿòèÿ

”
öâåòîâûõ ìíîæåñòâ“, ïðåäñòàâëåííûõ â âèäå ìóëüòè-

ìíîæåñòâ, íà îñíîâå êîòîðûõ çàäàþòñÿ:
� ôóíêöèÿ öâåòà, êîòîðàÿ îïðåäåëÿåò äîïóñòèìîå ìíîæåñòâî öâåòîâ ìàðêåðîâ äëÿ

êàæäîé èç ïîçèöèé;
� ôóíêöèÿ îõðàíû ïåðåõîäà, êîòîðàÿ ïîçâîëÿåò ïåðåõîäó âûïîëíèòüñÿ òîëüêî ïðè

ñîáëþäåíèè çàäàííûõ äîïîëíèòåëüíûõ óñëîâèé;
� ôóíêöèÿ âûðàæåíèé äóã, êîòîðàÿ âìåñòî êðàòíîñòè äóã ñåòè â ñîîòâåòñòâèå ñòàâèò

íåêîòîðîå çàäàííîå âûðàæåíèå (äàííîå âûðàæåíèå îïðåäåëÿåò ïðàâèëî\àëãîðèòì ïåðå-
ìåùåíèÿ ìàðêåðîâ ïðè âûïîëíåíèè ïåðåõîäà);

� ôóíêöèÿ íà÷àëüíîé ìàðêèðîâêè, ïðè ðåàëèçàöèè êîòîðîé, â îòëè÷èå îò ñëó÷àÿ îð-
äèíàðíîé ñåòè Ïåòðè, êàæäîé ïîçèöèè ñòàâèòñÿ â ñîîòâåòñòâèå íå òîëüêî êîëè÷åñòâî ìàð-
êåðîâ, íî è çíà÷åíèå ñâîåãî öâåòîâîãî ìíîæåñòâà.

Îïðåäåëåíèå 3. Âðåìåííóþ ðàñêðàøåííóþ ñåòü Ïåòðè îïðåäåëèì êàê íàáîð CPNT =
(CPN, Time), ãäå CPN � îïðåäåëåííàÿ âûøå ðàñêðàøåííàÿ ñåòü Ïåòðè, à Time: τ >
Interv(N+) � ôóíêöèÿ âðåìåííûõ èíòåðâàëîâ, ãäå

Interv(N+) = {[τi, τi+1]|τi 6 τi+1, τi ∈ N+, i = 1, 2, 3 . . . . . . .}.
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Ðèñ. 5. Ïðèìåð ÁÑÑ èç òðåõ óçëîâ

Ãðàíèöû âðåìåííîãî èíòåðâàëà òðàêòóþòñÿ êàê âðåìÿ íà÷àëà è çàâåðøåíèÿ ñðàáàòû-
âàíèÿ ïåðåõîäà ðàñêðàøåííîé ñåòè Ïåòðè.

Â CPNT òåêóùàÿ ìàðêèðîâêà ñåòè â ìîìåíò âðåìåíè τi îáîçíà÷àåòñÿ µ(τi), à
{µ(τ0), µ(τ1), . . . µ(τi), µ(τi+1), . . . } � äîïóñòèìàÿ ïîñëåäîâàòåëüíîñòü ìàðêèðîâîê, ïîëó÷à-
åìàÿ â ïðîöåññå ïîñëåäîâàòåëüíîãî ñðàáàòûâàíèÿ ïåðåõîäîâ ñåòè CPNT.

Ñ òî÷êè çðåíèÿ ïðåäñòàâëåíèÿ äèñêðåòíîé äèíàìè÷åñêîé ñèñòåìû â âèäå CPNT (âðå-
ìåííàÿ ðàñêðàøåííàÿ ñåòü Ïåòðè) ìàðêåðû ìîæíî èíòåðïðåòèðîâàòü êàê ýëåìåíòû ÄÄÑ,
ïåðåõîäû � ïðîöåññû (ñîáûòèÿ), ïîçèöèè � ñîñòîÿíèÿ ýëåìåíòîâ ñèñòåìû (ò. å. ìàðêåð
â êîíêðåòíîé ïîçèöèè � ýòî ýëåìåíò ñèñòåìû, êîòîðûé íàõîäèòñÿ â ñîîòâåòñòâóþùåì
ñîñòîÿíèè), ìàðêèðîâêà ñåòè � ñîñòîÿíèå ñèñòåìû. Èçìåíåíèå ìàðêèðîâêè ñåòè Ïåòðè
(ñìåíà ñîñòîÿíèÿ ñèñòåìû) îïðåäåëÿåòñÿ óñëîâèÿìè

”
ñðàáàòûâàíèÿ“ ïåðåõîäîâ (íàëè÷èÿ

ìàðêåðîâ çàäàííûõ õàðàêòåðèñòèê â ñîïðÿæåííûõ ñ íèì ïîçèöèÿõ) è ïðàâèëàìè èõ
”
ñðà-

áàòûâàíèÿ“.
Óñëîâèÿ

”
ñðàáàòûâàíèÿ“ ïåðåõîäîâ ôîðìóëèðóþòñÿ â âèäå EXPRV äëÿ ôóíêöèé G, à

ïðàâèëà
”
ñðàáàòûâàíèÿ“ ïåðåõîäîâ â âèäå EXPRV äëÿ ôóíêöèé EF íà âõîäíûõ Ip(t) è

âûõîäíûõ Op(t) äóãàõ ïåðåõîäà t ∈T.
Äîïóñòèìàÿ ïîñëåäîâàòåëüíîñòü ìàðêèðîâîê ñåòè Ïåòðè µ =

{µ(τ0), µ(τ1), . . . µ(τi), µ(τi+1), . . . } ñîîòâåòñòâóåò òðàåêòîðèè ôóíêöèîíèðîâàíèÿ ÄÄÑ
íà íåêîòîðîì çàäàííîì âðåìåííîì èíòåðâàëå, êîòîðàÿ îïèñûâàåòñÿ äâóìÿ ñîãëàñîâàííû-
ìè è âçàèìîóâÿçàííûìè ðàñïèñàíèÿìè:

� Sch(M,Tr(WSN, T)) = {Schm,Tr |Schm,Tr = {(τ 1m,n; ; τ 2m,n) |n ∈ G(m) ={ gm = (no,
n1,n2 . . . n*)}; m ∈ M} � ðàñïèñàíèå äîñòàâêè ñîîáùåíèé îò ìåñòà ðåãèñòðàöèè äî áàçîâîé
ñòàíöèè;

� Sch0(N,Tr(WSN, T)) = {Sch0
m,Tr |n ∈ N } � ðàñïèñàíèå äîïóñòèìûõ ñîñòîÿíèé ÑÓ n

∈ N.
Ïðåäñòàâëåíèå ïîëó÷åííîé â ðåçóëüòàòå ÷èñëåííîãî ìîäåëèðîâàíèÿ íà âðåìåííîì èí-

òåðâàëå [0, T ] äîïóñòèìîé ïîñëåäîâàòåëüíîñòè ìàðêèðîâîê ñåòè Ïåòðè µ â âèäå îáîçíà÷åí-
íûõ âûøå ðàñïèñàíèé ïîçâîëÿåò ðàññ÷èòàòü ñôîðìóëèðîâàííûå âûøå ïàðàìåòðû îöåíêè
êà÷åñòâà ÁÑÑ.

Ñ ó÷åòîì äàííîãî âàðèàíòà èíòåðïðåòàöèè îñíîâíûõ ïîíÿòèé CPNT, ïðèâåäåì âàðè-
àíòû ïðåäñòàâëåíèÿ äëÿ òèïîâûõ òîïîëîãèé ÁÑÑ â âèäå CPN, êîòîðûå îïèñûâàþò ëîãèêó
ôóíêöèîíèðîâàíèÿ ÁÑÑ.

Âàðèàíò 1. ÁÑÑ ñîñòîèò èç òðåõ ñåíñîðíûõ óçëîâ (ðèñ. 5):
� n0 � ðåãèñòðèðóåò èíôîðìàöèîííîå ñîîáùåíèå, ïåðåäàåò íà ñëåäóþùèé ÑÓ n;
� n � âûïîëíÿåò ôóíêöèè ìàðøðóòèçàòîðà: ïðèíèìàåò ñîîáùåíèå îò n0 è äîñòàâëÿåò

íà n*;
� n* � áàçîâàÿ ñòàíöèÿ.
Äëÿ äàííîãî âàðèàíòà ÁÑÑ íà ðàññìàòðèâàåìîì èíòåðâàëå âðåìåíè íåò îãðàíè÷åíèÿ

äëÿ çàïàñà ýíåðãèè, åãî äîñòàòî÷íî äëÿ ðàáîòû ÑÓ. Òîïîëîãèÿ ñåòè Ïåòðè äëÿ äàííîãî
âàðèàíòà èìååò ñëåäóþùèé âèä (ðèñ. 6):
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Ðèñ. 6. Ñåòü Ïåòðè âàðèàíòà 1

Â äàííîì âàðèàíòå ñåòè Ïåòðè ïîçèöèè è ïåðåõîäû èìåþò ñëåäóþùèå ôóíêöèîíàëüíûå
íàçíà÷åíèÿ.

Ïîçèöèè:
� Sleep 1 � ïîçèöèÿ, â êîòîðîé ÑÓ íàõîäèòñÿ â ñïÿùåì ñîñòîÿíèè;
� Input data � ïîçèöèÿ, â êîòîðîé ìàðêåð èäåíòèôèöèðóåò ñîñòîÿíèå èíôîðìàöèîí-

íûõ ñîîáùåíèé: îæèäàåò ðåãèñòðàöèè ÑÓ n0;
� Ready to send 1 � ïîçèöèÿ, â êîòîðîé ìàðêåð èäåíòèôèöèðóåò ñîñòîÿíèå èíôîðìà-

öèîííûõ ñîîáùåíèé: çàðåãèñòðèðîâàíî ÑÓ n0 è îæèäàåò ïåðåäà÷è íà ÑÓ-ìàðøðóòèçàòîð
n;

� Received messages � ïîçèöèÿ, â êîòîðîé ìàðêåð èäåíòèôèöèðóåò ñîñòîÿíèå èíôîð-
ìàöèîííûõ ñîîáùåíèé m = (n0, k), ïðèíÿòûõ ÑÓ n è îæèäàþùèõ â ïàìÿòè n ïåðåäà÷è íà
áàçîâóþ ñòàíöèþ n*;

� Station � ïîçèöèÿ, â êîòîðîé ìàðêåð èäåíòèôèöèðóåò ñîñòîÿíèå èíôîðìàöèîííûõ
ñîîáùåíèé m = (n0, k), ïðèíÿòûõ íà áàçîâóþ ñòàíöèþ n* è ïîìåùåííûõ â ÁÄ ÁÑÑ;

� S1 � ïîçèöèÿ, â êîòîðîé íàëè÷èå ìàðêåðà èäåíòèôèöèðóåò ñîñòîÿíèå ãîòîâíîñòè
âûïîëíåíèÿ ÑÓ n0 ñâîèõ ôóíêöèé;

� Memory � ïîçèöèÿ, â êîòîðîé íàëè÷èå ìàðêåðà èäåíòèôèöèðóåò ñîñòîÿíèå ãîòîâíî-
ñòè âûïîëíåíèÿ ÑÓ n ñâîèõ ôóíêöèé (ïðèåìà-ïåðåäà÷è ñîîáùåíèé);

Ïåðåõîäû:
� On 1 � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ

”
ïðîáóæäåíèÿ“ ÑÓ n0;

� Collect 1 � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ ðåãèñòðàöèè èíôîðìàöèè ÑÓ n0 è
ãîòîâèò ñîîáùåíèå m = (n0, k) ê ïåðåäà÷å íà ÑÓ n;

� Send 1 � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ ïðèåìà-ïåðåäà÷è ñîîáùåíèÿ m = (n0,
k) îò ÑÓ n0 ê ÑÓ n;

� Register � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ ïðèåìà-ïåðåäà÷è ñîîáùåíèÿ m = (n0,
k) îò ÑÓ n áàçîâîé ñòàíöèè n* ñ âûïîëíåíèåì ïîñëåäíåé ôóíêöèé çàãðóçêè â ÁÄ ÁÑÑ.

Âàðèàíò 2. Äàííûé âàðèàíò ÁÑÑ ÿâëÿåòñÿ îáîáùåíèåì âàðèàíòà 1 çà ñ÷åò òîãî, ÷òî
ÑÓ n0 è n ñ îãðàíè÷åííûì, íî ïîïîëíÿåìûì çàïàñîì ýíåðãèè (ïîäçàðÿäêà èñòî÷íèêîâ
ïèòàíèÿ ÑÓ). Äëÿ ðåàëèçàöèè ïðîöåññà ïîïîëíåíèÿ çàïàñà èõ ýíåðãèè ââåäåíû ïåðåõîäû
Charging 1 è Charging 2, à òàêæå ïîçèöèè Energy state 1, Energy state 2.

Ñåòü Ïåòðè äëÿ äàííîãî âàðèàíòà ïðåäñòàâëåíà íà ðèñ. 7:
Âàðèàíò 3. ÁÑÑ ñîñòîèò èç ïÿòè ñåíñîðíûõ óçëîâ (ðèñ. 8):
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Ðèñ. 7. Ñåòü Ïåòðè âàðèàíòà 2

Ðèñ. 8. Òîïîëîãèÿ âàðèàíòà 3

� n1
0, n2

0, n3
0 � ðåãèñòðèðóåò èíôîðìàöèîííîå ñîîáùåíèå, ïåðåäàåò íà ñëåäóþùèé ÑÓ

n;
� n � âûïîëíÿåò ôóíêöèè ìàðøðóòèçàòîðà: ïðèíèìàåò ñîîáùåíèå îò ni

0 è äîñòàâëÿåò
íà n*;

� n* � áàçîâàÿ ñòàíöèÿ.
Âñå ÑÓ ïðåäïîëàãàþòñÿ ñ íåîãðàíè÷åííûì çàïàñîì ýíåðãèè.
Â äàííîì âàðèàíòå ñåòè Ïåòðè (ðèñ. 9) ïîçèöèè è ïåðåõîäû èìåþò ñëåäóþùèå ôóíê-

öèîíàëüíûå íàçíà÷åíèÿ.
Ïîçèöèè:
� Sleep 1, Sleep 2, Sleep 3 � ïîçèöèè, â êîòîðûõ ÑÓ íàõîäÿòñÿ â ñïÿùåì ñîñòîÿíèè;
� Input data 1, Input data 2, Input data 3 � ïîçèöèè, â êîòîðûõ ìàðêåð èäåíòèôèöèðóåò

ñîñòîÿíèå èíôîðìàöèîííûõ ñîîáùåíèé: îæèäàþò ðåãèñòðàöèè ÑÓ ni
0 ∈ N0;

� Ready to send 1, Ready to send 2, Ready to send 3 � ïîçèöèè, â êîòîðûõ ìàðêåð
èäåíòèôèöèðóåò ñîñòîÿíèå èíôîðìàöèîííûõ ñîîáùåíèé: çàðåãèñòðèðîâàííûõ ÑÓ ni

0 ∈
N0 è îæèäàþùèõ ïåðåäà÷è íà ÑÓ-ìàðøðóòèçàòîðû n∈ N;

� Received messages � ïîçèöèÿ, â êîòîðîé ìàðêåð èäåíòèôèöèðóåò ñîñòîÿíèå èíôîð-
ìàöèîííûõ ñîîáùåíèé m = (n0, k), ïðèíÿòûõ ÑÓ n∈ N è îæèäàþùèõ â ïàìÿòè n ïåðåäà÷è
íà áàçîâóþ ñòàíöèþ n*;

� Station � ïîçèöèÿ, â êîòîðîé ìàðêåð èäåíòèôèöèðóåò ñîñòîÿíèå èíôîðìàöèîííûõ
ñîîáùåíèé m = (n0, k), ïðèíÿòûõ íà áàçîâóþ ñòàíöèþ n* è ïîìåùåííûõ â ÁÄ ÁÑÑ;
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Ðèñ. 9. Ñåòü Ïåòðè âàðèàíòà 3

� S1, S2, S3 � ïîçèöèè, â êîòîðûõ íàëè÷èå ìàðêåðà èäåíòèôèöèðóåò ñîñòîÿíèå ãîòîâ-
íîñòè âûïîëíåíèÿ ÑÓ ni

0 ∈ N0 ñâîèõ ôóíêöèé;
� Memory � ïîçèöèÿ, â êîòîðîé íàëè÷èå ìàðêåðà èäåíòèôèöèðóåò ñîñòîÿíèå ãîòîâíî-

ñòè âûïîëíåíèÿ ÑÓ-ìàðøðóòèçàòîðà ñâîèõ ôóíêöèé (ïðèåìà-ïåðåäà÷è ñîîáùåíèé);
Ïåðåõîäû:
� On 1, On 2, On 3 � ïåðåõîäû, êîòîðûå ðåàëèçóþò ïðîöåññ

”
ïðîáóæäåíèÿ“ ÑÓ ni

0 ∈
N0;

� Collect 1, Collect 2, Collect 3 � ïåðåõîäû, êîòîðûå ðåàëèçóþò ïðîöåññû ðåãèñòðàöèè
èíôîðìàöèè ÑÓ ni

0 ∈ N0 è ãîòîâÿò ñîîáùåíèå m = (ni
0, k) ê ïåðåäà÷å íà ÑÓ-ìàðøðóòèçàòîð

n;
� Send 1, Send 2, Send 3 � ïåðåõîäû, êîòîðûå ðåàëèçóþò ïðîöåññû ïðèåìà-ïåðåäà÷è

ñîîáùåíèé m = (ni
0, k) îò ÑÓ ni

0∈ N0 ê ÑÓ-ìàðøðóòèçàòîðó n;
� Register � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ ïðèåìà-ïåðåäà÷è ñîîáùåíèé m = (ni

0,
k) îò ÑÓ n áàçîâîé ñòàíöèè n* ñ âûïîëíåíèåì ïîñëåäíåé ôóíêöèé çàãðóçêè â ÁÄ ÁÑÑ.

3.3. Àïðîáàöèÿ ïðåäëîæåííîãî ïîäõîäà.
3.3.1. Ïîñòàíîâêà çàäà÷è. Ïîëàãàåì, ÷òî â ðàññìàòðèâàåìîé òèïîâîé ÁÑÑ ðåàëèçî-

âàíà òåõíîëîãèÿ ZigBee [29], [30]. Àëüÿíñ êðóïíåéøèõ ðàçðàáîò÷èêîâ àïïàðàòíûõ è ïðî-
ãðàììíûõ ñðåäñòâ àíîíñèðîâàë åäèíûé ñòàíäàðò ZigBee 3.0, ïîçèöèîíèðóÿ åãî êàê óäîáíîå
ñðåäñòâî äëÿ ðàçðàáîò÷èêîâ ïðîäóêòîâ è óñëóã, îòíîñÿùèõñÿ ê IoT, è ðÿä êðóïíûõ êîð-
ïîðàöèé, òàêèõ êàê IBM, îáúÿâèë î ìèëëèàðäíûõ èíâåñòèöèÿõ â äàííîå íàïðàâëåíèå.

ÁÑÑ èìååò êëàñòåðíóþ òîïîëîãèþ ñ 22 ñåíñîðíûìè óçëàìè, ðàçäåëåííûìè íà ÷åòû-
ðå êëàñòåðà. Â ïåðâîì 8 ñåíñîðîâ-ðåãèñòðàòîðîâ, âî âòîðîì 7 ñåíñîðîâ-ðåãèñòðàòîðîâ, â
òðåòüåì 4 ñåíñîðà-ðåãèñòðàòîðà, â ÷åòâåðòîì 3 ñåíñîðà-ðåãèñòðàòîðà. Â êàæäîì êëàñòåðå
òàêæå åñòü ïî îäíîìó ñåíñîðó-ìàðøðóòèçàòîðó, êîòîðûé ñîáèðàåò ñîîáùåíèÿ ñî âñåõ ÑÓ-
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Ðèñ. 10. Òîïîëîãèÿ ÁÑÑ ïîñëå êëàñòåðèçàöèè

ðåãèñòðàòîðîâ â ñîîòâåòñòâóþùåì êëàñòåðå è îòïðàâëÿåò èõ ÑÓ-êîîðäèíàòîðó, êîòîðûé
ïåðåäàåò ñîîáùåíèå íà áàçîâóþ ñòàíöèþ.

Â êà÷åñòâå àëüòåðíàòèâíîãî âàðèàíòà ðàññìàòðèâàåì ìîäèôèêàöèþ äàííîé ÁÑÑ çà
ñ÷åò îáúåäèíåíèÿ òðåòüåãî è ÷åòâåðòîãî êëàñòåðà â îäèí, ò. å. èìååì òîïîëîãèþ ñ òðåìÿ
êëàñòåðàìè (ñîîòâåòñòâåííî � 8, 7 è 7 ÑÓ). Òàê êàê öåíà íà ñåíñîðû-ìàðøðóòèçàòîðû
ìîæåò áûòü äîñòàòî÷íî âûñîêîé, òî âàðèàíò ñ òðåìÿ êëàñòåðàìè îðèåíòèðîâàí íà ñî-
êðàùåíèå êîëè÷åñòâà ìàðøðóòèçàòîðîâ, ñîõðàíÿÿ ïðè ýòîì ïðèåìëåìûé êîýôôèöèåíò
çàãðóçêè êàæäîãî ìàðøðóòèçàòîðà. Ïîñëå ïåðåðàñïðåäåëåíèÿ ñåíñîðîâ íà êëàñòåðû ïî-
ëó÷èëàñü ñëåäóþùàÿ òîïîëîãèÿ ñåòè (ðèñ. 10).

Ïðåäïîëàãàåì, ÷òî âñå ÑÓ-ðåãèñòðàòîðû èìåþò îäèíàêîâûå òåõíè÷åñêèå õàðàêòåðè-
ñòèêè (çàòðà÷èâàåìîå âðåìÿ íà ðåãèñòðàöèþ èíôîðìàöèîííîãî ñîîáùåíèÿ, âðåìÿ íà ïå-
ðåäà÷ó èíôîðìàöèîííîãî ñîîáùåíèÿ). Àíàëîãè÷íî, ÑÓ ìàðøðóòèçàòîðû, êîîðäèíàòîð è
áàçîâàÿ ñòàíöèÿ õàðàêòåðèçóþòñÿ îäèíàêîâûì ïàðàìåòðîì âðåìåíè, çàòðà÷èâàåìûì íà
ïðèåì èëè ïåðåäà÷ó ñîîáùåíèé.

Äëÿ ÷èñëåííûõ ýêñïåðèìåíòîâ áûëè âçÿòû ñëåäóþùèå çíà÷åíèÿ ïàðàìåòðîâ:
� Èíòåðâàë ìîäåëèðîâàíèÿ ðàâåí 36000 åäèíèöàì âðåìåíè;
� Ðåãëàìåíò ðåãèñòðàöèè ñîîáùåíèé: 720 ñîîáùåíèé äëÿ êàæäîãî ÑÓ ñ èíòåðâàëîì 50

åäèíèö âðåìåíè;
� Âàðèàíòû âðåìåííûõ ïàðàìåòðîâ äëÿ ÑÓ ïðèâåäåíû â òàáë. 1.
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Òàáëèöà 1

Ïàðàìåòðû ôóíêöèîíèðîâàíèÿ ÑÓ, âûáðàííûå äëÿ ýêñïåðèìåíòîâ
(âðåìÿ óêàçàíî â óñëîâíûõ åäèíèöàõ)

Ïàðàìåòðû
Âàðèàíòû ïàðàìåòðîâ ÑÓ

1 2 3 4 5

Âðåìÿ ðåãèñòðàöèè è ôîðìèðîâàíèÿ èíô. ñîîáùåíèÿ 5 10 15 10 10
Âðåìÿ ïåðåäà÷è ñîîáùåíèÿ îò ÑÓ-ðåãèñòðàòîðà

ê ÑÓ-ìàðøðóòèçàòîðó 1 1 1 3 5
Âðåìÿ ïåðåäà÷è ñîîáùåíèÿ îò ÑÓ-ìàðøðóòèçàòîðà

ê ÑÓ êîîðäèíàòîðó è îò êîîðäèíàòîðà ê ÁÑ 1 1 1 1 1
Ïðèíÿòîå çà íîðìàòèâíîå âðåìÿ äîñòàâêè íà ÁÑ

(äëÿ ðàñ÷åòà ïëàíîâîãî âðåìåíè äîñòàâêè) 16 20 25 22 24

Îòìåòèì, ÷òî ïëàíèðóåìîå âðåìÿ äîñòàâêè i-ãî ñîîáùåíèÿ íà áàçîâóþ ñòàíöèþ ðàñ-
ñ÷èòûâàëîñü êàê âðåìÿ íà÷àëà ðåãèñòðàöèè ti + ñóììà ïðîöåññîâ ðåãèñòðàöèè è ïðèåìà-
ïåðåäà÷è íà âñåì ìàðøðóòå + çàêëàäûâàåìûé íîðìàòèâ íà âîçìîæíîå îæèäàíèå ïðèåìà-
ïåðåäà÷è ñîîáùåíèÿ (â ýêñïåðèìåíòàõ âçÿòî 2 åäèíèöû âðåìåíè íà êàæäîé îïåðàöèè
ïðèåìà-ïåðåäà÷è ñîîáùåíèÿ).

Ñ ó÷åòîì èíôîðìàöèè ðàçäåëà 1.2, äëÿ îöåíêè êà÷åñòâà ÁÑÑ áûëè ïîñ÷èòàíû ñëåäó-
þùèå ïàðàìåòðû:

� ïðîöåíò ñîîáùåíèé, ïðèøåäøèõ ðàíüøå çàïëàíèðîâàííîãî âðåìåíè äîñòàâêè íà áà-
çîâóþ ñòàíöèþ;

� ïðîöåíò ñîîáùåíèé, ïðèøåäøèõ ïîçæå çàïëàíèðîâàííîãî âðåìåíè äîñòàâêè íà áà-
çîâóþ ñòàíöèþ;

� ñðåäíåå âðåìÿ îòñòàâàíèÿ ñîîáùåíèé îò çàïëàíèðîâàííîãî ñðîêà äîñòàâêè íà áàçî-
âóþ ñòàíöèþ;

� ïðîöåíò ñîîáùåíèé, ïðèøåäøèõ òî÷íî â ïëàíèðóåìûé ñðîê;
� ïðîöåíò äîñòàâëåííûõ ñîîáùåíèé íà áàçîâóþ ñòàíöèþ;
� ñðåäíåå âðåìÿ äîñòàâêè îäíîãî ñîîáùåíèÿ.
Â ïåðâîé ñåðèè ÷èñëåííûõ ýêñïåðèìåíòîâ ìîäåëèðîâàíèÿ ñòàâèëàñü çàäà÷à ïðîàíàëè-

çèðîâàòü, êàê âëèÿþò òåõíè÷åñêèå õàðàêòåðèñòèêè ñåíñîðíûõ óçëîâ íà ïàðàìåòðû ôóíê-
öèîíèðîâàíèÿ ÁÑÑ ïðè áàçîâîì âàðèàíòå òîïîëîãèè (ñ 4 êëàñòåðàìè).

Âî âòîðîé ñåðèè (âàðèàíòû 4�7) ÷èñëåííûõ ýêñïåðèìåíòîâ ìîäåëèðîâàíèÿ ñòàâèëàñü
çàäà÷à ïðîàíàëèçèðîâàòü, êàê âëèÿþò ðàçëè÷íûå âàðèàíòû äâóõ òîïîëîãèé íà ïàðàìåòðû
ôóíêöèîíèðîâàíèÿ ÁÑÑ.

3.3.2. Öâåòíàÿ âðåìåííàÿ èåðàðõè÷åñêàÿ ñåòü Ïåòðè � ìîäåëü ðàññìàòðèâàå-

ìîé ÁÑÑ. Ñ ó÷åòîì ðàçðàáîòàííûõ è ïðèâåäåííûõ âûøå âàðèàíòîâ ñïåöèôèêàöèè â âèäå
CPN tools òèïîâûõ òîïîëîãèé ÁÑÑ äëÿ ðàññìàòðèâàåìîé ñåíñîðíîé ñåòè ñ 4 êëàñòåðàìè (8,
7, 4 è 3 ÑÓ ñîîòâåòñòâåííî) ðàçðàáîòàíà ìîäåëü â âèäå öâåòíîé âðåìåííîé èåðàðõè÷åñêîé
ñåòè Ïåòðè. Ðàçðàáîòàííàÿ ìîäåëü ðåàëèçîâàíà â CPN tools. Ðåàëèçàöèÿ ïðåäñòàâëåíà íà
ðèñ. 11 äëÿ âàðèàíòà ñ 4 êëàñòåðàìè è íà ðèñ. 12 äëÿ âàðèàíòà ñ 3 êëàñòåðàìè.

Ìîäåëü ñîñòîèò èç ãîëîâíîãî áëîêà è áëîêîâ
”
ìîäåëü ÑÓ-ðåãèñòðàòîðà

”
Group i“,

”
ìî-

äåëü ÑÓ-ìàðøðóòèçàòîð“ è
”
ìîäåëü êîîðäèíàòîð-áàçîâàÿ ñòàíöèÿ“. Ïîñêîëüêó â ðàçäåëå
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Ðèñ. 11. Ìîäåëü ÁÑÑ ñ 4 êëàñòåðàìè â âèäå öâåòíîé âðåìåííîé èåðàðõè÷åñêîé ñåòè Ïåòðè

áûëè ïîäðîáíî ñïåöèôèöèðîâàíû ýëåìåíòû ñåòåé Ïåòðè äëÿ òèïîâûõ âàðèàíòîâ òîïîëî-
ãèé ÁÑÑ, ïðèâåäåì êðàòêîå îïèñàíèå äàííîé ìîäåëè.

Ïåðåõîäû:
� Group 1, Group 2, . . . . â ìîäåëè èíòåðïðåòèðóþòñÿ â âèäå îáðàùåíèé ê ñîîòâåòñòâó-

þùèì áëîêàì, êîòîðûå ìîäåëèðóþò ÑÓ-ðåãèñòðàòîðû.
� Register 1, Register 2, Register 3, Register 4 â ìîäåëè èíòåðïðåòèðóþòñÿ â âèäå îáðà-

ùåíèé ê ñîîòâåòñòâóþùèì áëîêàì, êîòîðûå ìîäåëèðóþò ÑÓ-ìàðøðóòèçàòîðû.
Ïîçèöèè â êîíêðåòíûõ áëîêàõ èíòåðïðåòèðóþòñÿ ñëåäóþùèì îáðàçîì:
� Sleep[1, 2,. . . ] � ïîçèöèÿ, â êîòîðîé ÑÓ-ðåãèñòðàòîð íàõîäèòñÿ â ñïÿùåì ñîñòîÿíèè;
� Input data[1, 2,. . . ] � ïîçèöèÿ, â êîòîðîé ìàðêåð îæèäàåò ðåãèñòðàöèè ñåíñîðíûì

óçëîì;
� Ready to send[1, 2,. . . ] � ïîçèöèÿ, â êîòîðîé ìàðêåð-ñîîáùåíèå çàðåãèñòðèðîâàí ÑÓ-

ðåãèñòðàòîðîì è îæèäàåò ïåðåäà÷è íà ìàðøðóòèçàòîð;
� S[1, 2,. . . ] � ïîçèöèÿ, â êîòîðîé íàëè÷èå ìàðêåðà èäåíòèôèöèðóåò ñîñòîÿíèå ãîòîâ-

íîñòè âûïîëíåíèÿ ÑÓ-ðåãèñòðàòîðà ñâîèõ ôóíêöèé;
� Memory[1, 2,. . . ] � ïîçèöèÿ, â êîòîðîé íàëè÷èå ìàðêåðà îáîçíà÷àåò çàíÿòîñòü ìàðø-

ðóòèçàòîðà;
� Received messages[1, 2,. . . ] � ïîçèöèÿ, â êîòîðîé ìàðêåð íàõîäèòñÿ â ïàìÿòè ìàðø-

ðóòèçàòîðà è îæèäàåò ïåðåäà÷è íà êîîðäèíàòîð;
� Coordinator � ïîçèöèÿ, â êîòîðîé ìàðêåð íàõîäèòñÿ â ïàìÿòè êîîðäèíàòîðà è îæè-

äàåò ïåðåäà÷è íà áàçîâóþ ñòàíöèþ;
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Ðèñ. 12. Ìîäèôèêàöèÿ ìîäåëè ÁÑÑ íà ñëó÷àé ñ 3 êëàñòåðàìè â âèäå öâåòíîé âðåìåííîé èåðàðõè÷åñêîé

ñåòè Ïåòðè

� Memory_c � ïîçèöèÿ, â êîòîðîé íàëè÷èå ìàðêåðà îáîçíà÷àåò çàíÿòîñòü êîîðäèíà-
òîðà;

� Station � ïîçèöèÿ, â êîòîðîé ìàðêåð íàõîäèòñÿ íà áàçîâîé ñòàíöèè.
Ïåðåõîäû â êîíêðåòíûõ áëîêàõ èíòåðïðåòèðóþòñÿ ñëåäóþùèì îáðàçîì:
� On[1, 2,. . . ] � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ

”
ïðîáóæäåíèÿ“ ÑÓ-ðåãèñòðàòîðà;

� Collect[1, 2,. . . ] � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ ðåãèñòðàöèè èíôîðìàöèè ÑÓ-
ðåãèñòðàòîðîì è ãîòîâèò ñîîáùåíèå ê ïåðåäà÷å;

� Send[1, 2,. . . ] � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ ïðèåìà-ïåðåäà÷è ñîîáùåíèÿ îò
ÑÓ-ðåãèñòðàòîðà ê ÑÓ-ìàðøðóòèçàòîðó;

� Register[1, 2,. . . ] � ïåðåõîä, êîòîðûé ðåàëèçóåò ïðîöåññ ïðèåìà-ïåðåäà÷è ñîîáùåíèÿ
îò ÑÓ-ìàðøðóòèçàòîðà êîîðäèíàòîðó;

� Send_�nal � ïåðåõîä, ðåàëèçóþùèé ïåðåäà÷ó ñîîáùåíèÿ îò êîîðäèíàòîðà íà áàçî-
âóþ ñòàíöèþ.

Â ìîäåëè ðàññìàòðèâàþòñÿ äâà òèïà (öâåòà) ìàðêåðîâ:
� Öâåò M, êîòîðûé õàðàêòåðèçóåò ìàðêåðû-ñîîáùåíèÿ;
� Öâåò S, êîòîðûé õàðàêòåðèçóåò ìàðêåðû, îòðàæàþùèå çàíÿòîñòü ñåíñîðíûõ óçëîâ

(èçíà÷àëüíî íàõîäÿòñÿ â ñîñòîÿíèÿõ S, Memory, Memory_c).
Ïðèâåäåì êðàòêîå îïèñàíèå ïðîöåññà ìîäåëèðîâàíèÿ.
Êàæäûå 50 åäèíèö âðåìåíè â êàæäîì ÑÓ-ðåãèñòðàòîðå ãåíåðèðóåòñÿ ñîîáùåíèå. Â

ìîäåëè ýòî îòðàæåíî ñëåäóþùèì îáðàçîì: èç ñîñòîÿíèÿ Sleep ïîñðåäñòâîì ïåðåõîäà On
ÑÓ-ðåãèñòðàòîð

”
ïðîñûïàåòñÿ“ è ïðèõîäèò â ñîñòîÿíèå Input data. Äàëåå, åñëè ÑÓ ñâîáî-
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Ðèñ. 13. Ãëàâíàÿ ñòðàíèöà ìîäåëè â ñðåäå CPN tools

äåí (ò. å. â S åñòü ìàðêåð), òî ÑÓ íà÷èíàåò ðåãèñòðèðîâàòü ïîñòóïèâøåå ñîîáùåíèå (ò. å.
ñðàáàòûâàåò ïåðåõîä Collect, è ñîîáùåíèå ïåðåõîäèò â ñîñòîÿíèå Ready to send).

Åñëè ìàðøðóòèçàòîð ñâîáîäåí (â Memory åñòü ìàðêåð), òî ïðîèñõîäèò ïðèåì-ïåðåäà÷à
ñîîáùåíèé ïóòåì ñðàáàòûâàíèÿ ïåðåõîäà Send.

Ìàðøðóòèçàòîð â ñâîþ î÷åðåäü ïðîâåðÿåò, ñâîáîäåí ëè êîîðäèíàòîð (íàëè÷èå ìàðêåðà
â ñîñòîÿíèè Memory_c), è â ñëó÷àå, åñëè îí ñâîáîäåí, ïåðåäàåò ñîîáùåíèå åìó ñ ïîìîùüþ
ïåðåõîäà Register.

Êîîðäèíàòîð äàëåå ïåðåäàåò ñîîáùåíèå íà áàçîâóþ ñòàíöèþ ïóòåì ñðàáàòûâàíèÿ ïå-
ðåõîäà Send_�nal.

Ïåðåõîäû Collect, Send, Register, Send_�nal ñðàáàòûâàþò ñ çàäåðæêîé, êîòîðàÿ îòðà-
æàåò âðåìÿ, çàòðà÷èâàåìîå íà ïðîöåññû ðåãèñòðàöèè, ïðèåìà-ïåðåäà÷è íà ìàðøðóòèçàòîð,
êîîðäèíàòîð, áàçîâóþ ñòàíöèþ ñîîòâåòñòâåííî.

Ãëàâíàÿ ñòðàíèöà ìîäåëè â ñðåäå CPN tools, ñ êîòîðîé çàïóñêàåòñÿ íà êîìïüþòåðå
÷èñëåííûé ýêñïåðèìåíò, ïðåäñòàâëåíà íà ðèñ. 13.

3.3.3. Ðåçóëüòàòû ìîäåëèðîâàíèÿ è èõ àíàëèç. Äëÿ ÷èñëåííûõ ýêñïåðèìåíòîâ
áûëè âçÿòû ñëåäóþùèå çíà÷åíèÿ ïàðàìåòðîâ:

� Èíòåðâàë ìîäåëèðîâàíèÿ ðàâåí 36000 åäèíèöàì âðåìåíè;
� Ðåãëàìåíò ðåãèñòðàöèè ñîîáùåíèé: 720 ñîîáùåíèé äëÿ êàæäîãî ÑÓ ñ èíòåðâàëîì 50

åäèíèö âðåìåíè;
� Âàðèàíòû âðåìåííûõ ïàðàìåòðîâ äëÿ ÑÓ ïðèâåäåíû â òàáë. 1;
� Ïëàíèðóåìîå âðåìÿ äîñòàâêè i-ãî ñîîáùåíèÿ íà áàçîâóþ ñòàíöèþ ðàññ÷èòûâàëîñü

êàê âðåìÿ íà÷àëà ðåãèñòðàöèè ti + ñóììà ïðîöåññîâ ðåãèñòðàöèè è ïðèåìà-ïåðåäà÷è íà
âñåì ìàðøðóòå + çàêëàäûâàåìûé íîðìàòèâ íà âîçìîæíîå îæèäàíèå ïðèåìà-ïåðåäà÷è ñî-
îáùåíèÿ (â ýêñïåðèìåíòàõ âçÿòî 2 åäèíèöû âðåìåíè íà êàæäîé îïåðàöèè ïðèåìà-ïåðåäà÷è
ñîîáùåíèÿ).
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Òàáëèöà 2

Êîýôôèöèåíòû çàãðóçêè ÑÓ íà ðàññìàòðèâàåìîì èíòåðâàëå ìîäåëèðîâàíèÿ

Íîìåð ÷èñëåííîãî êîìïüþòåðíîãî
Ñåíñîðíûå óçëû ýêñïåðèìåíòà

� 1 � 2 � 3 � 4 � 5

Âàðèàíò òîïîëîãèè ñ 4 êëàñòåðàìè
ÑÓ-ìàðøðóòèçàòîð äëÿ êëàñòåðà 1 (8 ÑÓ) 32 % 32 % 32 % 64 % 96 %
ÑÓ-ìàðøðóòèçàòîð äëÿ êëàñòåðà 2 (7 ÑÓ) 28 % 28 % 28 % 56 % 84 %
ÑÓ-ìàðøðóòèçàòîð äëÿ êëàñòåðà 3 (4 ÑÓ) 16 % 16 % 16 % 32 % 48 %
ÑÓ-ìàðøðóòèçàòîð äëÿ êëàñòåðà 4 (3 ÑÓ) 12 % 12 % 12 % 24 % 36 %
ÑÓ-ðåãèñòðàòîðû 12 % 22 % 32 % 26 % 30 %

Âàðèàíò òîïîëîãèè ñ 4 êëàñòåðàìè
ÑÓ-ìàðøðóòèçàòîð äëÿ êëàñòåðà 1 (8 ÑÓ) � � � 64 % 96 %
ÑÓ-ìàðøðóòèçàòîð äëÿ êëàñòåðà 2 (7 ÑÓ) � � � 56 % 84 %
ÑÓ-ìàðøðóòèçàòîð äëÿ êëàñòåðà 3 (7 ÑÓ) � � � 56 % 84 %
ÑÓ-ðåãèñòðàòîðû � � � 26 % 30 %
ÑÓ-êîîðäèíàòîð 44 % 44 % 44 % 44 % 44 %
Áàçîâàÿ ñòàíöèÿ 44 % 44 % 44 % 44 % 44 %

Â ðåçóëüòàòå ÷èñëåííîãî ìîäåëèðîâàíèÿ íà ðåàëèçîâàííûõ â CPN tools ìîäåëÿõ òðà-
åêòîðèÿ ôóíêöèîíèðîâàíèÿ ÁÑÑ íà ðàññìàòðèâàåìîì âðåìåííîì èíòåðâàëå îïèñûâàåòñÿ
ðàñïèñàíèåì äîñòàâêè ñîîáùåíèé îò ìåñòà ðåãèñòðàöèè äî áàçîâîé ñòàíöèè (ò. å. òðàôè-
êîì ñåòè) ñ ó÷åòîì òåõíîëîãè÷åñêèõ îãðàíè÷åíèé íà ìàðøðóò äîñòàâêè è óñëîâèé çàíÿòî-
ñòè ÑÓ. Äàííàÿ èíôîðìàöèÿ âûãðóæàåòñÿ â ôîðìàò (òàáëèöû) Excel, íà îñíîâå êîòîðîé
ðàññ÷èòûâàþòñÿ èñïîëüçóåìûå äëÿ àíàëèçà ïàðàìåòðû îöåíêè êà÷åñòâà ÁÑÑ, êîòîðûå
ñôîðìóëèðîâàíû â íà÷àëå ðàçäåëà.

Ñäåëàòü àíàëèç ïðîâåäåííûõ ÷èñëåííûõ ýêñïåðèìåíòîâ íà ïðåäâàðèòåëüíîì ýòàïå, íå
ïðèáåãàÿ ê ïðîöåññó ìîäåëèðîâàíèÿ, ìîæíî ïóòåì ïðÿìûõ âû÷èñëåíèé. Íà îñíîâå èñõîä-
íîé èíôîðìàöèè ìîæíî ñäåëàòü îáùóþ îöåíêó çàãðóçêè ñåíñîðíûõ óçëîâ íà ðàññìàòðè-
âàåìîì âðåìåííîì èíòåðâàëå. Äàííàÿ èíôîðìàöèÿ ïîçâîëÿåò ïðè àíàëèçå ðåçóëüòàòîâ
ìîäåëèðîâàíèÿ ïðîöåññîâ ôóíêöèîíèðîâàíèÿ ÁÑÑ îöåíèòü âëèÿíèå òîïîëîãèè íà êà÷å-
ñòâî ÁÑÑ, â ò. ÷. ïðè ðàçëè÷íûõ êîýôôèöèåíòàõ çàãðóçêè ÑÓ-ìàðøðóòèçàòîðîâ.

Ñ ó÷åòîì îáîçíà÷åííûõ â òàáë. 2 âàðèàíòîâ ýêñïåðèìåíòîâ è äâóõ âàðèàíòîâ êëàñòåð-
íûõ òîïîëîãèé, ðåçóëüòàòû êîìïüþòåðíîãî ìîäåëèðîâàíèÿ äëÿ ñôîðìóëèðîâàííûõ âûøå
ïàðàìåòðîâ îöåíêè êà÷åñòâà ÁÑÑ ïðèâåäåíû â òàáë. 3 è òàáë. 4.

Äàëåå ïðèâåäåí àíàëèç âëèÿíèÿ òåõíè÷åñêèõ õàðàêòåðèñòèê ñåíñîðíûõ óçëîâ (âðåìå-
íè ðåãèñòðàöèè èíôîðìàöèîííûõ ñîîáùåíèé è âðåìåíè ïðèåìà\ïåðåäà÷è ñîîáùåíèé) íà
ïàðàìåòðû ôóíêöèîíèðîâàíèÿ ÁÑÑ ïðè áàçîâîì âàðèàíòå òîïîëîãèè ñ 4 êëàñòåðàìè.

Àíàëèç ðåçóëüòàòîâ ìîäåëèðîâàíèÿ äëÿ âàðèàíòîâ �� 1�5 ïîêàçûâàåò:
� Íà ðàññìàòðèâàåìîì âðåìåííîì èíòåðâàëå âî âñåõ âàðèàíòàõ, çà èñêëþ÷åíèåì � 5,

âñå ñîîáùåíèÿ äîñòàâëåíû (â � 5 íå äîñòàâëåíî 1 ñîîáùåíèå).
� % íå äîñòàâëåííûõ âîâðåìÿ (îòíîñèòåëüíî ïëàíîâûõ

”
äàò“ äîñòàâêè) â öåëîì äëÿ

ÁÑÑ äëÿ âàðèàíòîâ �� 1�4 îäèíàêîâûé. Ïðè ýòîì, åñëè ïðîàíàëèçèðîâàòü äàííûé ïîêà-
çàòåëü ïî îòäåëüíûì êëàñòåðàì, òî íàáëþäàåì íåçíà÷èòåëüíûå îòëè÷èÿ â âàðèàíòå � 4
îò �� 1�3.

Îäíîâðåìåííî ïîëó÷èëè â âàðèàíòå � 5 îáùèé % îïîçäàâøèõ áîëüøå íà 4,5 % ñ îòíî-
ñèòåëüíî ðàâíûì ðàñõîæäåíèåì ïî îòäåëüíûì êëàñòåðàì.
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Òàáëèöà 3

Ðåçóëüòàòû êîìïüþòåðíîãî ìîäåëèðîâàíèÿ

% ñîîáùåíèé, % ñîîáùåíèé, Ñð. âðåìÿ % ïðèøåäøèõ % Ñð.

ïðèøåäøèõ ïðèøåäøèõ îïîçäàíèÿ (åä. òî÷íî äîñòàâëåííûõ âðåìÿ

ðàíüøå ïîçæå ìîäåëèðîâàíèÿ) âîâðåìÿ âñåãî äîñòàâêè

Âàðèàíò � 1: òîïîëîãèÿ ñ 4 êëàñòåðàìè

Êëàñòåð 1(8) 18,13 78,09 9,11 3,78 100,00 20,48
Êëàñòåð 2(7) 21,88 74,64 8,38 3,47 100,00 19,50
Êëàñòåð 3(4) 38,89 54,62 5,64 6,49 100,00 15,71
Êëàñòåð 4(3) 48,75 44,77 5,20 6,48 100,00 14,61
Îáùåå ïî ÁÑÑ 27,27 68,18 8,00 4,55 100,00 18,50

Âàðèàíò � 2: òîïîëîãèÿ ñ 4 êëàñòåðàìè

Êëàñòåð 1(8) 19,25 77,31 9,09 3,44 100,00 25,33
Êëàñòåð 2(7) 22,08 74,27 8,25 3,65 100,00 24,37
Êëàñòåð 3(4) 36,67 56,84 6,08 6,49 100,00 21,17
Êëàñòåð 4(3) 48,24 44,77 5,26 6,99 100,00 19,68
Îáùåå ïî ÁÑÑ 27,27 68,18 8,00 4,55 100,00 23,50

Âàðèàíò � 3: òîïîëîãèÿ ñ 4 êëàñòåðàìè

Êëàñòåð 1(8) 19,25 77,31 9,09 3,44 100,00 30,33
Êëàñòåð 2(7) 22,08 74,27 8,25 3,65 100,00 29,37
Êëàñòåð 3(4) 36,67 56,84 6,08 6,49 100,00 26,17
Êëàñòåð 4(3) 48,24 44,77 5,26 6,99 100,00 24,68
Îáùåå ïî ÁÑÑ 27,27 68,18 8,00 4,55 100,00 28,50

Âàðèàíò � 4: òîïîëîãèÿ ñ 4 êëàñòåðàìè

Êëàñòåð 1(8) 19,01 77,76 10,87 3,23 100,00 28,78
Êëàñòåð 2(7) 21,31 75,36 9,43 3,33 100,00 27,37
Êëàñòåð 3(4) 36,60 57,19 4,97 6,22 100,00 22,56
Êëàñòåð 4(3) 50,79 40,56 3,53 8,66 100,00 20,64
Îáùåå ïî ÁÑÑ 27,27 68,18 8,87 4,55 100,00 26,09

Âàðèàíò � 5: òîïîëîãèÿ ñ 4 êëàñòåðàìè

Êëàñòåð 1(8) 15,16 81,46 16,75 3,39 99,99 36,06
Êëàñòåð 2(7) 18,17 78,29 14,22 3,53 100,00 33,44
Êëàñòåð 3(4) 31,53 62,19 6,71 6,28 100,00 25,98
Êëàñòåð 4(3) 41,81 50,51 4,15 7,69 100,00 23,52
Îáùåå ïî ÁÑÑ 22,73 72,73 13,13 4,55 99,99 31,68

Âàðèàíò � 4: òîïîëîãèÿ ñ 3 êëàñòåðàìè

Êëàñòåð 1(8) 25,00 70,95 -8,98 4,05 100,00 26,49
Êëàñòåð 2(7) 28,57 66,09 -7,51 5,34 100,00 24,95
Êëàñòåð 3(7) 28,57 67,10 -7,51 4,33 100,00 25,06
Îáùåå ïî ÁÑÑ 27,27 68,18 -8,07 4,55 100,00 25,55

Âàðèàíò � 3: òîïîëîãèÿ ñ 4 êëàñòåðàìè

Êëàñòåð 1(8) 16,20 79,13 -16,67 4,67 99,99 35,53
Êëàñòåð 2(7) 19,27 75,95 -14,14 4,78 100,00 32,97
Êëàñòåð 3(7) 19,37 76,47 -14,07 4,17 100,00 33,00
Îáùåå ïî ÁÑÑ 18,18 77,27 -15,06 4,55 99,99 33,91
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Òàáëèöà 4

Ðåçóëüòàòû êîìïüþòåðíîãî ìîäåëèðîâàíèÿ,
óïîðÿäî÷åííûå ïî âàðèàíòàì äëÿ àíàëèçà ïåðâîé ñåðèè

4 Âàðèàíò Âàðèàíò Âàðèàíò Âàðèàíò Âàðèàíò
êëàñòåðà � 1 � 2 � 3 � 4 � 5

% ñîîáùåíèé, ïðèøåäøèõ ïîçæå

Êëàñòåð 1(8) 78,09 77,31 77,31 77,76 81,46
Êëàñòåð 2(7) 74,64 74,27 74,27 75,36 78,29
Êëàñòåð 3(4) 54,62 56,84 56,84 57,19 62,19
Êëàñòåð 4(3) 44,77 44,77 44,77 40,56 50,51
Îáùåå ïî ÁÑÑ 68,18 68,18 68,18 68,18 72,73

Ñð. âðåìÿ îïîçäàíèÿ (åä. ìîäåëèðîâàíèÿ)

Êëàñòåð 1(8) 9,11 9,09 9,09 10,87 16,75
Êëàñòåð 2(7) 8,38 8,25 8,25 9,43 14,22
Êëàñòåð 3(4) 5,64 6,08 6,08 4,97 6,71
Êëàñòåð 4(3) 5,20 5,26 5,26 3,53 4,15
Îáùåå ïî ÁÑÑ 8,00 8,00 8,00 8,87 13,13

Ñð. âðåìÿ äîñòàâêè (åä. ìîäåëèðîâàíèÿ)

Êëàñòåð 1(8) 20,48 25,33 30,33 28,78 36,06
Êëàñòåð 2(7) 19,50 24,37 29,37 27,37 33,44
Êëàñòåð 3(4) 15,71 21,17 26,17 22,56 25,98
Êëàñòåð 4(3) 14,61 19,68 24,68 20,64 23,52
Îáùåå ïî ÁÑÑ 18,50 23,50 28,50 26,09 31,68

% óâåëè÷åíèÿ îòíîñèòåëüíî 15,6 17,5 14 18,6 13,2
óñòàíîâëåííîãî íîðìàòèâà

3 Âàðèàíò Âàðèàíò
êëàñòåðà � 4 � 5

% ñîîáùåíèé, ïðèøåäøèõ ïîçæå

Êëàñòåð 1(8) 70,95 79,13
Êëàñòåð 2(7) 66,09 75,95
Êëàñòåð 3(7) 67,10 76,47
Îáùåå ïî ÁÑÑ 68,18 77,27

Ñð. âðåìÿ îïîçäàíèÿ (åä. ìîäåëèðîâàíèÿ)

Êëàñòåð 1(8) 8,98 16,67
Êëàñòåð 2(7) 7,51 14,14
Êëàñòåð 3(7) 7,51 14,07
Îáùåå ïî ÁÑÑ 8,07 15,06

Ñð. âðåìÿ äîñòàâêè (åä. ìîäåëèðîâàíèÿ)

Êëàñòåð 1(8) 26,49 35,53
Êëàñòåð 2(7) 24,95 32,97
Êëàñòåð 3(7) 25,06 33,00
Îáùåå ïî ÁÑÑ 25,55 33,91

% óâåëè÷åíèÿ îòíîñèòåëüíî 16,1 14,1
óñòàíîâëåííîãî íîðìàòèâà

Åñëè ïîñìîòðåòü äàííûå òàáë. 2 êîýôôèöèåíòîâ çàãðóçêè ìàðøðóòèçàòîðîâ, òî óâè-
äèì, ÷òî çàãðóçêà ìàðøðóòèçàòîðîâ 1 è 2-ãî êëàñòåðîâ ñîîòâåòñòâåííî 96 % è 84 %. Èìåííî
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äàííîå îáñòîÿòåëüñòâî ïîâëèÿëî íà óâåëè÷åíèå ÷èñëà îïîçäàâøèõ ñîîáùåíèé â âàðèàíòå
� 5 ïî îòíîøåíèþ ê �� 1�4.

� Àíàëèç ðåçóëüòàòîâ ìîäåëèðîâàíèÿ îòíîñèòåëüíî ïîêàçàòåëÿ
”
ñðåäíåå âðåìÿ îïîç-

äàíèÿ â åäèíèöàõ ìîäåëèðîâàíèÿ“ ïîêàçûâàåò, ÷òî óâåëè÷åíèå âðåìåíè íà ïåðåäà÷ó ñî-
îáùåíèé îò ÑÓ-ðåãèñòðàòîðîâ ê ÑÓ-ìàðøðóòèçàòîðàì âîçðàñòàåò â âàðèàíòå � 4 íà 0,87
åäèíèö è íà 5,13 åäèíèö â âàðèàíòå � 5 îòíîñèòåëüíî ïåðâûõ òðåõ âàðèàíòîâ.

� Ñðåäíåå âðåìÿ äîñòàâêè ñîîáùåíèé íà áàçîâóþ ñòàíöèþ â % îòíîøåíèè ê íîðìà-
òèâíîìó îòëè÷àåòñÿ íåçíà÷èòåëüíî, è êàêîé-òî çàêîíîìåðíîñòè íå íàáëþäàåòñÿ.

Àíàëèç âëèÿíèÿ òîïîëîãèé íà ïàðàìåòðû ôóíêöèîíèðîâàíèÿ ÁÑÑ íà ïðèìåðå äâóõ
òîïîëîãèé (ñ 3 è 4 êëàñòåðàìè) ñ âàðèàíòàìè õàðàêòåðèñòèê ÑÓ � 4 è � 5.

� Ïðè çíà÷åíèè ïàðàìåòðà âðåìåíè ðåãèñòðàöèè 10 åäèíèö è âðåìåíè íà ïåðåäà÷ó
ñîîáùåíèÿ 3 åäèíèöû (âàðèàíò � 4) ïðè ðàâíîì % îïîçäàâøèõ, âàðèàíò ñ òîïîëîãèåé ñ
òðåìÿ êëàñòåðàìè ïî îòíîøåíèþ ê ÷åòûðåõêëàñòåðíîé òîïîëîãèè ïîêàçûâàåò ðåçóëüòàòû
ëó÷øå ïî ïàðàìåòðàì:

� ñðåäíåå âðåìÿ îïîçäàíèÿ â åäèíèöàõ ìîäåëèðîâàíèÿ íà 0,8 åäèíèö;
� ñðåäíåå âðåìÿ äîñòàâêè íà áàçîâóþ ñòàíöèþ íà 0,8 åäèíèö;
� íà 2,5 % ñîêðàùåíî óâåëè÷åíèå äëèòåëüíîñòè äîñòàâêè ñîîáùåíèé íà áàçîâóþ ñòàí-

öèþ îòíîñèòåëüíî íîðìàòèâíîé.
Õàðàêòåðíî, ÷òî óëó÷øåíèå ïðîèçîøëî ïðè óâåëè÷åíèè çàãðóçêè òðåòüåãî êëàñòåðà â

âàðèàíòå ñ òðåõêëàñòåðíûì âàðèàíòîì.
� Âàðèàíò � 5 îòíîñèòåëüíî õàðàêòåðèñòèê ÑÓ (âðåìÿ ðåãèñòðàöèè 10 åäèíèö è âðå-

ìåíè íà ïåðåäà÷ó ñîîáùåíèÿ 5 åäèíèö) ñ äîñòàòî÷íî âûñîêèì êîýôôèöèåíòîì çàãðóçêè
ìàðøðóòèçàòîðîâ (96 %, 84 %, 84 %; â âàðèàíòå � 4 � 64 %, 56 %, 56 %;) ïîêàçàë:

� Óâåëè÷åíèå % îïîçäàâøèõ íà 4,54 %;
� Óâåëè÷åíèå ñðåäíåãî âðåìåíè îïîçäàíèÿ íà 4,93 åäèíèöû;
� Óâåëè÷åíèå ñðåäíåãî âðåìåíè äîñòàâêè â öåëîì ïî ÁÑÑ íà 2,23 åäèíèöû ïðè ýòîì

% óâåëè÷åíèÿ îòíîñèòåëüíî íîðìàòèâíîé ñîñòàâèëî 0,9 %.
Ïðè ñðàâíåíèè äâóõ òîïîëîãèé ìîæíî ñäåëàòü ñëåäóþùèé îáùèé âûâîä: äëÿ ñîõðà-

íåíèÿ êà÷åñòâà ÁÑÑ êîýôôèöèåíò çàãðóçêè ìàðøðóòèçàòîðîâ íå äîëæåí ïðåâûøàòü 70�
75 %. Â äàííîì ñëó÷àå òîïîëîãèÿ ñ òðåìÿ êëàñòåðàìè ëó÷øå, ÷åì ÷åòûðåõêëàñòåðíàÿ
òîïîëîãèÿ.

Çàêëþ÷åíèå. Â äàííîé ðàáîòå ðàññìîòðåíû âîïðîñû ðàçðàáîòêè èíñòðóìåíòàðèÿ
îöåíêè ýôôåêòèâíîñòè áåñïðîâîäíûõ ñåíñîðíûõ ñåòåé. Ïðåäëîæåíû ñîîòâåòñòâóþùèå
ìàòåìàòè÷åñêèå è ïðîãðàììíûå ñðåäñòâà. Ïðåäëîæåí àíàëèòè÷åñêèé ìåòîä àíàëèçà
ÁÑÑ äëÿ òèïîâîé òîïîëîãèè ñ ó÷åòîì ìîäèôèöèðîâàííîãî êðèòåðèÿ ýôôåêòèâíîñòè.
Îáîñíîâàíî îòñòóòñòâèå îïòèìàëüíîé òîïîëîãèè â îáùåì âèäå. Ïðåäëîæåíî ïðåä-
ñòàâëåíèå ÁÑÑ â âèäå âðåìåííûõ ðàñêðàøåííûõ ñåòåé Ïåòðè. Âûïîëíåíà àïðîáàöèÿ
ïðåäëîæåííîãî ïîäõîäà ê ìîäåëèðîâàíèþ íà ïðèìåðå òèïîâîé òîïîëîãèè, õàðàêòåðíîé
äëÿ LoRaWAN, èñïîëüçóåìûõ â îáëàñòè öèôðîâîãî çåìëåäåëèÿ ñèñòåì, ðàçðàáîòàííûõ â
ðàìêàõ êîíöåïöèè Edge computing ïðèëîæåíèé è ò. ä. Ïðîâåäåí àíàëèç ðàññìàòðèâàåìîé
ÁÑÑ, ïîêàçûâàþùèé âëèÿíèå òåõíè÷åñêèõ õàðàêòåðèñòèê ñåíñîðíûõ óçëîâ íà ïàðàìåòðû
ôóíêöèîíèðîâàíèÿ ÁÑÑ.
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