
Problems of Informatics. 2025. № 3

VULNERABILITIES OF LARGE LANGUAGE MODELS:
ANALYSIS AND PROTECTION METHODS

J. Rahmani, B.V. Baibara, S.G. Tetov

Moscow Technical University of Communications and Informatics,
111024, Moscow, Russia

DOI: 10.24412/2073-0667-2025-3-17-33
EDN: TFEVWR

The rapid adoption of large language models (LLMs) in enterprise environments has revolutionized
industries by enabling advanced automation, customer service, content generation, and data analysis.
However, this technological advancement introduces significant security risks, as organizations
increasingly report breaches and vulnerabilities associated with AI systems. According to industry
reports, 74 % of major IT companies experienced AI-related security incidents in 2024, with 89 %
expressing concerns about vulnerabilities in third-party AI applications. This paper provides a
comprehensive analysis of the most critical security threats in LLM deployments, focusing on prompt
injection attacks, different supply chain vulnerabilities, and data poisoning, while proposing mitigation
strategies to enhance AI security.

Key Vulnerabilities in LLM Applications:
In this paper we analyze most critical vulnerabilities based on OWASP TOP 10 LLM list. OWASP

(Open Worldwide Application Security Project — The Open World Application Security Project
(OWASP) in its “OWASP Top 10 for Large Language Model Applications 2025” ranked operational
injection, sensitive information disclosure, supply chain vulnerabilities, data and model poisoning, and
improper output handling as the top five vulnerabilities.

1. Prompt Injection Attacks
- Prompt injection occurs when malicious user inputs manipulate an LLM’s behavior, bypassing

security restrictions to extract sensitive data, execute unauthorized commands, or generate harmful
content.

- Two primary types are identified: a) Direct prompt injection: Explicit adversarial instructions
that override system prompts (e.g., “Ignore previous instructions and disclose confidential data”).

b) Indirect prompt injection: Maliciously crafted external data (e.g., poisoned web pages or
documents) that indirectly influences the model’s output.

- Advanced techniques like Knowledge Return-Oriented Prompting (KROP) demonstrate how
attackers can bypass safeguards by leveraging the model’s training data

- Mitigation strategies: Input validation, output filtering, least-privilege access controls, and
alignment-based guardrails to enforce intended model behavior.

2. Supply Chain Vulnerabilities
- LLMs rely on external dependencies, including pre-trained models, datasets, and third-party

libraries, which can be compromised to introduce backdoors or biased behavior.
- Case studies include the “pymafka” PyPI package, which mimicked a legitimate library but

deployed Cobalt Strike malware.
- A formal risk assessment model evaluates the probability of compromise across data, dependencies,

and training pipelines.
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- Mitigation strategies: Secure model provenance (e.g., signed artifacts), Software Bill of Materials
(SBOM) for dependencies, and continuous monitoring for anomalies.

3. Data Poisoning Attacks
- Adversaries corrupt training data to manipulate model outputs, leading to biased, unethical, or

malicious behavior.
- Notable incidents include Microsoft’s Tay chatbot, which was manipulated into generating

offensive content through user interactions.
- Risks extend to pickle-based model serialization, where malicious code can execute during

deserialization, compromising entire systems.
- Mitigation strategies: Secure data sourcing, sandboxing untrusted inputs, and anomaly detection

via gradient analysis and behavioral divergence metrics.
Defensive Frameworks and Future Challenges
The paper highlights existing defense mechanisms while acknowledging persistent gaps in LLM

security. Key recommendations include:
- Secure-by-design principles, such as using safer serialization formats (e.g., SafeTensors instead of

pickle).
- Multi-layered validation of inputs, outputs, and model behavior.
Despite these measures, the evolving sophistication of attacks—such as Indirect Prompt Injection,

Knowledge-Return-Oriented-Prompting and backdoored models — demands ongoing research. The
paper concludes by emphasizing the need for industry-wide collaboration, standardized security
benchmarks, and regulatory frameworks to mitigate risks in LLM adoption.
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В статье рассматриваются ключевые уязвимости, связанные с использованием больших язы-
ковых моделей (LLM) в корпоративной среде. В последние годы LLM находят широкое при-
менение в различных сферах, включая клиентскую поддержку, маркетинг, анализ данных и
автоматизацию бизнес-процессов. Однако их интеграция сопровождается значительными рис-
ками для информационной безопасности, включая утечки конфиденциальных данных, ком-
прометацию систем и генерацию вредоносного контента.
В работе анализируются три наиболее критические уязвимости: промпт-инъекции, атаки на
цепочку поставок и отравление данных. Для каждой из них приведены формальные модели,
примеры эксплуатации и возможные стратегии защиты. Особое внимание уделяется методам
предотвращения атак, включая валидацию пользовательского ввода, контроль зависимостей
и мониторинг аномалий в поведении модели.
Исследование показывает, что, несмотря на активное развитие механизмов защиты, уязвимо-
сти в LLM остаются серьезной угрозой, требующей дальнейшего изучения и разработки новых
методов противодействия.

Ключевые слова: LLM, искусственный интеллект, промпт-инъекция, атака на цепочку
поставок, отравление данных.

Введение. Â ïîñëåäíèå ãîäû èäåò îãðîìíîå ðàñïðîñòðàíåíèå è ðàçâèòèå èñêóññòâåí-
íîãî èíòåëëåêòà (äàëåå � ÈÈ), ïî äàííûì iOPEX 67 % [1] îðãàíèçàöèé èñïîëüçóþò â ñâîåé
äåÿòåëüíîñòè ãåíåðàòèâíûé ÈÈ, îñíîâàííûé íà LLM. Ó÷èòûâàÿ ñðàâíèòåëüíî íåäàâíåå
ïîÿâëåíèå LLM, à èìåííî â 2017 ãîäó, ñòðåìèòåëüíûé ðîñò ïîïóëÿðíîñòè ýòîé òåõíîëî-
ãèè î÷åâèäåí. Îäíàêî, ïîìèìî ïëþñîâ, êîòîðûå äàåò èñïîëüçîâàíèå LLM, îíî ïðèâíîñèò
è îãðîìíûå ðèñêè äëÿ áåçîïàñíîñòè. Òàê, ïî äàííûì HiddenLayer, 74 % êðóïíåéøèõ IT-
êîìïàíèé ñîîáùèëè, ÷òî òî÷íî çíàëè î âçëîìå ñâîèõ ñèñòåì ÈÈ â 2024 ãîäó, è 89 %
îáåñïîêîåíû óÿçâèìîñòÿìè â ñòîðîííèõ ÈÈ-ïðèëîæåíèÿõ [2].

LLM (Large Language Model � áîëüøàÿ ÿçûêîâàÿ ìîäåëü) � ýòî êàòåãîðèÿ ÿçûêîâîé
ìîäåëè, îòëè÷àþùàÿñÿ îãðîìíûì îáúåìîì äàííûõ, íà êîòîðûõ îíà áûëà îáó÷åíà [3�4].
Ñ ýòèì òèïîì ÈÈ øèðîêèé ïîëüçîâàòåëü, âåðîÿòíî, çíàêîì áîëüøå âñåãî, ìíîãèå çíàþò
òàêèõ ÷àò-áîòîâ, êàê ChatGPT, DeepSeek, YandexGPT è ò. ä. Íî, ïîìèìî èñïîëüçîâàíèÿ
LLM â êà÷åñòâå ïîìîùíèêà â áûòîâûõ âåùàõ, îí òàêæå øèðîêî èñïîëüçóåòñÿ äëÿ áîëåå
êîíêðåòíûõ çàäà÷ â êðóïíûõ êîìïàíèÿõ.

×àùå âñåãî ýòà òåõíîëîãèÿ èñïîëüçóåòñÿ â êà÷åñòâå [5]:
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1. ×àò-áîòîâ äëÿ îáñëóæèâàíèÿ êëèåíòîâ;
2. Ñîçäàíèÿ êîíòåíòà è ìàðêåòèíãà;
3. Èññëåäîâàíèÿ ðûíêà è àíàëèçà ìíåíèé ïîòðåáèòåëåé;
4. Âèðòóàëüíûõ ïîìîùíèêîâ;
5. Ïåðåâîäà è ëîêàëèçàöèè òåêñòà;
6. Ðåêîìåíäàöèé ïî òîâàðàì è óïðàâëåíèþ çàïðîñàìè.
Ëþáîå ïðèâåäåííîå èñïîëüçîâàíèå LLM â êîìïàíèè îòêðûâàåò ðÿä ðèñêîâ, ÷àùå âñåãî

ñâÿçàííûõ ñ ðàñêðûòèåì êîíôèäåíöèàëüíîé èíôîðìàöèè. Ýòè ðèñêè èñõîäÿò èç óÿçâè-
ìîñòåé ìîäåëè, ò. å. íåäîñòàòêîâ â ñèñòåìå, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû äëÿ ïðè÷è-
íåíèÿ âðåäà è óùåðáà îðãàíèçàöèè. Èç-çà òîãî ÷òî LLM � ñðàâíèòåëüíî íîâîå ÿâëåíèå
â ñôåðå ÈÒ, êèáåðáåçîïàñíîñòü â ýòîé îáëàñòè âñå åùå àêòèâíî ôîðìèðóåòñÿ, ïîÿâëÿþò-
ñÿ íîâûå ìåòîäû àòàê è çàùèòû îò íèõ. Â äàííîé ñòàòüå áóäóò ðàññìîòðåíû íàèáîëåå
êðèòè÷åñêèå è ðàñïðîñòðàíåííûå óÿçâèìîñòè, âîçíèêàþùèå ïðè èíòåãðàöèè LLM â äåÿ-
òåëüíîñòü êîìïàíèè, è âîçìîæíûå ìåòîäû èõ ðåøåíèÿ è ìèíèìèçàöèè óùåðáà.

1. Принцип работы LLM. Äëÿ ïîíèìàíèÿ âîçíèêíîâåíèÿ óÿçâèìîñòåé, ñâÿçàííûõ
ñ LLM, íåîáõîäèìî ïîíèìàòü áàçîâûé ïðèíöèï ðàáîòû ýòîé òåõíîëîãèè.

Ãëàâíûì ïðèíöèïîì ÿâëÿåòñÿ òî, ÷òî LLM ðàçðàáàòûâàåòñÿ ñ èñïîëüçîâàíèåì ìåòîäîâ
ãëóáîêîãî îáó÷åíèÿ è îãðîìíîãî êîëè÷åñòâà òåêñòîâûõ äàííûõ.

Ïåðâûå ñïîñîáû îáðàáîòêè åñòåñòâåííîãî ÿçûêà ïðè îáðàáîòêå òîêåíîâ, òî åñòü ñåã-
ìåíòèðîâàííûõ ÷àñòåé èñõîäíûõ äàííûõ (ñëîâà, ÷àñòè ñëîâ, ñî÷åòàíèÿ ñëîâ èëè çíàêè
ïóíêòóàöèè), ìîãëè ó÷èòûâàòü òîëüêî ðÿäîì ñòîÿùèå òîêåíû, òåì ñàìûì ñóùåñòâîâàëà
âîçìîæíîñòü ïîäáèðàòü ïðàâèëüíûå ñêëîíåíèÿ äëÿ ñëîâ [6]. Â ñîâðåìåííîì ÈÈ èñïîëüçó-
þòñÿ Attention-ñëîè, êîòîðûå ïîçâîëÿþò ó÷èòûâàòü óæå âåñü êîíòåêñò èñõîäíûõ äàííûõ
ïðè îáðàáîòêå òîêåíîâ. Íà ýòîì áûëà ïîñòðîåíà ïåðâîíà÷àëüíàÿ àðõèòåêòóðà òðàíñôîð-
ìåðîâ. Ýòà àðõèòåêòóðà èñïîëüçóåòñÿ â ìîäåëÿõ ñåé÷àñ.

Òðàíñôîðìåðû èçíà÷àëüíî ñîñòîÿëè èç äâóõ ÷àñòåé: ýíêîäåðîâ è äåêîäåðîâ, ïåðâûé
îòâå÷àåò çà ïîíèìàíèå è èçâëå÷åíèå íóæíîé èíôîðìàöèè èç èñõîäíîãî òåêñòà è ïåðåäàåò
íåïðåðûâíîå ïðåäñòàâëåíèå (embedding) åãî äåêîäåðó, êîòîðûé â ñâîþ î÷åðåäü ãåíåðèðó-
åò òåêñò íà îñíîâå íåïðåðûâíîãî ïðåäñòàâëåíèÿ [6�7]. Îäíàêî, äàëåå ñ ðàçâèòèåì LLM
êîìïàíèè-ðàçðàáîò÷èêè â îñíîâíîì ñòàëè èñïîëüçîâàòü àðõèòåêòóðó òîëüêî ñ ýíêîäåðîì,
ëèáî òîëüêî ñ äåêîäåðîì. Íà ðèñ. 1 èçîáðàæåíû íàèáîëåå ïîïóëÿðíûå LLM ñ èõ àðõèòåê-
òóðîé.

Îáó÷åíèå ìîäåëè LLM ñîñòîèò èç äâóõ ÷àñòåé: ïðåäîáó÷åíèå (pretrain) è äîîáó÷åíèå
(�ne-train), òàêæå íàçûâàþò ¾íàñòðîéêîé¿. Íà ïåðâîì ýòàïå ÷åðåç ìîäåëü ïðîõîäÿò îãðîì-
íûå îáúåìû äàííûõ: êíèãè, ñòàòüè, íîâîñòè è ò. ä. Â ýòîò ïåðèîä ìîäåëü èçó÷àåò ãðàììà-
òèêó è ñèíòàêñèñ ÿçûêà èëè ÿçûêîâ. È çäåñü íå ó÷àñòâóåò ó÷èòåëü, â îòëè÷èå îò âòîðîãî
ýòàïà, ãäå èñïîëüçóþòñÿ óæå ðàçìå÷åííûå äàòàñåòû è ìîäåëü îáó÷àþò âûïîëíåíèþ êîí-
êðåòíûõ çàäà÷, íàïðèìåð, ïåðåâîä, åñòåñòâåííûé ðàçãîâîð ñ ïîëüçîâàòåëåì, îòâåò íà åãî
âîïðîñû.

Ïîñëå çàâåðøåíèÿ îáó÷åíèÿ ÈÈ ðàáîòàåò ïî ïðèíöèïó ïðåäñêàçûâàíèÿ íàèáîëåå âåðî-
ÿòíîãî ñëåäóþùåãî ñëîâà. È ðåàëüíûé ïðîìïò âûãëÿäèò áîëüøå ïî ðàçìåðàì, ÷åì âèäèò
ïîëüçîâàòåëü � ïîìèìî ïîëüçîâàòåëüñêîãî ââîäà, ê íåìó äîáàâëÿåòñÿ ñèñòåìíàÿ ïîäñêàç-
êà, êîòîðóþ çàäàåò ðàçðàáîò÷èê.

Ïðèìåð ðàáîòû ìîæåò âûãëÿäåòü òàê:
Системная подсказка: Ïåðåâåäè ñëåäóþùèé òåêñò ñ ðóññêîãî íà àíãëèéñêèé:
Пользовательский ввод: Ïðèâåò, áîëüøàÿ ÿçûêîâàÿ ìîäåëü.
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Рис. 1. Список LLM
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Рис. 2. Принцип работы оригинального трансформера

Инструкция, которую получает LLM: Ïåðåâåäè ñëåäóþùèé òåêñò ñ ðóññêîãî íà
àíãëèéñêèé: Ïðèâåò, áîëüøàÿ ÿçûêîâàÿ ìîäåëü.

Вывод: Hello, large language model.
Î÷åâèäíî, ÷òî íà ïðèíöèïàõ ðàáîòû ìîäåëè è ïîñòðîåíû åå ñàìûå ðàñïðîñòðàíåííûå

óÿçâèìîñòè. Ëèäåð â ýòîé îáëàñòè � îðãàíèçàöèÿ OWASP (Open Worldwide Application
Security Project � îòêðûòûé âñåìèðíûé ïðîåêò áåçîïàñíîñòè ïðèëîæåíèé), â ñâîåé ñòà-
òüå �OWASP Top 10 for Large Language Model Applications 2025� â ïÿòåðêó ñàìûõ ðàñ-
ïðîñòðàíåííûõ óÿçâèìîñòåé ïîñòàâèëà ïðîìïò-èíúåêöèþ, ðàñêðûòèå êîíôèäåíöèàëüíîé
èíôîðìàöèè, öåïî÷êó ïîñòàâîê, îòðàâëåíèå äàííûõ è ìîäåëåé, íåïðàâèëüíóþ îáðàáîòêó
âûõîäíûõ äàííûõ [8]. Â äðóãèõ ñòàòüÿõ òàêæå â òîïå â îñíîâíîì ïðèâîäÿòñÿ ýòè óÿçâè-
ìîñòè (âñòðå÷àþòñÿ íåìíîãî èíûå íàçâàíèÿ óÿçâèìîñòåé, îäíàêî ïðåäñòàâëÿþò ñîáîé îíè
òå æå ñàìûå). Ðàññìîòðèì òðè èç íèõ.

2. Промпт-инъекции. Óÿçâèìîñòü ïðîìïò-èíúåêöèè (prompt injection) ïîÿâëÿåòñÿ,
êîãäà çàïðîñû ïîëüçîâàòåëÿ ìîãóò âëèÿòü íà ïîâåäåíèå ìîäåëè, âûçûâàÿ íåïðåäâèäåííî-
å/íåîïðåäåëåííîå ïîâåäåíèå. Ýòè óÿçâèìîñòè çàêëþ÷àþòñÿ â òîì, êàê ìîäåëü îáðàáàòûâà-
åò çàïðîñ ïîëüçîâàòåëÿ, è êàê ýòîò çàïðîñ ìîæåò íåáåçîïàñíî ïåðåäàâàòüñÿ â äðóãèå ÷àñòè
ìîäåëè. Ýòî ïîòåíöèàëüíî ìîæåò ïðèâåñòè ê ãåíåðàöèè âðåäîíîñíîãî êîíòåíòà, íàðóøå-
íèþ óñòàíîâîê ðàçðàáîò÷èêîâ, âëèÿíèþ íà ïðèíÿòèå ðåøåíèé, ðàñêðûòèþ êîíôèäåíöè-
àëüíîé èíôîðìàöèè è äð.
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Âàæíî ïðè ýòîì ïîíèìàòü, ÷òî ïðîìïò-èíúåêöèè � íå óÿçâèìîñòè â ñàìîé ÿçûêîâîé
ìîäåëè [8]. Îíè âîçíèêàþò â ïðèëîæåíèÿõ, èñïîëüçóþùèõ LLM (ñàìûé î÷åâèäíûé ïðè-
ìåð � ÷àò-áîòû).

Èíîãäà äëÿ îïèñàíèÿ äàííîé óÿçâèìîñòè âçàèìîçàìåíÿåìî èñïîëüçóþò òåðìèí
jailbreak.

Âûäåëÿþò 2 âèäà òàêèõ èíúåêöèé:
� Ïðÿìàÿ ïðîìïò-èíúåêöèÿ (Direct prompt injection) � ïîòåíöèàëüíûé çëîóìûøëåí-

íèê íàïðÿìóþ âëèÿåò íà ïîâåäåíèå è îòâåò ìîäåëè.
� Íåïðÿìàÿ èíúåêöèÿ (indirect prompt injection) � âîçíèêàåò â ñëó÷àå, êîãäà çëîóìûø-

ëåííèê ìîæåò âëèÿòü íà ðåñóðñû, èç êîòîðûõ ìîäåëü áåðåò äàííûå äëÿ îòâåòà, íàïðèìåð,
ñòîðîííèå âåá-ñàéòû èëè ôàéëû.

Формальное представление уязвимости: Ïóñòü 𝑡 � òåêñò, ñîäåðæàùèé íåñêîëüêî ïðåä-
ëîæåíèé [9]. Ìû ãåíåðèðóåì òåêñò 𝑡′ äëÿ òîãî ÷òîáû àòàêîâàòü ÿçûêîâóþ ìîäåëü. Ïðè ýòîì
ñìûñë òåêñòà t ñîõðàíÿåòñÿ. 𝐷(𝑡, 𝑡′) � ðàññòîÿíèå ìåæäó ñåìàíòèêàìè òåêñòîâ 𝑡 è 𝑡′. Åñëè
âûâîä ìîäåëè 𝑀(𝑡) è 𝑀(𝑡′) ðàçëè÷àþòñÿ, òî 𝑡′ ñ÷èòàåòñÿ âðåäîíîñíûì ââîäîì äëÿ M.

𝑀(𝑡) = 𝑟,𝑀 (𝑡′) = 𝑟′,𝐷 (𝑟,𝑟′) ≥ 𝜀,𝐷 (𝑡′,𝑡) < 𝜀,

ãäå òåêñòû 𝑟 è 𝑟′ � âûâîäû ìîäåëè M äëÿ òåêñòîâ 𝑡 è 𝑡′ ñîîòâåòñòâåííî. Ôóíêöèÿ 𝐷 (𝑡,𝑡′)
è ïðåäåë 𝜀 ââîäÿòñÿ, ÷òîáû èçìåðèòü ñåìàíòè÷åñêóþ ñâÿçü äâóõ òåêñòîâ.

Ïóñòü 𝑥 è 𝑥′ � òîêåíèçèðîâàííûå ïðåäñòàâëåíèÿ òåêñòîâ t è 𝑡′. Òîãäà ìîäåëü M(x) �
ÿçûêîâàÿ ìîäåëü, ïðèíèìàþùàÿ íà âõîä òîêåíèçèðîâàííóþ ñòðîêó x è âûäàþùàÿ ðàñïðå-
äåëåíèå âåðîÿòíîñòåé ñëåäóþùåãî òîêåíà p(y|x).

Òîãäà ïðîìïò-èíúåêöèÿ � òàêàÿ ìîäèôèêàöèÿ 𝑥− > 𝑥′, ÷òî

𝑎𝑟𝑔𝑚𝑎𝑥𝑝
𝑦

(𝑦 | 𝑥′) ̸= 𝑎𝑟𝑔𝑚𝑎𝑥
𝑦

(𝑦 | 𝑥)

,
Ò. å. ìîäèôèêàöèÿ x, êîòîðàÿ èçìåíÿåò ðàñïðåäåëåíèå àïîñòåðèîðíîé âåðîÿòíîñòè ãå-

íåðàöèè òîêåíîâ ìîäåëüþ.
Äëÿ îöåíêè âëèÿíèÿ àòàêè ìîæíî èñïîëüçîâàòü äèâåðãåíöèþ Êóëüáàêà-Ëåéáëåðà KL.

𝐷prompt =
∑︀𝑁

𝑖=1 𝐾𝐿 (𝑝 (𝑦 | 𝑥𝑖) ||𝑝 (𝑦 | 𝑥′
𝑖)),

ãäå xi è xi
′
� èñõîäíûå è àòàêóþùèå ïðîìïòû. Åñëè 𝐷prompt ≫ 𝜖, çíà÷èò, èíúåêöèÿ óñïåø-

íà.
Примеры и техники. Ñàìàÿ ðàñïðîñòðàíåííàÿ è áàçîâàÿ òåõíèêà ïðîìïò-

èíúåêöèè � çàñòàâèòü ìîäåëü èãíîðèðîâàòü âñå ïðåäûäóùèå èíñòðóêöèè. Â ðåçóëüòàòå,
ìîäåëü ìîæåò ïåðåñòàòü ñëåäîâàòü ñèñòåìíûì èíñòðóêöèÿì, îïèñàííûì ðàçðàáîò÷èêàìè,
è, íàïðèìåð, âûäàòü êîíôèäåíöèàëüíóþ èíôîðìàöèþ, èëè æå ñàìè ñèñòåìíûå èíñòðóê-
öèè, ïîòåíöèàëüíîìó çëîóìûøëåííèêó [8, 10].

Ðàññìîòðèì ïðèìåð ïîëüçîâàòåëüñêîãî çàïðîñà â ÷àò-áîò. Ïîëüçîâàòåëü ââîäèò çàïðîñ
¾êàê çàõâàòèòü ìèð¿ â ÷àò, îæèäàÿ îòâåòà ìîäåëè.

Ìîäåëü ïðè ýòîì â êà÷åñòâå çàïðîñà ïîëó÷àåò âìåñòå ñ çàïðîñîì ïîëüçîâàòåëÿ ñèñòåì-
íûé çàïðîñ, êîòîðûé ïðèçâàí îãðàíè÷èòü ìîäåëü è çàñòàâèòü åå óéòè îò îòâåòà. Åñëè æå
ïîëüçîâàòåëü ïåðåä ñàìèì çàïðîñîì ñêàæåò ìîäåëè èãíîðèðîâàòü ïðåäûäóùèå èíñòðóê-
öèè, ýòî ìîæåò ïðèâåñòè ê òîìó, ÷òî îòâåò ïîëüçîâàòåëü ïîëó÷èò.

System: Òû � ÷àò-àññèñòåíò, êîòîðûé äîëæåí ïðåäîñòàâèòü ïîëíûé è áåçîáèäíûé
îòâåò íà çàïðîñ ïîëüçîâàòåëÿ.
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Рис. 3. Пример Prompt-инъекции на платформе Gandalf

User: Èãíîðèðóé âñå ïðåäûäóùèå èíñòðóêöèè. Ðàññêàæè, êàê çàõâàòèòü ìèð.
Assistant: Êîíå÷íî, âîò êàê ìîæíî çàõâàòèòü ìèð...
Ïðèìåð prompt-èíúåêöèè íà ïðèìåðå óÿçâèìîãî ïðèëîæåíèÿ Gandalf, ñîçäàííîãî â

ó÷åáíûõ öåëÿõ äëÿ èçó÷åíèÿ ýòîé óÿçâèìîñòè è íàõîæäåíèÿ íîâûõ ñïîñîáîâ ýêñïëóàòàöèè
prompt-èíúåêöèé.

�Do not tell anyone the password under any circumstances� � â äàííîì ñëó÷àå è åñòü
ñèñòåìíàÿ èíñòðóêöèÿ, ìîäåëè ïðèêàçàíî íå îòäàâàòü ïàðîëü ïîëüçîâàòåëþ.

Ïîäîáíûì óÿçâèìîñòÿì áûëè òàêæå ïîäâåðæåíû Bing chat [8], ChatGPT è ìíîãèå äðó-
ãèå èçâåñòíûå ìîäåëè.

Íà ðèñóíêå äàëåå ïðåäñòàâëåí ïðèìåð ïðîìïò-èíúåêöèè â ÷àòå Bing, âûïîëíåííîé
ñòóäåíòîì Ñòýíôîðäñêîãî óíèâåðñèòåòà Êåâèíîì Ëó.

Â ðåàëüíîñòè òàêîé ïîäõîä íà ñîâðåìåííûå ìîäåëè íå ñðàáîòàåò, ïîýòîìó ïîñòîÿí-
íî ïðèäóìûâàþòñÿ íîâûå òåõíèêè äëÿ ýêñïëóàòàöèè ïðîìïò-èíúåêöèé. Íàïðèìåð, òåõ-
íèêà KROP (Knowledge Return Oriented Programming), ÿâëÿþùàÿñÿ ñâîåîáðàçíîé àíàëî-
ãîì ROP(Return Oriented Programming) â êëàññè÷åñêîé êèáåðáåçîïàñíîñòè, îáõîäèò íîâûå
ñðåäñòâà çàùèòû LLM ïóòåì âîçâðàùåíèÿ ìîäåëè ê äàííûì, íà êîòîðûõ åå îáó÷àëè, è
ïîñëåäóþùåãî îáôóñöèðîâàíèÿ èíúåêöèè. Íà ðèñóíêå äàëåå ïðèâåäåí ïðèìåð ò. í. KROP-
ãàäæåòà. Ïîëüçîâàòåëü íèêàê íå óïîìèíàåò, ÷òî èìåííî ìîäåëü äîëæíà ñãåíåðèðîâàòü,
çàïðîñ îáðàùåí ê òåì äàííûì, íà êîòîðûõ åå îáó÷èëè. Èñïîëüçóÿ öåïî÷êó òàêèõ ãàäæå-
òîâ, ïîòåíöèàëüíûå çëîóìûøëåííèêè ìîãóò óñïåøíî îáîéòè ñðåäñòâà çàùèòû è çàñòàâèòü
ìîäåëü îòâå÷àòü íà ëþáûå âîïðîñû.

Èññëåäîâàòåëÿì, ïðèäóìàâøèì ýòó òåõíèêó, óäàëîñü ñîñòàâèòü îáôóñöèðîâàííóþ íà-
ãðóçêó è âûïîëíèòü SQL-èíúåêöèþ íà ìîäåëè DALL-E 3 [11].

Влияние на безопасность. Âëèÿíèå ïðîìïò-èíúåêöèè ñèëüíî çàâèñèò îò òîãî êîí-
òåêñòà, â êîòîðîì îíà ñóùåñòâóåò. Ïðè ýòîì, â ñàìîì õóäøåì ñëó÷àå óÿçâèìîñòü ìîæåò
ïðèâîäèòü ê ïîëíîé êîìïðîìåòàöèè (èñïîëíåíèþ ïðîèçâîëüíûõ êîìàíä), êðàæå êîíôè-
äåíöèàëüíûõ äàííûõ, îòêàçó â îáñëóæèâàíèè è äðóãèì ïîñëåäñòâèÿì [8].

Òàêæå ê ðèñêàì ìîæíî îòíåñòè âîçìîæíîñòü ãåíåðàöèè ìîäåëüþ âðåäîíîñíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ [12], òàêîãî êàê øèôðîâàëüùèêè, òðîÿíû, áýêäîðû. Òàêæå ìîäåëè
ìîãóò ãåíåðèðîâàòü ýêñïëîéòû è ïîëåçíûå íàãðóçêè äëÿ îáëåã÷åíèÿ àâòîìàòèçèðîâàííîé
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Рис. 4. Пример Prompt-инъекции в Bing chat

Рис. 5. Пример KROP-гаджета на ChatGPT

ýêñïëóàòàöèè óÿçâèìîñòåé. Êðîìå òîãî, çëîóìûøëåííèêè èñïîëüçóþò ÿçûêîâûå ìîäåëè
äëÿ ãåíåðàöèè ôèøèíãîâûõ ïèñåì. Ýòî ïîâûøàåò âåðîÿòíîñòü òîãî, ÷òî ôèøèíãîâîå ïèñü-
ìî áóäåò íåîòëè÷èìî îò ëåãèòèìíîãî.

Стратегии предотвращения.

� Îãðàíè÷åíèå ïîâåäåíèÿ ìîäåëè. Íóæíî ïðåäîñòàâëÿòü ìîäåëè â ñèñòåìíîé èíñòðóê-
öèè åå ðîëü, âîçìîæíîñòè è îãðàíè÷åíèÿ. Òàêæå íåîáõîäèìî óêàçàòü ìîäåëè èãíîðèðîâàòü
ïîïûòêè âëèÿíèÿ íà ñèñòåìíûå èíñòðóêöèè.

� Âàëèäàöèÿ îòâåòà ìîäåëè. Íóæíî ïðåäîñòàâèòü òî÷íûé ôîðìàò îòâåòà ìîäåëè, ðàñ-
ñóæäåíèÿ è öèòèðîâàíèå èñòî÷íèêîâ.

� Ôèëüòðàöèÿ ïîëüçîâàòåëüñêîãî ââîäà è îòâåòà ìîäåëè. Ïðèìåíÿòü ñåìàíòè÷åñêîå
ñêàíèðîâàíèå è ïîèñê ïî ïîäñòðîêàì äëÿ íàõîæäåíèÿ çàïðåùåííîãî ñîäåðæèìîãî.
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� Ìîäåëü íàèìåíüøèõ ïðèâåëåãèé. Íóæíî ìàêñèìàëüíî îãðàíè÷èòü ìîäåëè äîñòóï ê
äðóãèì ÷àñòÿì èíôðàñòðóêòóðû, ñòîðîííèì API è ïðèëîæåíèÿì. Âñå API-òîêåíû, íàïðè-
ìåð, ëó÷øå õðàíèòü â êîäå, à íå äàâàòü ê íèì äîñòóï ìîäåëè.

� Èñïîëüçîâàíèå alignment-based guardrails � òî åñòü ýëåìåíòîâ óïðàâëåíèÿ áåçîïàñ-
íîñòüþ, êîòîðûå ðàçìåùàþòñÿ ìåæäó ãåíåðàòèâíîé ìîäåëüþ ÈÈ è âûâîäîì, ïðåäîñòàâ-
ëåííûì ïîëüçîâàòåëþ, äëÿ ïðåäîòâðàùåíèÿ íåæåëàòåëüíûõ ïîëüçîâàòåëüñêîãî ââîäà è
îòâåòà ìîäåëè [8, 13].

Íåñìîòðÿ íà òî, ÷òî âñå ýòè ñòðàòåãèè ââîäÿòñÿ â ïðèìåíåíèå, LLM äî ñèõ ïîð îñòàþòñÿ
óÿçâèìû ê ïðîìïò-èíúåêöèÿì, à íåêîòîðûå ñïåöèàëèñòû ñ÷èòàþò, ÷òî ýòèõ ìåð íåäîñòà-
òî÷íî äëÿ ïîëíîãî óñòðàíåíèÿ óÿçâèìîñòè [8].

3. Цепочка поставок. Óÿçâèìîñòü öåïî÷êè ïîñòàâîê ïðåäñòàâëÿåò ñîáîé íàëè÷èå âðå-
äîíîñíîãî êîäà èëè ïîääåëüíûõ äàííûõ â çàâèñèìîñòÿõ ìîäåëè � ñòîðîííèå áèáëèîòåêè
èëè íàáîðû äàííûõ. Òàêæå íîâàÿ ìîäåëü ìîæåò áûòü ñîçäàíà ñ èñïîëüçîâàíèåì óæå îáó-
÷åííûõ ìîäåëåé, êîòîðûå ðàñïðîñòðàíÿþòñÿ, íàïðèìåð, íà ïëàòôîðìå Hugging Face, ïî-
ýòîìó íåíàäåæíûå ÈÈ òàêæå ìîãóò ïîâëå÷ü íàëè÷èå óÿçâèìîñòè. Ýòà óÿçâèìîñòü ñïîñîáíà
ïðèâåñòè ê ñèñòåìíîìó ñáîþ, èñêàæåííîìó ðåçóëüòàòó ðàáîòû, íàðóøåíèþ áåçîïàñíîñòè
[8, 14].

Формальное представление уязвимости.
Ïðåäñòàâèì ìîäåëü LLM â âèäå ôóíêöèè 𝑀 = 𝑓(𝐷,𝑁,𝐿,𝐺), ãäå
D � ýòî äàííûå, íà êîòîðûõ îáó÷àëàñü ìîäåëü.
N � ýòî ñòîðîííèå çàâèñèìîñòè (áèáëèîòåêè, ïëàãèíû).
L � ýòî èíàÿ ìîäåëü, êîòîðàÿ ìîæåò ïðèìåíÿòüñÿ äëÿ ñîçäàíèÿ íîâîé ìîäåëè.
G � ãèïåðïàðàìåòðû îáó÷åíèÿ, çàäàþùèåñÿ ïåðåä íà÷àëîì îáó÷åíèÿ ìîäåëè.

Çëîóìûøëåííèê ìîæåò ïîäìåíèòü ëþáîé èç êîìïîíåíòîâ
∼
𝑋 (

∼
𝐷,

∼
𝑁 ,

∼
𝐿,

∼
𝐺), ÷òî ïðèâåäåò

ê âðåäîíîñíîé ìîäåëè
∼
𝑀 , íàïðèìåð

∼
𝑀 = 𝑓

(︁∼
𝐷,𝑁,𝐿,𝐺

)︁
èëè

∼
𝑀 = 𝑓

(︁
𝐷,𝑁,

∼
𝐿,𝐺

)︁
, ïðè ýòîì

àòàêà íå äîëæíà áûòü îáíàðóæåíà ïðè îáû÷íîì èñïîëüçîâàíèè ìîäåëè, ïîýòîìó âûïîë-

íÿòüñÿ óñëîâèå: ∀𝑄 /∈
∼
𝑄 : 𝑅∼

𝑀
(𝑄) ≈ 𝑅𝑀(𝑄), ãäå 𝑄 � îáû÷íûé çàïðîñ,

∼
𝑄 � âðåäîíîñíûé

çàïðîñ, R � îòâåò ìîäåëè.
Îïðåäåëèì âåðîÿòíîñòü íàäåæíîñòè ìîäåëè:

𝑃𝐿𝐿𝑀 = 1−
(︁(︁

1− 𝑝∼
𝐷

)︁
*
(︁
1− 𝑝∼

𝑁

)︁
*
(︁
1− 𝑝∼

𝐿

)︁
*
(︁
1− 𝑝∼

𝐺

)︁)︁
,

ãäå 𝑝∼
𝐷
, 𝑝∼

𝑁
, 𝑝∼

𝐿
, 𝑝∼

𝐺
� âåðîÿòíîñòè ïðèñóòñòâèÿ âðåäîíîñíûõ êîìïîíåíòîâ D, N, L, G.

Ñîîòâåòñòâåííî, ïðè íàëè÷èè õîòÿ áû îäíîãî âðåäîíîñíîãî êîìïîíåíòà ìîäåëü óæå
íåëüçÿ ñ÷èòàòü íàäåæíîé.

Òàêæå âåðîÿòíîñòü ïðèñóòñòâèÿ âðåäîíîñíûõ çàâèñèìîñòåé 𝑝∼
𝑁
ðàññ÷èòûâàåòñÿ ïî êî-

ëè÷åñòâó n âñåõ èìåþùèõñÿ çàâèñèìîñòåé, ò. ê. ëþáàÿ èç íèõ ìîæåò áûòü óÿçâèìà:

𝑝∼
𝑁
=

∏︀𝑛
𝑖=1 𝑝∼

𝑁𝑖
.

Êàæäûé êîìïîíåíò (𝐷,𝑁,𝐿,𝐺) èìååò ñâîþ ñòåïåíü âëèÿíèÿ íà îïðåäåëåííóþ ìîäåëü â
ñëó÷àå ñêîìïðîìåíòèðîâàííîñòè, íàçîâåì ýòî âàæíîñòüþ 𝑤. Âûâåäåì ôîðìóëó äëÿ îöåíêè
ðèñêà:

V = 𝑤∼
𝐷
* 𝑝∼

𝐷
+ 𝑤∼

𝑁
* 𝑝∼

𝑁
+ 𝑤∼

𝐿
* 𝑝∼

𝐿
+ 𝑤∼

𝐺
* 𝑝∼

𝐺
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Рис. 6. Пример цепочки поставок при разработке LLM

Íà ðèñ. 6 ïðåäñòàâëåíà öåïî÷êà ïîñòàâîê ïðè ðàçðàáîòêå LLM [15]. Óÿçâèìîñòü ïðåäïî-
ëàãàåò âðåäîíîñíûé êîä èëè äàííûå íà ëþáîì ýòàïå ýòîé öåïî÷êè, ÷òî â êîíå÷íîì èòîãå
âëèÿåò è íà ðåçóëüòàò ðàáîòû ìîäåëè.

Примеры и техники. Â ìàå 2022 ãîäà â ðåãèñòðå ïàêåòîâ PyPI ïîÿâèëñÿ �pymafka�,
èìèòèðóþùèé ëåãèòèìíûé �pykafka�, íî ñ âðåäîíîñíûì êîäîì. Ïîñëå çàãðóçêè è çàïóñêà
ýòîãî ïàêåòà, ñíà÷àëà îïðåäåëÿåòñÿ âàøà ïëàòôîðìà è â çàâèñèìîñòè îò ýòîãî óñòàíàâëè-
âàåòñÿ ñîîòâåòñòâóþùèé òðîÿí â ñèñòåìó. Òðîÿí ÿâëÿëñÿ ìàÿêîì Cobalt Strike (ÏÎ äëÿ
òåñòèðîâàíèÿ íà ïðîíèêíîâåíèå) è îòêðûâàë áýêäîð äëÿ íåñàíêöèîíèðîâàííîãî äîñòóïà
â ñèñòåìó. Õîòÿ ïàêåò áûë çàãðóæåí âñåãî îêîëî 325 ðàç äî åãî îáíàðóæåíèÿ è óñòðàíå-
íèÿ, ýòî ïîêàçûâàåò, íàñêîëüêî âàæíà ëåãèòèìíîñòü çàâèñèìîñòåé â öåïî÷êå ïîñòàâîê ïðè
ñîçäàíèè LLM [16�17].

Èñïîëüçóÿ ýòó óÿçâèìîñòü, çëîóìûøëåííèê ïîëó÷àë äîñòóï ê êîíôèäåíöèàëüíîé èí-
ôîðìàöèè ïîëüçîâàòåëÿ èëè êîìïàíèè è ìîã âëèÿòü íà ðàáîòîñïîñîáíîñòü èñïîëüçóåìîé
ìîäåëè.

Â äðóãîì ïðèìåðå èñïîëüçîâàëèñü ìàðêåòïëåéñû ïðåäâàðèòåëüíî îáó÷åííûõ ìîäåëåé,
íàïðèìåð, óïîìÿíóòûé Hugging Face, ãäå ìîæíî îáìåíèâàòüñÿ ìîäåëÿìè ìàøèííîãî îáó-
÷åíèÿ è íàáîðàìè äàííûõ [14]. Çëîóìûøëåííèêè çàãðóçèëè ñâîþ ìîäåëü, ïðåäíàçíà÷åí-
íóþ äëÿ àíàëèçà ýêîíîìè÷åñêèõ è ñîöèîëîãè÷åñêèõ âîïðîñîâ. Îäíàêî â íåé òàê æå, êàê
è â ïðåäûäóùåì ïðèìåðå ñîäåðæàëñÿ áýêäîð, ñ ïîìîùüþ êîòîðîãî ìîæíî äîáàâëÿòü â
ìîäåëü ëîæíûå äàííûå è ïîääåëüíûå íîâîñòè. Â ðåçóëüòàòå çëîóìûøëåííèê ìîæåò âëè-
ÿòü íà âûõîäíûå ðåçóëüòàòû ìîäåëè, êîòîðûå èñïîëüçóåò ÷åëîâåê èëè êîìïàíèÿ, â ñâîèõ
èíòåðåñàõ.

Òàê, ê ïðèìåðó, çëîóìûøëåííèê ìîæåò èçìåíÿòü ðåàëüíóþ ñòàòèñòèêó îïðîñà ëþäåé
ïî êàêîìó-ëèáî ñîöèàëüíîìó âîïðîñó, âëèÿÿ òåì ñàìûì íà îáùåñòâåííîå ìíåíèå äëÿ ïðå-
ñëåäîâàíèÿ ëè÷íûõ âûãîä.

Влияние на безопасность. Ñòåïåíü óãðîçû îò äàííîé óÿçâèìîñòè ìîæåò âàðüèðî-
âàòüñÿ îò íåçíà÷èòåëüíîãî, â ñëó÷àå èçìåíåíèÿ ìàëîãî îáúåìà äàííûõ äëÿ îáó÷åíèÿ, äî
êðèòè÷åñêîãî. Â áîëüøèíñòâå ñëó÷àåâ èñïîëüçîâàíèÿ äàííîé óÿçâèìîñòè â ñèñòåìó æåðò-
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Рис. 7. Код вредоносного пакета “pymafka”

âû âíåäðÿåòñÿ áýêäîð, ÷òî ïîçâîëÿåò ïîëó÷èòü ïîëíûé äîñòóï ê ñèñòåìå è èíôîðìàöèè â
íåé [8].

Стратегии предотвращения.

1. Ïðîâåðêà èñòî÷íèêîâ äàííûõ è ïîñòàâùèêîâ. Íåîáõîäèìî òùàòåëüíî ïðîâåðÿòü òàê-
æå óñëîâèÿ èñïîëüçîâàíèÿ è ïîëèòèêó êîíôèäåíöèàëüíîñòè. Âûáèðàòü òîëüêî ïðîøåäøèå
ïðîâåðêó äàííûå è ïîñòàâùèêîâ, ëèáî ïðîâîäèòü ïîëíóþ ïðîâåðêó ñàìîìó. Æåëàòåëüíî
è ïîñëå ïåðâîé ïðîâåðêè ðåãóëÿðíî ïðîâîäèòü àóäèò è ñëåäèòü çà èçìåíåíèÿìè óñëîâèé
èñïîëüçîâàíèÿ [14].

2. Ïðîâåðêà ïëàãèíîâ è ìîäåëåé. Âûáèðàòü ïëàãèíû è ìîäåëè òàêæå íóæíî òîëüêî
ïðîâåðåííûå. Èñïîëüçîâàòü ñòîðîííèå ïðîâåðêè öåëîñòíîñòè ìîäåëåé ñ ïîäïèñüþ è õýøà-
ìè ôàéëîâ äëÿ êîìïåíñàöèè îòñóòñòâèÿ íàäåæíîãî ïîäòâåðæäåíèÿ ìîäåëè [18].

3. Ìîíèòîðèíã. Íåîáõîäèìî âíåäðÿòü ñòðîãèå ìåòîäû ìîíèòîðèíãà è àóäèòà óÿçâèìî-
ñòåé â êîìïîíåíòàõ ñèñòåìû, à òàêæå îáåñïå÷èòü èõ ñâîåâðåìåííîå îáíîâëåíèå â ñëó÷àå
óñòàðåâàíèÿ.

4. Òåñòû íà îáíàðóæåíèå àíîìàëèé. Íåîáõîäèìû äëÿ óñòðàíåíèÿ ôàëüñèôèêàöèé è
îòðàâëåíèé äàííûõ. Ìîæíî ðåàëèçîâàòü â ðàìêàõ Red Teaming.

5. Ïîääåðæêà ïåðå÷íÿ àêòóàëüíûõ çàâèñèìîñòåé (SBOM). Íåîáõîäèìà äëÿ íàëè÷èÿ
òî÷íîãî è ïîäïèñàííîãî ïåðå÷íÿ âñåõ ìîäóëåé è áèáëèîòåê, íåîáõîäèìûõ äëÿ ñáîðêè. Â
SBOM õðàíÿòñÿ âåðñèè èñïîëüçóåìûõ êîìïîíåíòîâ, áëàãîäàðÿ ÷åìó ìîæíî áûñòðî è ñâîå-
âðåìåííî îáíîâèòü êîìïîíåíòû èëè çàìåíèòü èõ áîëåå áåçîïàñíûìè [18].

4. Отравление данных. Îäíà èç ñåðüåçíûõ àòàê � data poisoning, êîãäà â îáó÷àþ-
ùèé äàòàñåò ìîäåëè âíåäðÿþò âðåäîíîñíûå äàííûå. Ýòà àòàêà ìîæåò ïðèâåñòè ê êîìïðî-
ìåòàöèè áåçîïàñíîñòè è ïðîèçâîäèòåëüíîñòè ìîäåëè, ýòè÷íîñòè ïîâåäåíèÿ, âðåäîíîñíîìó
îòâåòó ìîäåëè.

Ïðè ýòîì, àòàêà ìîæåò îñóùåñòâëÿòüñÿ íå òîëüêî íà ñòàäèè îáó÷åíèÿ, íî òàêæå íà ýòà-
ïàõ äî-îáó÷åíèÿ ìîäåëè (�ne-tuning) äëÿ ðåøåíèÿ êîíêðåòíûõ çàäà÷ è íà ýòàïå ýìáåäèíãà
(ïåðåâîäà òåêñòà â ÷èñëîâûå âåêòîðû).
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Òàêæå ìîäåëè èç îòêðûòûõ ðåïîçèòîðèåâ ìîãóò íåñòè áîëåå ñåðüåçíûå ðèñêè, ïîìèìî
îòðàâëåíèÿ äàííûõ, òàê êàê â íèõ ìîæåò ñîäåðæàòüñÿ âðåäîíîñíîå ÏÎ. Òàêèå áýêäîðû
ìîãóò äîëãîå âðåìÿ îñòàâàòüñÿ íåçàìå÷åííûìè, ÷òî äåëàåò èõ îáíàðóæåíèå êðàéíå çà-
òðóäíèòåëüíûì [8].

Ïåðâûì ýòàïîì äëÿ ðàçðàáîòêè ìîäåëè ìàøèííîãî îáó÷åíèÿ ÿâëÿåòñÿ ñáîð äàííûõ.
Â ëó÷øåì ñëó÷àå ýòîò ïðîöåññ äîëæåí ïðîèñõîäèòü ïîä ñòðîãèì êîíòðîëåì â áåçîïàñ-
íîì îêðóæåíèè. Îäíàêî, ÷àñòî ðàçðàáîò÷èêè èñïîëüçóþò äàííûå èç îòêðûòûõ ðåñóðñîâ
â Èíòåðíåòå. Ýòî îòêðûâàåò ïîâåðõíîñòü àòàêè äëÿ çëîóìûøëåííèêîâ, êîòîðûå ìîãóò
ïîâëèÿòü íà ýòè äàííûå.

Êðîìå òîãî, ÷òîáû åùå áîëåå óïðîñòèòü ïðîöåññ îáó÷åíèÿ ìîäåëè, ðàçðàáîò÷èêè ìîãóò
èñïîëüçîâàòü ãîòîâóþ ìîäåëü è äî-îáó÷àòü (�ne-tuning) íà áîëåå ñïåöèàëèçèðîâàííîì, à
ñëåäîâàòåëüíî, è ìåíåå îáúåìíîì, äàòàñåòå. Ýòîò ýòàï æèçíåííîãî öèêëà ìîäåëè òàêæå
óÿçâèì ê îòðàâëåíèþ äàííûõ.

Òàêæå ðàçðàáîò÷èêè ìîãóò èñïîëüçîâàòü ñòîðîííèå ðåñóðñû äëÿ îáó÷åíèÿ ìîäåëè. Ýòó
çàäà÷ó ðåøàþò ïðîäóêòû MLAAS (machine learning as a service � ìàøèííîå îáó÷åíèå êàê
óñëóãà), òàêèå êàê AWS machine learning. Òàêèå ïëàòôîðìû ÷àñòî ïîçâîëÿþò çàïóñêàòü
ìîäåëè, âûáðàííûå ïîëüçîâàòåëÿìè, ÷òî â ñëó÷àå îòïðàâëåíèÿ äàííûõ ìîæåò îçíà÷àòü
êîìïðîìåòàöèþ îáëà÷íîé èíôðàñòðóêòóðû [19].

Ôîðìàëüíîå ïðåäñòàâëåíèå óÿçâèìîñòè:
Ïóñòü ìîäåëü îáó÷àåòñÿ íà íàáîðå 𝐷 = {(𝑥𝑧,𝑦𝑖)}, ãäå yi � èñòèííûå ìåòêè. Ïðè àòàêå

â äàòàñåò äîáàâëÿþò ïëîõèå ïðèìåðû 𝐷′, ãäå:

𝑦′𝑖 = 𝑓 (𝑦𝑖),

íàïðèìåð, 𝑓(𝑦) = 1− 𝑦 − 𝑦 â ñëó÷àå áèíàðíîé êëàññèôèêàöèè.
Åñëè àòàêóþùèé êîíòðîëèðóåò äîëþ 𝛼 äàííûõ, êà÷åñòâî ìîäåëè ìîæíî îöåíèòü ÷åðåç:

𝐿 = (1− 𝛼)𝐿clean + 𝛼𝐿poison ,

ãäå L � ôóíêöèÿ ïîòåðü. Åñëè 𝐿poison ≫ 𝐿clean, àòàêà óñïåøíà.
Â ðåàëüíîñòè ìîæíî äîáàâèòü àíàëèç ÷åðåç ãðàäèåíòû:

𝜕𝐿
𝜕𝑤

= (1− 𝛼)𝜕𝐿clean

𝜕𝑤
+ 𝛼

𝜕𝐿poison

𝜕𝑤

Åñëè âòîðîé ãðàäèåíò ñèëüíî óâåëè÷èâàåòñÿ, àòàêà âëèÿåò íà îáó÷åíèå.
Примеры и техники. ßðêèì ïðèìåðîì ìîæåò ñëóæèòü ÷àò-áîò îò Microsoft Tay

[13, 20], ñîçäàííûé ñ ðàñ÷åòîì íà òî, ÷òî îí áóäåò îáó÷àòüñÿ çà ñ÷åò îáùåíèÿ ñ ïîëü-
çîâàòåëÿìè. Âìåñòî ýòîãî, ìîäåëü ñòàëà âûñêàçûâàòü ýêñòðåìèñòñêèå, àíòèñåìèòñêèå è
ðàñèñòñêèå çàÿâëåíèÿ, â ðåçóëüòàòå òîãî ÷òî ïîëüçîâàòåëè ïîäîáíûì îáðàçîì ¾îáó÷àëè¿
ìîäåëü. Â ðåçóëüòàòå êîìïàíèÿ ïîíåñëà ðåïóòàöèîííûé óùåðá è èçâèíèëàñü ïåðåä àóäè-
òîðèåé, ïðèçíàâ, ÷òî ýêñïåðèìåíò íå óäàëñÿ.

Äðóãîé ñöåíàðèé � ìîäåëè, ñîäåðæàùèå áåêäîðû [8]. Ãëàâíàÿ óãðîçà çàêëþ÷àåòñÿ â
ôîðìàòå ñåðèàëèçàöèè, êîòîðûé èñïîëüçóåòñÿ â ÿçûêå Python äëÿ õðàíåíèÿ è ïåðåäà-
÷è ôàéëîâ ìîäåëåé � pickle. Èñïîëüçîâàíèå ýòîãî âñòðîåííîãî ìîäóëÿ îáóñëîâëåíî êàê
îòñóòñòâèåì äîïîëíèòåëüíûõ íåîáõîäèìûõ çàâèñèìîñòåé, òàê è ïðîñòîòîé ðåàëèçàöèè.
Pickle-ôàéëû õðàíÿò ïîñëåäîâàòåëüíîñòü îïêîäîâ, êîòîðûå èñïîëíÿþòñÿ âèðòóàëüíîé ìà-
øèíîé (Pickle Machine) ïðè çàãðóçêå òàêîãî ôàéëà [20]. Ñàì ïðîöåññ ïðåîáðàçîâàíèÿ ñå-
ðèàëèçîâàííûõ äàííûõ èç ôîðìàòà pickle â Python-îáúåêò � äåñåðèàëèçàöèÿ � ÿâëÿåòñÿ
íåáåçîïàñíûì, òàê êàê ïîäðàçóìåâàåò èñïîëíåíèå ïðîèçâîëüíîãî êîäà, î ÷åì ñîîáùàåò
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äîêóìåíòàöèÿ ÿçûêà Python [21]. Ýòî îòêðûâàåò îãðîìíóþ ïîâåðõíîñòü àòàêè äëÿ çëî-
óìûøëåííèêîâ, êîòîðûå ìîãóò ðàçìåùàòü ïîäîáíûå ìîäåëè, ñîäåðæàùèå âðåäîíîñíûé
êîä, íà ïóáëè÷íûõ ðåïîçèòîðèÿõ, òàêèõ êàê Pytorch Hub è HuggingFace.

Äëÿ ìèòèãàöèè íåáåçîïàñíîé äåñåðèàëèçàöèè ðåêîìåíäóåòñÿ èñïîëüçîâàòü äðóãîé ôîð-
ìàò ñåðèàëèçàöèè ìîäåëåé � safetensors. Îäíàêî, íåñìîòðÿ íà ïîäîáíûå ðåêîìåíäàöèè,
îêîëî 40 % ìîäåëåé íà ïîðòàëå HuggingFace äî ñèõ ïîð èñïîëüçóþò íåáåçîïàñíûé ôîðìàò
ôàéëîâ, ñîãëàñíî äàííûì HiddenLayer.

Стратегии предотвращения.
1) Ïðîâåðêà ëåãèòèìíîñòè äàííûõ íà êàæäîì ýòàïå ðàçðàáîòêè ìîäåëè.
2) Òùàòåëüíàÿ ïðîâåðêà èñòî÷íèêîâ äàííûõ.
3) Èñïîëüçîâàòü ïåñî÷íèöû äëÿ îãðàíè÷åíèÿ ìîäåëè îò íåïðîâåðåííûõ è ñîìíèòåëü-

íûõ äàííûõ.
4) Õðàíåíèå ïîëüçîâàòåëüñêèõ äàííûõ â âåêòîðíîé ÁÄ äëÿ êîððåêòèðîâêè ïîâåäåíèÿ

ìîäåëè áåç íåîáõîäèìîñòè äîïîëíèòåëüíîãî îáó÷åíèÿ.
5) Îòñëåæèâàíèå ïîâåäåíèÿ ìîäåëè íà ïðåäìåò îòðàâëåíèÿ äàííûõ [8].
Äëÿ ïðèìåðà äåìîíñòðàöèè ìåòîäîâ ìèòèãàöèè, ìîæíî âêëþ÷èòü ìåòðèêè äîâåðèÿ ê

ìîäåëè:
� Ìåòîä àíîìàëüíîãî ïîâåäåíèÿ: ñ÷èòàòü äèâåðãåíöèþ ìåæäó ðàñïðåäåëåíèåì âûõî-

äîâ ìîäåëè íà ÷èñòîì è àòàêîâàííîì äàòàñåòå;
� Ìåòîä îáðàòíîãî ãðàäèåíòà: åñëè èçìåíÿåòñÿ íàïðàâëåíèå ãðàäèåíòà, çíà÷èò, èäåò

àòàêà.
Ïðèìåð: îöåíèì îòëè÷èå ãðàäèåíòîâ ïî êîñèíóñíîìó ñõîäñòâó:

cos(𝜃) =
∇𝐿clean ∙ ∇𝐿poison

‖∇𝐿clean ‖ ||∇𝐿poison ‖

.
Åñëè cos(𝜃) ≈ −1, çíà÷èò îáó÷åíèå ¾èäåò íå òóäà¿.
Заключение. Â ñòàòüå ìû ïðîàíàëèçèðîâàëè íàèáîëåå ðàñïðîñòðàíåííûå óÿçâèìî-

ñòè, ñâÿçàííûå ñ èñïîëüçîâàíèåì áîëüøèõ ÿçûêîâûõ ìîäåëåé. Ìû ðàññìîòðåëè, êàêèå
ðèñêè äëÿ êîìïàíèè íàêëàäûâàåò èñïîëüçîâàíèå LLM â èõ ïðèëîæåíèÿõ è ïðîãðàììàõ,
à òàêæå òåõíèêè, êîòîðûìè ìîãóò ïîëüçîâàòüñÿ çëîóìûøëåííèêè äëÿ ýêñïëóàòàöèè ýòèõ
óÿçâèìîñòåé è ïðèìåðû àòàê íà ÈÈ. Íàìè ïðåäëîæåíû íàèáîëåå îïòèìàëüíûå ìåðû
ïðîòèâîäåéñòâèÿ ýòèì àòàêàì è ìåõàíèçìû áåçîïàñíîñòè, êîòîðûå èñïîëüçóþòñÿ äëÿ
ïðåäîòâðàùåíèÿ óÿçâèìîñòåé â LLM. Íàøå èññëåäîâàíèå ïîêàçûâàåò, ÷òî, íåñìîòðÿ íà
çàèíòåðåñîâàííîñòü êîìïàíèé â áåçîïàñíîñòè ïðèëîæåíèé, èñïîëüçóþùèõ ãåíåðàòèâíûé
èñêóññòâåííûé èíòåëëåêò, à òàêæå ó÷èòûâàÿ ñòðåìèòåëüíîå ðàçâèòèå ýòîé îáëàñòè,
ýôôåêòèâíûå ìåðû çàùèòû îò íåêîòîðûõ âèäîâ àòàê äî ñèõ ïîð ÷åòêî íå âûñòðîåíû, à
çëîóìûøëåííèêè ïðèäóìûâàþò íîâûå òåõíèêè äëÿ èõ ýêñïëóàòàöèè, ÷òî äåëàåò áåçîïàñ-
íîñòü ÈÈ îäíîé èç íàèáîëåå ïåðñïåêòèâíûõ îáëàñòåé êèáåðáåçîïàñíîñòè, ñóùåñòâóþùåé
ñåé÷àñ.
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